mGuard VPN KickStart v1.1 Deutsch
MiGuard | VPN KickStart

Eine Schritt-fur-Schritt Anleitung fur das sichere Verbinden zweier Netzwerke
durch ein mGuard basierendes IPsec-VPN

Der VPN-Aufbau

- Zwischen dem Firmennetz (erreichbar unter der IP-Adresse 192.168.x.0/24) und dem Zweigstellennetz (Remote-Netz
erreichbar unter der IP-Adresse 192.168.y.0/24) soll ein sicheres IPsec VPN mit Hilfe von zwei mGuard Geréaten
aufgebaut werden.

- Die VPN-Verbindung soll dabei immer initiiert und aufgebaut werden, sobald die jeweilige Gegenstelle (mGuard)
erreichbar ist.

- Beide mGuards werden im Router-Modus betrieben.

- Eine statische Namensauflosung auch bei dynamischen IP-Adressen der beiden mGuards wird z.B. durch den
DynDNS Service ermdglicht.

Die VPN-Randbedingungen

- Zwei mGuards mit aktueller Firmware (empfohlen: Version 7.2 oder hoher)

- Valide IP-Verbindung zwischen beiden mGuards (Internet, WAN, LAN, ...)

- Gilltige X.509 Zertifikate

- Festlegung lhrer internen und externen IP-Adressen fur beide mGuards (mGuardl, mGuard2)
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- Optional: Festlegung der Host-Namen fir mGuard1 und mGuard2 via DynDNS: mGuardl1.dyndns.org,
mGuard2.dyndns.org

Corporate Network Branch Office
192.168.1.0/24 DynDNS Service 10.10.0.0/16
mGuard.dyndns.org
= o+ IPsec VPN '> y
y
mGuard 1 mGuard 2
PPPoE Mode PPPoE Mode

- Hinweis: Zwischen den VPN-mGuards mussen die UDP-Ports 500 und 4500 gedffnet sein
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Der mGuard VPN-Konfigurationsprozess

X.509 Zertifikate und Schliissel fiir die sichere, gegenseitige Authentifizierung der beiden mGuards erzeugen
Die passenden privaten und 6ffentlichen X.509 Zertifikate und Schlissel in den jeweils passenden mGuard
importieren

3. Einen sicheren IPsec VPN-Tunnel konfigurieren

4. VPN-Konfiguration testen

"1
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1. Schritt | mGuard Zertifikate erzeugen

Die fur eine sichere Authentifizierung benétigten Zertifikate kdnnen mit dem Programm XCA oder mit Hilfe des mGuard
Certificate Generator einfach und schnell erzeugt werden. Bitte beachten Sie, dass der Generator ausschlief3lich selbst-signierte
Zertifikate ausstellen kann. Dies bedeutet, dass diese Zertifikate nicht durch eine offizielle CA beglaubigt wurden und deshalb

nur fir Testzwecke eingesetzt werden sollten.

MmGuard g

Certificate Generator

Hinweis: diese App erzeugt selbstsignierte X.509 mGuard-Zertifikate, die nicht
durch einen vertrauenwirdigen Herausgeber (trusted CA) venfiziert werden.
Diese Zertifikate soliten deshalb nur zu Testzwecken und nicht in produktiven
und i U werden.

Hinweis: Eingaben dirfen nur Buchstaben (keine Sonderzeichen, GroR- und
Kleinschreibung beachten), Zahlen, Binde- und Unterstriche

Label Eingabe
Common Name: mGuard Name

Passwort: Geheim

Zertifikate erzeugen

CommonName: SomeName
Password: Secret
Input may only contain letters, numbers, dash, and underscore.

Daten absenden

Abbildung 1: mGuard Certificate Generator (mit unterschiedlichen Oberflachen)

Erzeugen Sie fur jeden mGuard, der einen VPN-Tunnel terminiert, ein eindeutiges Zertifikat:

- Klicken Sie auf Abbildung 1

- Geben Sie fir den ersten mGuard im Feld "CommonName” einen eindeutigen Namen ein. In unserem Beispiel:

‘mGuard_1"

- Vergeben Sie im Feld "Password” ein sicheres Passwort

- Klicken Sie auf den Button “generate certificates”’; lhre Zertifikate fiir den ersten mGuard werden erzeugt und werden
lhnen als gepackte Datei unmittelbar zum Download angeboten. Speichern Sie die Zip-Datei (Beispiel: x509-
certificate-mGuard_1.zip) mit den (privaten und 6ffentlichen) Schliisseln und den Zertifikaten (Beispiel: mGuard_1-
private-key-and-cert.p12, mGuard_1-public-cert.pem) auf lnrem mGuard-Konfigurationsrechner

- Entpacken Sie diese Zip-Datei fur die weiteren Konfigurationsschritte

- Geben Sie fir den zweiten mGuard im Feld "CommonName” einen eindeutigen Namen ein. In unserem Beispiel:

‘mGuard_2’

- Vergeben Sie im Feld "Password” ein sicheres Passwort

- Klicken Sie auf den Button “generate certificates’; lhre Zertifikate fiir den ersten mGuard werden erzeugt und werden
lhnen als gepackte Datei unmittelbar zum Download angeboten. Speichern Sie die Zip-Datei (Beispiel: x509-
certificate-mGuard_2.zip) mit den (privaten und 6ffentlichen) Schliisseln und Zertifikaten (Beispiel: mGuard_2-private-
key-and-cert.p12, mGuard_2-public-cert.pem) auf lhrem mGuard-Konfigurationsrechner

- Entpacken Sie diese Zip-Datei und speichern Sie die entpackten Dateien fur die weiteren Konfigurationsschritte auf

Ihrem Konfigurationsrechner:

MName

i ¥509-certificate-mGuard_1
1 x509-certificate-mGuard_2

Typ Grébe
ZIP-komprimierter Ordner 3KB
ZIP-komprimierter Ordner 3KB

Abbildung 2: mGuard Zertifikate fir ‘mGuardl” und ‘'mGuard2” in gepacktem Zustand

Name Typ Komprimierte GréBe  Kennwortgeschitzt GroBe
“» mGuard_l-private-key-and-cert Privater Informationsaustausch 2KB Nein
=7 mGuard_1-public-cert Privacy Enhanced Mai 1KB Nein

2KB
1KB

Verhaltnis

Abbildung 3: privater Schlussel und 6ffentliches und privates Zertifikat fur ‘mGuard1” in entpacktem Zustand

mGuard VPN KickStart

Seite 3



http://www.innominate.com/cgi-bin/certgen.cgi
http://www.innominate.com/cgi-bin/certgen.cgi

mGuard VPN KickStart v1.1 Deutsch

2. Schritt | Schlussel und Zertifikate importieren

Melden Sie sich mit Hilfe eines Browsers am ‘'mGuardl” als Administrator an. Wie Sie lhren mGuard erreichen,
entnehmen Sie bitte der mGuard Packungsbeilage bzw. dem Benutzerhandbuch. Beispiel: https://192.168.1.1 fur
einen mGuard, der im Router-Modus konfiguriert wurde, https://1.1.1.1 fur einen mGuard, der im Stealth-Modus
vorliegt.

Login mguard

Benutzername: admin
Fassworl: |essses

Zugsngsart: Administration -

Abbildung 4: mGuard Anmeldemaske

Default Admin-Login: admin
Default Admin-Passwort: mGuard

Konfigurieren Sie den mGuard als Router

Netzwerk > Interfaces > Allgemein > Netzwerk-Modus > Router
und vergeben sie eine externe — und interne IP Adresse
Klicken Sie auf ,Ubernehmen*

Netzwerk » Interfaces

J Allgemein " Ethernet Il Ausgehender Ruf Il Eingehender Ruf " Modem f Konsole I

Netzwerk-Status

Externe IP-Adresse 10.1.1.254
aktive Standard-Route 10.1.0.254
Benutzte DNE-Server DNE-Root-Nameserver

Netzwerk-Modus

Netzwerk-Modus Router %

Router-Modus statisch v

Externe Netzwerke

{ungesicherter Port)
&x 10.1.1.254 255.255.0.0 Mein % 1
o
Zusailih esteme Routen > I T R S
IP-Adresse des Standard-Gateways 10.1.0.254

Interne Netzwerke

(gesicherter Port)
ax 192.168.1.25¢4 255.255.255.0 Mein v 1
2
Zusstlche intme Roten T N7 S

Sekundares externes Interface

Netzwerk-Modus Aus -

Passen Sie ggfs. den IP Adressbereich lhres PC an die neue interne IP Adresse des mGuards an.
Rufen Sie den mGuard-Menupunkt “Authentifizierung > Zertifikate > Maschinenzertifikate” auf
Figen Sie eine neue Zeile fur ein neues "Maschinenzertifikat” hinzu (Abbildung 5)

. 2
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7.2.0.default

DAS ROOT IST NICHT T
WARNUNG: DAS ADMIN PASSWORD IST NICHT KONFIGURIERT!

.
Verbunden als 'sdmin’ von 192.168.1.106 auf mguard

. [emiiane I

Maschinenzertifikate
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Zertifikate X

IPsec VPN
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Logging
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Abbildung 5: mGuard Menteinstellungen fur die Zertifikatsverwaltung

Klicken Sie in dem Feld "PKCS#12 hochladen” den Button “Durchsuchen” (Abbildung 6)

| [EEEEN https://1.1.1.1/index.cgi ~ || |28~ Googte A A |E-| #* | Feedback -
rn HGuard WARNUNG: DAS ROOT PASSWORD 15T NICHT KONFIGURIERT!
WARNUNG: DAS ADMIN PASSWORD IST NICHT KONFIGURIERT!
7.2.0.default Verbunden als 'admin’ von 192.168.1.106 auf 'mguard'.
Logout
Verwaltung Authentifizierung » Zertifikate
Net: k
[ uthentimerng || ] [ rtoschinenzert |[Ccazeniticate ][ inate ][ cre
Lokale Benutzer . .
Maschinenzertifikate
Firewall-Benutzer
Zertifikate »X
Netzwerksicherheit
TPsec VPN
Qos
Logging
Support
passuort 3
=
] herunteriaden ktuelle Zertifikatsdatei

£ hitps://1.1.L1/index.cgi

Abbildung 6: mGuard Menu-Tab fir den Zertifikatsimport

Wabhlen Sie die zuvor auf Ihrem Konfigurationsrechner entpackte und abgespeicherte Datei ‘'mGuard_1-private-key-
and-cert.p12” aus

Tragen Sie in dem Feld "Passwort” das beim Erzeugen der Zertifikate angegebenen Passwort ein

Das Feld "Kurzname” muss mit einer eindeutigen Bezeichnung ausgefullt werden; wenn Sie hier keinen expliziten

Kurznamen angeben, so wird der "CommonName” (CN) des Zertifikats beim importieren eingetragen (Beispiel:
‘mGuard_1")

Klicken Sie den Button “Importieren’; der private Schliissel und das Zertifikat fir den ‘'mGuardl” werden importiert

$

=

- ||| 48~ Google

F.:nGuard

- Feedback

WARNUNG: DAS ROOT PASSWORD IST NICHT KONFIGURIERT!
WARNUNG: DAS ADMIN PASSWORD IST NICHT KONFLGURIERT!
7.2.0.default

Verwaltung
Netzwerk

Verbunden als 'admin' von 192.168.1.106 auf 'mguard @

Logout
Authentifizierung » Zertifikate

|[cazenifikate |[ ifikate || cRL

Lokale Benutzer

Firewall-Benutzer
Zertifikate
Netzwerksicherheit
IPsec VPN

Qos

Logging

Support.

Maschinenzertifikate

L

Zertifikate

PKCS#12 Dateiname:
hochladen o
Aktuclle Zertifikatsdatei
¥

Abbildung 7: importiertes Zertifikat fir ‘'mGuard2”

- Klicken Sie den Button ,Ubernehmen®

mGuard VPN KickStart
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- Fihren Sie das Importieren der Zertifikate aquivalent fir den ‘'mGuard2” durch, indem Sie sich an dem ‘'mGuard2” als
Administrator anmelden und hier ebenfalls den privaten Schliissel und das Zertifikat fir den "‘mGuard2’
(Beispiel: ‘mGuard_2-private-key-and-cert.p12") importieren, das auf lhrem Konfigurationsrechner abgespeichert
wurde (Abbildung 7)
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3. Schritt | VPN-Tunnel konfigurieren

— — - = - 5 =
€) (FEBEEY htps://1.1.1.1/index.cgi - || [28- Google 2| & B # | Feedback-
rl " 1G uard WARNUNG: DAS ROOT PASSWORD IST NICHT KONFIGURIERT!
WARNUNG: DAS ADMIN PASSWORD IST NICHT KONFIGURTERT!
7.2.0.default Verbunden sls admin’ von 10.0.85.40 auf ‘mguard
Logous

Verwaltung

Verbindungen
L2TP tber IPsec
IPsec Status

Qos

Support

Netzwerk

Logging

IPsec VPN » Global

[ optionen ][ DynDNS-Bberwachung |

optionen

Erlaube Paketweiterleitung zwischen VPN-Verbindungen Nein v
Die Einstellung "Ja" wird im Netzwerk-Modus Stesith nicht wirksam.
Archiviers Disgnosemeldungen zu VEN-Verbindungen

Nein -
TCP-Kapselung

Horche auf eingehende VPN-Verbindungen, die cingekapsel sind Nein v

TGP-Port, auf dem zu horchen ist 5080

Server-ID (0-63) )

1P-Fragmentierung

Einige Router sind nichtin der Lage, groie UDP-Palcete weiterzuleiten. Die folgenden Optionen erlauben es, die Grae der von IPsec erzeugten UD-Palece zu reduzieren, um solche Router durchaueren zu kenen.
IKE Fragmentierung Der IKE Main Mode mit X.509 Zertifikaten erzeugt Gblicherweise grobie UDP-Pakete.

Ist diese Option eingeschaltet; werden IKE Main Mode Pakete bereits innerhalb des IKE Protokolls fragmentiert, wodurch groe UDP Pakete vermicden werden. Ja v
MTU fir IPsec (Voreinstellung ist 16260) Die interne IPsec MTU ist normaferweise ein grofier Wert wie 16260, um das Fragmentieren von IP-Paksten innerhalb TPsec zu vermeiden.
Wenn IPsec durch NAT-Router hindurch arbeitet, werden die verschlusselten Ip Pakete in UDP verpackt. Durch Reduzieren der MTU werden die IP-Pakete fragmentiert,
bevor Sie in UDP eingepackt werden, Dadurch werden groe UDP-Pakete vermieden.
Ein empfohlener Wert in solchen Situationen ist 1414 oder kisiner. 1414

N
1

Abbildung 8: globale Einstellungen fir IPsec VPN-Tunnel

Rufen Sie den mGuard-Menupunkt “IPsec VPN > Global > Optionen” auf
Uberpriifen Sie, ob unter IP-Fragmentierung der Wert fiir 'IKE Fragmentierung” auf “Ja” steht
Andern Sie unter IP-Fragmentierung den Wert fir "MTU fiir IPsec” auf einen Wert von 1414 oder niedriger

Hinweis: Diese Einstellungen verhindern eventuelle Probleme bei Netzwerkkonfigurationen, die mit groRen MTU-

Werten nicht umgehen kénnen; hierbei wird die Performance eventuell etwas geringer, daflir arbeitet das VPN
zuverlassiger

Klicken Sie auf ,Ubernehmen®

$

VPN-Tunnel fir ‘'mGuardl” konfigurieren

-le|(- p12 £

mMmMGuard

WARNUNG: DAS RODT PASSWORD IST NICHT KONFIGURIERT!
DAS ADMIN IST NICHT KO

7.2.0.default Verbunden als "admin’ von 192.168.1.106 auf mguard

Netzwerk

Verwaltung

IPsec VPN » Verbindungen

Glabal
Verbindungen
L2TP Gber IPsec
Ipsec Status
Qos

Support

Authentifizierung
Netzwerksicherheit
IPsec VPN

Logging

+ X T
+IC] EC

VPN Kickstart

Abbildung 9: Verbindungs-Einstellungen fur IPsec VPN-Tunnel

mGuard VPN KickStart

Falls noch nicht geschehen, verbinden Sie sich mit dem zu konfigurierenden mGuard (Beispiel: ‘'mGuard1’) und
melden Sie sich mit Administrator-Rechten an

Rufen Sie den Menuipunkt “IPsec VPN > Verbindungen” auf

Legen Sie eine neue VPN-Verbindung an, indem Sie auf den Pfeil (‘"neue Zeile einfligen”) klicken

Geben Sie dieser Verbindung einen eindeutigen Namen (Beispiel: VPN KickStart) und klicken Sie “Ubernehmen’
Klicken Sie anschlieBend auf "Editieren” (Abbildung 9)

Tragen Sie im Reiter “Allgemein” abweichend von den Default-Einstellungen im Feld “Adresse des VPN-Gateways
der Gegenstelle” entweder den DynDNS Namen oder die externe IP-Adresse der Gegenstelle des VPN-Tunnels ein
(Beispiel: 10.1.2.254 bzw. mGuard2.dyndns.org)

Waéhlen Sie hier abweichend von den Default-Einstellungen als "Verbindungsinitierung” den Wert “Initiiere” aus

Unter “Transport- und Tunneleinstellungen” wird die IP-Adresse der internen Ethernet-Schnittstelle des lokalen
‘mGuardl” im Feld "Lokal” eingetragen. Beispiel: 192.168.1.0/24

Desweiteren wird die interne IP-Adresse der Remote-Gegenstelle (hier: ‘mGuard2”) im Feld "Remote” eingetragen.
Beispiel: 192.168.2.0/24 (Abbildung 10)

Klicken Sie auf "Ubernehmen’
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Yerwaltung
Systemeinstellungen
Web-Einstellungen
Lizenzierung

Update
Konfigurationsprofile
SHMP

Zentrale Verwaltung
Meustart

Netzwerk
Interfaces

NAT

DNS

DHCP
Proxy-Einstellungen

IPsec ¥PN
Global
verbindungen
L2TP Ober IPsec
IPsec Status
QoS
Rredundanz
Logging
Support
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IPsec ¥PN » Yerbindungen » zu Maschine 2

J allgemein | ][ Firewan ][ 1kE-optionen ]

Optionen

Authentifizierung

Ein beschreibender Name fiir die YPN-Yerbindung VPN Kickfstart
Aktiv Ja hd

Adresse des WPH-Gateways der Gegenstelle

' e 10.1.2.254
(Eine IP-Adresse, ein Hostname oder "Yany’ fir
belisbige, mehrere Gegenstellen oder Gegenstellen
hinter sinem MAT-Router.)
Interface, welches bsi dsr Einstsllung %any fir das Extern v
Gateway benutzt wird
V¥srbindungsinitiierung Initiiere v
Kapsele den WFM Datenverkehr in TCP gin Mein &
Transport- und Tunneleinstellungen
Hx

;‘ | Jla hd 192.168.1.0/24 192.168.2.0/24

Tunnel ™

Abbildung 10: Allgemeine Verbindungs-Einstellungen fiir IPsec VPN-Tunnel

- Importieren Sie im Reiter “Authentifizierung” im Feld “Gegenstellen-Zertifikat” das &ffentliche Zertifikat des "'mGuard2”
(hier: ‘mGuard_2-public-cert.pem”), das auf Ihrem Konfigurationsrechner gespeichert wurde

- Wahlen Sie unter ,Lokales X.509-Zertifikat“ das zuvor in Schritt 2 eingetragene Maschinenzertifikat aus

- Klicken Sie auf "Ubernehmen’

L1

adresse | @] hitps:/{192.168.1.254findex. cai

v | B wechs

I |G ua rd WARNUNG: DAS RODT PASSWORD IST NICHT KONFIGURIERT! e
l WARNUNG: DAS ADMIN PASSWORD IST NICHT KONFIGURIERT! -j |
L

7.3.1.default Werbunden als "admin' mit Rolle 'admin’ von 192.166.1.193 suf ‘'mguard’.

Yerwaltung

IPsec ¥PN » ¥erbindungen » zu mGuard2

Proxy-Einstellungen

IPsec ¥PN
Global
verbindungen
L2TF Uber IFsec
IPsec Status

Qos
Redundanz
Logging

Netzwerk - I
Interfaces

MAT Authentisierung
DHS

DHCP

Authentisierungsverfahren
Lokales ®.509-Zertifikat
Remote CA-Zertifikat

Gegenstellen-Zertifikat

” Firewall || IKE-Optionen

Logout

%.509-Zertifilkat b
MGUARDL %

Kein CA-Zertifikat, sondern das Gegenstellen-Zertifikat unten (v

Subject

Subject Alternative Names
Issuer

Giiltigkeitszeitraum
Fingerprint

Dateiname (*.pem}:

Hachladen

Abbildung 11: Authentifizierungs-Einstellungen fir IPsec VPN-Tunnel

CN=MGUARDZ,0=PxC,L=HBG,ST=BW,C=DE

Ch=WarkshopCh,0=PxC L=HBG,5T=BW,C=DE

Yon Dec 3 11:05:18 2010 GMT bis Dec 2 11:05:18 2015 GMT

MDS: B3:23:90:AB19:36:3C:AD BDIBS: CFR.EC:AS:57 19F: AS

SHAL: 8B:38:7C F3:28:CCiAL10:26: C8:55:03:24 641D F1: 78:47

mGuard VPN KickStart
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VPN-Tunnel fur ‘'mGuard2” konfigurieren

- Fihren Sie die 0.g. Konfigurationsschritte fir ‘"mGuard1” nun fir die VPN-Gegenstelle (hier: ‘mGuard2’) durch:
e Geben Sie ,%any" als Adresse des VPN-Gateways der Gegenstelle an

e Hierbei werden unter Transport- und Tunneleinstellungen die Lokale- und Remote-IP- Adresse jeweils Uber
Kreuz eingetragen

e Inden ‘'mGuard2” wird das o6ffentliche Zertifikat der Gegenstelle (hier: ‘'mGuardl’) importiert
e  Die ,Verbindungsinitiierung” wird auf ,\Warte“ eingestellt

IPsec ¥YPN » Yerbindungen » zu mGuard2

J aAllgemein Il Authentifizierung Il Firewall Il IKE-Dptionen I
Optionen
Ein beschreibender Marne fur die WPN-Verbindung 20 mGuardl
Aktiv la %
Adresse des VPN-Gateways der Gegenstelle “hany
{Eine IP-Adresse, ein Hostname oder "Yeany' fir
beliebige, mehrere Gegenstellen oder Gegenstellen
hinter einerm NAT-Router.)
Interface, welches bei der Einstellung %any fir das Extern %
Gateway benutzt wird
Werbindungsinitiierung W arte w
kapsele den WPN Datenverkehr in TCP ein Mein +
Transport- und Tunneleinstellungen
» X
g0 [ ~ Tunnel v 192.165.2.0/24 192,168 1.0/24
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4. Schritt | VPN testen

- SchlieRen Sie die beiden konfigurierten mGuards in den entsprechenden Netzumgebungen an

- Optional: Sorgen Sie fiir eine valide Verbindung in das Internet (UDP-Ports 500 und 4500 gedffnet)

- Melden Sie sich auf einem der beiden mGuards an

- Rufen Sie den Meniipunkt “IPsec VPN > IPsec Status” auf

- Prifen Sie, ob die beiden mGuards (hier: ‘'mGuardl’, ‘mGuard2’) untereinander eine VPN-Verbindung aufbauen

- Hierbei miissen in den Spalten "ISAKMP-Status” und “IPsec Status” die Verbindungen mit den Stati 'ISAKMP SA
established” und “IPsec SA established” angezeigt werden

Q

Logout

BT Theee-starus
STATE_MAIN_I4 (ISAKMP SA STATE_QUICK_I2 (sent QI2, IPsec SA
established) established)
Lifetime:2517s Lifetime: 279915

Abbildung 13: IPsec VPN-Statusanzeige

- Uberpriifen Sie die sichere VPN-Verbindung, indem Sie entweder die jeweilige VPN-Gegenstelle anpingen (mit
mGuard firmware v7.3.1 und 7.4 nicht bei jeder Konfiguration mdglich) oder aber den Zugriff auf die Gegenstelle
(WebServer, Steuerung, Rechner, etc.) im Remote-Netz testen:

WINXP\system32\cmd.exe

Microsoft Windows XP L[Ue on 5.1.26081]
<G> Copyright 1985-2801 Microsoft Corp.

IC:\Docunments and Settings“pyomBbt>ping 192.168.2.254
Ping wird ausgefithet fiir 192.168_.2_.254 mit 32 Bytes Daten:

Antwort von 192.168.2.254: 32 Zeit=2ms TTL=63
von 192.168.2.25 32 Zei
von 192_168.2_254: 32 Zeid
von 192 _168.2_254: 32 Zei

ik Fiir 192.168.2.254:
ndet = 4, Empfangen = 4. Uerloren = (B Uerlust).
. Eeitang. in Millisek.:
Minimum = 2ms, Maximum = 2Zms. Mittelwert = 2ms

IC:“\Docunents and Settings\pyomBb >

Abbildung 14: Anpingen der IP-Adresse 192.168.2.254 im Remote-Netz via IPsec VPN-Tunnel

Gratulation! Sie haben ein sicheres IPsec-VPN mit mGuards erfolgreich aufgebaut.
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