Gateway VPN ad alte prestazioni con firewall high end
per soluzioni scalabili di sicurezza e teleservice da montare
su guida di montaggio.

1 Avvertenze di sicurezza

AVVERTENZA: L'installazione deve essere eseguita esclusivamente
da personale qualificato

- Llinstallazione, la messa in servizio e la manutenzione del prodotto devono
essere effettuate solo da personale specializzato istruito, autorizzato dal
gestore degliimpianti. Il personale specializzato deve aver letto e compreso
la documentazione e deve seguire le istruzioni.

— Rispettare i provvedimenti nazionali in vigore nel proprio paese per quanto
riguarda il funzionamento, il controllo della funzionalita, le riparazioni e la
manutenzione degli apparecchi elettronici.

IMPORTANTE: Note relative a montaggio e installazione
Montare mGuard solo negli armadi di comando che soddisfano i requisiti
di custodia antincendio e protezione meccanica della norma EN 60950-1.

— L'alimentatore a monte puo fornire sia tensipne SELV che PELV. E previsto
I'impiego secondo DIN EN 61140 (SELV). E anche prevista una terra fun-
zionale per i dispositivi secondo EN 50178 (PELV). Osservare assoluta-
mente anche le ulteriori informazioni contenute nella scheda tecnica e nel
manuale utente specifico all'indirizzo www.innominate.com/downloads.

— Collegare le porte Ethernet RJ45 e i relativi connettori del'mGuard solo alle
installazioni di rete adatte. Alcuni collegamenti per le telecomunicazioni im-
piegano anche connettori femmina RJ45. Questi non devono essere colle-
gati con le connessioni RJ45 dellmGuard.

— Percollegare un terminale seriale o un modem € necessario un cavo seriale
lungo max. 30 metri con connettore D-SUB. Per il terminale & necessario un
cavo null modem.

— Non collegare i contatti di assistenza a una sorgente di tensione esterna.
Per indicazioni sul collegamento dei contatti di assistenza consultare il ma-
nuale utente.

IMPORTANTE: Nota per il trasporto

Durante il trasporto, il prodotto non deve essere esposto all'umidita. Imbal-

lare adeguatamente il prodotto. Imballare il prodotto in modo che sia protet-

to dagli urti durante il trasporto, ad es. una confezione a bolle d'aria.

IMPORTANTE: Radiodisturbi

Si tratta di un dispositivo della classe A. Questo dispositivo puo creare ra-

diodisturbi. In questo caso puo essere richiesto all'utente di eseguire misure

appropriate.

Per ulteriori informazioni consultare il manuale utente e le informazioni sul
\1] prodotto su www.innominate.com.

Valori limite tecnici

Temperatura ambiente
Funzionamento

Temperatura ambiente -20 °C...+ 60
Immagazzinamento/trasporto °C

Tgmperatura ambiente -20 °C...+70

9V DC...36 V DC/SELV
5 %...95 %, senza condensa

Tensione di alimentazione
Umidita dell'aria
2 Montaggio su guida
¢ Montare 'mGuard su una guida di montaggio da 35 mm secondo EN 60715.
¢ Tenere ferma la guida di incastro superiore del'mGuard sulla guida di montag-

gio e premere I'mGuard verso il basso contro la guida stessa fino a che non si
inserisce a scatto (vedere figura @).

3 Collegamento alla rete

¢ Collegare le porte Ethernet RJ45 e i relativi connettori del'mGuard alle instal-
lazioni di rete adatte. Alcuni collegamenti per le telecomunicazioni impiegano
anche connettori femmina RJ45. Questi non devono essere collegati con le
connessioni RJ45 dell'mGuard.

¢ Collegare 'mGuard alla rete. Per questa operazione & necessario un cavo UTP
(CAT 5) adatto non compreso nel volume di consegna.

* Collegare linterfaccia di rete interna LAN 1 dell'mGuard con la scheda di rete
Ethernet corrispondente del computer di configurazione o con una connessio-
ne di rete valida della rete interna (LAN).

4 Collegamento della tensione di alimentazione

L'mGuard rs4000 € dotato di tensione di alimentazione ridondante. Se viene col-

legata soltanto una tensione di alimentazione compare un messaggio di errore.

* Rimuovere il connettore maschio COMBICON per |'alimentazione e i contatti
di assistenza.

* Non collegare i contatti di assistenza a una sorgente di tensione esterna. Per
indicazioni sul collegamento dei contatti di assistenza consultare il manuale
utente.

* Eseguire il cablaggio dei cavi della tensione di alimentazione con i connettori
maschi COMBICON corrispondenti (P1/P2, vedere figure @ @ dell'mGuard.
Serrare le viti dei morsetti a vite a 0,22 Nm.

¢ Collegare i connettori maschi COMBICON ai connettori femmina COMBICON
previsti sul lato superiore del'mGuard.

Se la tensione di alimentazione & collegata correttamente, il LED di stato P1

€ acceso con luce verde.

Per I'mGuard rs4000 e acceso anche il LED di stato P2 in caso di collegamento

ridondante della tensione di alimentazione.

L'mGuard avvia il firmware. Il LED di stato STAT lampeggia con luce verde.

L'mGuard & pronto al funzionamento non appena i LED Link dei connettori femmi-

na Ethernet sono accesi.

Inoltre i LED di stato P1/P2 sono accesi con luce verde costante e il LED di stato

STAT lampeggia con luce verde in modalita heartbeat.

5 Messa in servizio dell'apparecchio in modalita Stealth
(standard)

5.1 Collegamento dell'mGuard in una connessione di rete

preesistente

L'interfaccia di rete interna LAN 1 del'mGuard é collegata alla rete interna (LAN)

o al computer di configurazione.

¢ Collegare l'interfaccia di rete esterna WAN 1 dell'mGuard con la rete esterna
(WAN) o ad Internet. Per questa operazione & necessario un cavo UTP (CAT 5)
adatto non compreso nel volume di consegna.

* Configurare I'mGuard con la rete interna. Per questa operazione & necessario
un browser con HTTPS (ad esempio Mozilla Firefox, Google Chrome,
Microsoft Internet Explorer) sul computer collegato.

* Nel browser inserire il seguente indirizzo: https:/1.1.1.1/

5.1.1 Configurazione dell'mGuard

Viene creato il collegamento all'mGuard. Comparira sul display una nota di sicu-

rezza che segnala un possibile certificato non valido o non attendibile. Questo

messaggio compare perché I'mGuard utilizza un certificato di Innominate che il

browser ancora non conosce. Questo certificato & assolutamente necessario per

la cifratura della comunicazione.

¢ Confermare il messaggio.

Apparira la maschera di login ® dell'mGuard.

¢ Selezionare il tipo di accesso “Administration” e per il primo accesso inserire
il nome utente e la password di default. Fare attenzione al carattere maiuscolo
e minuscolo:

— User name: admin
— Password: mGuard
— Access type: Administration
A questo punto € possibile iniziare la configurazione dell'mGuard.

Passerelle VPN hautes performances avec pare-feu High-End,
pour solutions de sécurité et de téléservice évolutives,
montage sur profilé

1 Consignes de sécurité

ATTENTION : Installation a effectuer uniquement par du personnel
l I Squalifié

- L'installation, la mise en service et la maintenance du produit doivent étre
confiées uniquement a du personnel formé autorisé par |'exploitant de I'ins-
tallation. Le personnel qualifié doit avoir lu et compris cette documentation
et en respecter les instructions.

- Respecter les prescriptions nationales en vigueur concernant le fonctionne-
ment, le contrdle du fonctionnement, la réparation et la maintenance des
appareils électroniques.

@ IMPORTANT : Remarques relatives au montage et a l'installation
Monter le mGuard uniquement dans des armoires électriques conformes
aux exigences de la norme EN 60950-1 en matiere d'armoire anti-feu et
de protection mécanique.

— L'alimentation installée en amont peut délivrer soit un courant SELV, soit un
courant PELV. L'utilisation de I'appareil conformément a DIN EN 61140
(SELV) est possible. Une terre de fonctionnement pour I'appareil est égale-
ment établie selon EN 50178 (PELV). Observer également les autres infor-
mations de la fiche technique correspondante et du manuel d'utilisation
disponibles sous www.innominate.com/downloads.

— Raccorder les ports et connecteurs RJ45-Ethernet du mGuard uniquement
a des installations de réseau adaptées. Certains raccords de signalisation
a distance font également appel a des connecteurs femelles RJ45. Il est in-
terdit de les brancher sur les raccordements RJ 45 du mGuard.

- Pour raccorder un terminal sériel ou un Modem, il est nécessaire de dispo-
ser d'un céble série long de 30 métres maximum et équipé d'un connecteur
SUB-D. Un cable null-modem est nécessaire pour le terminal.

- Ne pas raccorder les contacts de service & une source extérieure de ten-
sion. Les instructions de raccordement des contacts de service se trouvent
dans le manuel d'utilisation.

@ IMPORTANT : Remarques concernant le transport
Le produit ne doit pas étre exposé a I'humidité lors du transport. Il convient
donc de I'emballer en conséquence. Emballer le produit de maniére a ce
qu'il soit protégé des vibrations lors du transport, par exemple en utilisant
un emballage a bulles.

@ IMPORTANT : Perturbations radioélectriques
Il s'agit d'un équipement de classe A, qui peut provoquer des perturbations
radioélectriques. L'exploitant peut alors étre obligé d'effectuer les mesures
appropriées.

Des informations techniques plus détaillées se trouvent dans le manuel
d'utilisation et les informations relatives au produit sous
www.innominate.com.

Valeurs limites techniques

Température ambiante

Fonctionnement -20°C...+60 °C
Stockage/transport -20°C...+70°C

Tension d'alimentation 9V DC...36 VDC/SELV
Humidité 5 %...95 %, sans condensation

2 Montage sur un profilé

* Monter le mGuard sur un profilé EN 60715 de 35 mm.

¢ Insérer le dispositif d'enclenchement supérieur du mGuard dans le profilé puis
appuyer sur le mGuard vers le bas en le pressant sur le profilé jusqu'a ce qu'il
s'encliquéte (voir la figure @).

3 Raccordement au réseau
Raccorder les ports et les connecteurs méales RJ45-Ethernet du mGuard a une
installation réseau appropriée. Certains raccords de signalisation a distance
font également appel a des connecteurs femelles RJ45. Il est interdit de les
brancher sur les raccordements RJ 45 du mGuard.
¢ Connecter le mGuard au réseau. Utiliser un cable UTP approprié (CAT5),
qui n'est pas fourni avec I'appareil.
* Raccorder l'interface réseau interne LAN1 du mGuard avec la carte réseau
Ethernet correspondante de I'ordinateur de configuration ou un raccordement
réseau valide du réseau interne (LAN).

4 Raccordement de la tension d'alimentation

Le mGuard rs4000 est alimenté par une tension d'alimentation redondante.

Un message d'erreur apparait si une tension d'alimentation simple est raccordée.

* Déposer les connecteurs MINICONNEC de I'alimentation et des contacts
de service.

* Ne pas raccorder les contacts de service a une source extérieure de tension.
Les instructions de raccordement des contacts de service se trouvent dans
le manuel d'utilisation.

* Equiper les lignes d'alimentation électrique du connecteur MINICONNEC cor-
respondant (P1/P2, voir les figures @, ®) du mGuard. Serrer les vis des
bornes a vis a 0,22 Nm.

* Enficher les connecteurs males MINICONNEC sur les connecteurs femelles
MINICONNEC prévus a cet effet et situés sur la partie supérieure du mGuard.

L'affichage d'état P1 est allumé en vert lorsque la tension d'alimentation est rac-

cordée correctement.

Le mGuard rs4000 dispose d'un affichage d'état supplémentaire, P2, qui s'allume

lorsque le raccordement de la tension d'alimentation est redondant.

Le mGuard amorce le firmware. L'affichage d'état STAT clignote en vert.

Le mGuard est opérationnel des que les LED de liaison des connecteurs femelles

Ethernet sont allumées.

Les affichages d'état P1/P2 sont également allumés en vert et I'affichage d'état

STAT clignote en vert a fréquence Heartbeat.

5 Mise en service de I'appareil en mode Stealth (furtif)
(standard)

5.1 Intégration du mGuard dans un réseau existant

L'interface réseau interne LAN 1 du mGuard est reliée au réseau interne (LAN)

ou a l'ordinateur en charge de la configuration.

* Relier l'interface réseau externe WAN 1 du mGuard avec le réseau externe
(WAN) ou a Internet. Utiliser un cable UTP approprié (CAT5), qui n'est pas
fourni avec l'appareil.

* Configurer le mGuard via le réseau interne. Il est nécessaire, pour ce faire,
que l'ordinateur raccordé soit équipé d'un navigateur web compatible HTTPS
(par ex. Mozilla Firefox, Google Chrome, Microsoft Internet Explorer).

* Entrer l'adresse suivante dans le navigateur : https://1.1.1.1/

5.1.1 Configuration du mGuard

Etablir la connexion avec le mGuard. Un message de sécurité apparait, signifiant

qu'un certificat est apparemment invalide ou non digne de confiance. Ce message

est généré car le mGuard utilise un certificat de la société Innominate que le navi-
gateur ne connait pas encore. Mais il est absolument indispensable au cryptage
de la communication.

* Acquitter ce message.

Le masque de connexion ® du mGuard s'affiche.

¢ Sélectionner le type d'acces « Administration » puis entrer le nom d'utilisateur
et le mot de passe par défaut. Tenir compte des majuscules/minuscules.
- User Name: admin
- Password: mGuard
- Access Type: Administration

Vous pouvez alors commencer la configuration du mGuard.

High-performance VPN gateway with high-end firewall for
scaleable security and teleservice solutions for mounting
on a DIN rail

1 Safety instructions:
WARNING: Installation only by qualified personnel
The installation, startup and maintenance of the product may only be per-
formed by qualified specialist staff who were authorized by the system op-
erator. Specialist staff must read and understand this documentation and
comply with instructions.

— The operator must comply with all valid national regulations with respect to
operation, function testing, repairs and maintenance of electronic devices.

@ NOTE: Notes on mounting and installation
Mount the mGuard only in control cabinets that conform to the requirements
of fire-protection encasings and mechanical protection according to
EN 60950-1.

— The power supply unit connected upstream can supply SELV as well as
PELV. Usage according to DIN EN 61140 (SELV) is guaranteed. Likewise,
afunctional earth ground for devices according to EN 50178 (PELV) is guar-
anteed. Observe also all further information in the specific data sheet and
user manual under www.innominate.com/downloads

- Only connect the RJ45 Ethernet ports and plugs of the mGuard to matching
network installations. Some telecommunications connections also use
RJ45 sockets. You may not connect these to the RJ45 ports of the
mGuards.

— If you want to connect a serial terminal or a modem, you need a no longer
than 30-metre long serial cable with a D-SUB plug. You need a null modem
cable for the terminal.

— Do not connect the service contacts to an external voltage source. Informa-
tion on connecting the service contacts can be found in the user manual.

@ NOTE: Notes on transport
Do not subject the product to humidity during transit. Pack the product ac-
cordingly. Pack the product in such a way that it is protected against shock
during transit, e.g., in padded packaging.
NOTE: Radio interference
This is a class A device. This device can cause radio interference. In this
case, the operator can be obligated to carry out appropriate measures.
Further technical information can be found in the user manual and in the
product information under www.innominate.com.

Technical limit values

Ambient temperature

Operation -20°C...+ 60 °C
Storage/Transport -20°C...+70°C

Supply voltage 9V DC...36 VDC (SELV)
Humidity 5 %...95 %, no condensation

2 Mounting on a DIN rail
* Mount the mGaurd on a grounded 35 mm DIN rail according to EN 60715.

* Attach the top snap-on foot of the mGuard to the DIN rail and then press the
mGuard down against the DIN rail so that it engages with a click (see figure @).

3 Connecting to network

¢ Only connect the RJ45 Ethernet ports and plugs of the mGuard to matching
network installations. Some telecommunications connections also use RJ45
sockets. You may not connect these to the RJ45 ports of the mGuards.

¢ Connect the mGuard to the network. A suitable UTP cable (CAT5) is needed
for that, which is not included in the scope of delivery.

¢ Connect the internal network interface LAN 1of the mGuard to the correspond-
ing Ethernet network card of the configuration computer or a valid network con-
nector of the internal network (LAN).

4 Connecting the supply voltage

The mGuard rs4000 has a redundant supply voltage. If you connect just one sup-

ply voltage, then an error message will be given.

. ;I'al;e off the COMBICON plugs for the power supply unit and the service con-
acts.

* Do not connect service contacts to an external voltage source. For information
on connecting the service contacts, please refer to the user manual.

* Wire the supply voltage lines to the corresponding COMBICON plug (P1/P2,
see figure @, é) of the mGuard. Tighten the screws on the screw terminal
blocks with 0.22 Nm.

* Insert the COMBICON male connectors in the intended female connectors on
the top of the mGuard.

The status indicator P1 lights up green when the supply voltage has been connect-

ed properly.

On the mGuard rs4000, the status indicator P2 also lights up if there is a redundant

connection of the supply voltage.

The mGuard boots the firmware. The status indicator STAT flashes green.

;rhﬁ mGuard is ready for operation as soon as the link LEDs of the Ethernet socket

ight up.

Additionally, the status indicators P1/P2 light up green and the status indicator

STAT flashes green at heartbeat.

5 Starting up device in “stealth mode” (default)

5.1 Switching the mGuard between an existing network connection
The internal network interface LAN 1 of the mGuard is connected to the internal
network (LAN) or to the configuration computer.

* Connect the external network interface WAN 1 of the mGuard to the external
network (WAN) or the Internet. A suitable UTP cable (CAT5) is needed for that,
which is not included in the scope of delivery.

* Configure the mGuard via the internal network. For that, you need an HTTPS-
capable web browser (e.g., Mozilla Firefox, Google Chrome, Microsoft Internet
Explorer) on the connected computer.

¢ Enter the following address in the browser: https://1.1.1.1/

5.1.1 Configuring the mGuard

A connection to mGuard is established. A safety note that announces a supposed-

ly invalid or not trustworthy certificate. The cause for this message is that mGuard

uses a certificate from Innominate that the browser does not know yet. The certifi-
cate is absolutely necessary for encryption of the communication.

» Confirm this message. The Login form & of mGuard is displayed.

¢ Select “Administration” as access type and enter the default user name
and password. It is case-sensitive.

— User Name: admin
— Password: mGuard
— Access Type: Administration
Now you can begin with the configuration of the mGuard.

High-Performance-VPN-Gateway mit High-End-Firewall,
fiir skalierbare Sicherheits- und Teleservice-L6sungen,
zur Montage auf einer Tragschiene

1 Sicherheitshinweise
WARNUNG: Installation nur durch qualifiziertes Personal
Die Installation, Inbetriebnahme und Wartung des Produkts darf nur durch
ausgebildetes Fachpersonal erfolgen, das vom Anlagenbetreiber dazu au-
torisiert wurde. Das Fachpersonal muss diese Dokumentation gelesen und
verstanden haben und die Anweisungen befolgen.

— Beachten Sie die geltenden nationalen Vorschriften fir Betrieb, Funktions-
prufung, Reparatur und Wartung von elektronischen Geraten.

@ ACHTUNG: Hinweise zu Montage und Installation
Montieren Sie den mGuard nur in Schaltschrénken, die den Anforderungen
an Brandschutzgehduse und mechanischen Schutz nach EN 60950-1 ent-
sprechen.

— Das vorgeschaltete Netzteil kann sowohl SELV als auch PELV liefern. Eine
Nutzung nach DIN EN 61140 (SELV) ist gegeben. Ebenso ist eine Funkti-
onserdung fiir Gerate nach EN 50178 (PELV) gegeben. Beachten Sie un-
bedingt auch die weiterfiihrenden Informationen im spezifischen Datenblatt
und im Anwenderhandbuch unter www.innominate.com/downloads.

— SchlieBen Sie die RJ45-Ethernet-Ports und -Stecker des mGuards nur an
passende Netzwerk-Installationen an. Einige Fernmeldeanschliisse ver-
wenden ebenfalls RJ45-Buchsen. Diese durfen Sie nicht mit den RJ45-
Anschlissen des mGuards verbinden.

— Wenn Sie ein serielles Terminal oder ein Modem anschlieBen wollen, brau-
chen Sie dazu ein maximal 30 Meter langes serielles Kabel mit einem
D-SUB-Stecker. Fiir das Terminal benétigen Sie ein Nullmodem-Kabel.

— SchlieBen Sie die Servicekontakte nicht an eine externe Spannungsquelle
an. Hinweise zum Anschluss der Servicekontakte finden Sie im Anwender-
handbuch.

@ ACHTUNG: Hinweis zum Transport
Das Produkt darf wahrend des Transports keiner Feuchtigkeit ausgesetzt
werden. Das Produkt ist entsprechend zu verpacken. Das Produkt so ver-
packen, dass es vor Erschutterungen beim Transport geschiitzt ist,
z. B. durch eine luftgepolsterte Verpackung.
ACHTUNG: Funkstérungen
Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann Funkstérun-
gen verursachen. In diesem Fall kann vom Betreiber verlangt werden, an-
gemessene MaBnahmen durchzufiihren.
Weiterflihrende technische Informationen finden Sie im Anwenderhand-
buch und den Produktinformationen unter www.innominate.com.

Technische Grenzwerte

Umgebungstemperatur

Betrieb -20°C...+ 60 °C
Lagerung/Transport -20°C...+70°C
Versorgungsspannung 9VDC...36V DC/SELV
Luftfeuchtigkeit 5 %...95 %, keine Betauung

2 Auf einer Tragschiene montieren

* Montieren Sie den mGuard auf einer 35-mm-Tragschiene nach EN 60715.

¢ Hangen Sie die obere Rastfiihrung des mGuards in die Tragschiene ein und
dricken Sie den mGuard nach unten gegen die Tragschiene, bis er einrastet
(siehe Abbildung @®).

3 Mit dem Netzwerk verbinden

¢ SchlieBen Sie die RJ45-Ethernet-Ports und -Stecker des mGuards an passen-
de Netzwerk-Installationen an. Einige Fernmeldeanschliisse verwenden eben-
falls RJ45-Buchsen. Diese diirfen Sie nicht mit den RJ45-Anschliissen des
mGuards verbinden.

¢ Verbinden Sie den mGuard mit dem Netzwerk. Dazu benétigen Sie ein geeig-
netes UTP-Kabel (CAT5), das nicht zum Lieferumfang gehort.

* Verbinden Sie die interne Netzwerkschnittstelle LAN 1 des mGuards mit der
entsprechenden Ethernet-Netzwerkkarte des Konfigurationsrechners oder ei-
nem validen Netzwerk-Anschluss des internen Netzwerks (LAN).

4 \Versorgungsspannung anschlieBen

Der mGuard rs4000 hat eine redundante Versorgungsspannung. Wenn Sie nur

eine Versorgungsspannung anschlieBen, erhalten Sie eine Fehlermeldung.

* Nehmen Sie die COMBICON-Stecker fiir die Stromversorgung und die
Servicekontakte ab.

* SchlieBen Sie die Servicekontakte nicht an eine externe Spannungsquelle an.
Hinweise zum Anschluss der Servicekontakte finden Sie im
Anwenderhandbuch.

¢ Verdrahten Sie die Versorgungsspannungsleitungen mit dem entsprechenden
COMBICON-Stecker (P1/P2, siehe Abbildung @, 3 ) des mGuards. Ziehen
Sie die Schrauben der Schraubklemmen mit 0,22 Nm an.

* Stecken Sie die COMBICON-Stecker auf die vorgesehenen COMBICON-
Buchsen auf der Oberseite des mGuards.

Die Status-Anzeige P1 leuchtet griin, wenn die Versorgungsspannung korrekt an-

geschlossen ist.

Beim mGuard rs4000 leuchtet zusétzlich die Status-Anzeige P2 bei redundantem

Anschluss der Versorgungsspannung.

Der mGuard bootet die Firmware. Die Status-Anzeige STAT blinkt grin.

Der mGuard ist betriebsbereit, sobald die Link-LEDs der Ethernet-Buchsen leuch-

ten.

Zusatzlich leuchten die Status-Anzeigen P1/P2 griin und die Status-Anzeige

STAT blinkt griin im Heartbeat.

5 Geréat im Stealth-Modus in Betrieb nehmen (Standard)

5.1 mGuard zwischen eine bestehende Netzwerkverbindung

schalten

Die interne Netzwerkschnittstelle LAN 1 des mGuards ist mit dem internen Netz-

werk (LAN) oder dem Konfigurationsrechner verbunden.

* Verbinden Sie die externe Netzwerkschnittstelle WAN 1 des mGuards mit dem
externen Netzwerk (WAN) oder dem Internet. Dazu benétigen Sie ein geeigne-
tes UTP-Kabel (CAT5), das nicht zum Lieferumfang gehort.

* Konfigurieren Sie den mGuard tber das interne Netzwerk. Dazu benétigen Sie
auf dem angeschlossenen Rechner einen HTTPS-fahigen Web-Browser (z. B.
Mozilla Firefox, Google Chrome, Microsoft Internet Explorer).

¢ Geben Sie im Browser die folgende Adresse ein: https://1.1.1.1/

5.1.1 Konfiguration des mGuards

Die Verbindung zum mGuard wird hergestellt. Es erscheint ein Sicherheitshin-

weis, der ein angeblich ungliltiges oder nicht vertrauenswirdiges Zertifikat meldet.

Diese Meldung kommt daher, dass der mGuard ein Zertifikat von Innominate ver-

wendet, das der Browser noch nicht kennt. Das Zertifikat ist aber zu Verschliisse-

lung der Kommunikation zwingend notwendig.

* Quittieren Sie diesen Hinweis.

Die Anmeldemaske ® des mGuards erscheint.

¢ Wahlen Sie die Zugangsart ,Administration” und geben Sie den voreingestell-
ten Benutzernamen und das Passwort ein. Beachten Sie dabei die GroB- und
Kleinschreibung:

— Benutzername: admin
— Passwort: mGuard
— Zugangsart: Administration
Nun kénnen Sie mit der Konfiguration des mGuards beginnen.
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5.2 Messa in servizio dell'mGuard senza rete funzionante mediante
IP di gestione
Se durante la prima messa in servizio l'interfaccia di rete esterna WAN 1
del'mGuard non viene collegata a una rete funzionante, il dispositivo non & rag-
giungibile all'indirizzo https://1.1.1.1/
In questo caso I'mGuard e raggiungibile automaticamente mediante l'indirizzo IP
di gestione 192.168.1.1/24. Non € possibile un conflitto di indirizzi sull'interfaccia
di rete esterna fino a quando questa non viene collegata a una rete funzionante.
Questo indirizzo IP di gestione normalmente non viene memorizzato.
5.2.1 Collegamento in un secondo momento di una rete esterna
X all'mGuard
E stato avviato un mGuard senza aver collegato all'interfaccia di rete (WAN 1) una
rete funzionante. Se 'mGuard viene collegato in un secondo momento a una rete
esterna, l'indirizzo IP di gestione rimane presente. In questo modo siimpedisce un
conflitto con gli indirizzi gia esistenti nella rete esterna.
Per accedere all'mGuard mediante l'indirizzo IP di gestione procedere come
segue:
* Controllare se l'interfaccia di rete interna (LAN 1) del'mGuard é collegata
con la scheda di rete Ethernet corrispondente del computer di configurazione
0 con una connessione di rete valida della rete interna.
* Lasciare scollegata dalla rete (WAN) l'interfaccia di rete esterna (WAN 1).
5.2.2 Adattamento del computer di configurazione
Questa sezione descrive I'adattamento del computer di configurazione all'indirizzo
IP di gestione dell'mGuard. La seguente descrizione si riferisce al sistema
Microsoft Windows XP.
¢ Aprireicollegamenti di rete sul sistema operativo del computer di configurazio-
ne.

* Selezionare l'interfaccia di rete rilevante e fare clic su “Proprieta” nel menu
di scelta rapida.
* Selezionare il protocollo internet (TCP/IP) e fare clic su “Proprieta”.
* Immettere i seguenti dati:
— Indirizzo IP: 192.168.1.10
— Maschera subnet: 255.255.255.0
— Gateway standard: 192.168.1.2
* Nel browser immettere il seguente indirizzo: https://192.168.1.1/
* Configurare I'mGuard come descritto nella sezione 5.1.1.

5.3 Messa in servizio dell'mGuard tramite BootP
E possibile mettere in servizio I'mGuard anche attraverso il protocollo BootP.
Alla prima messa in servizio 'mGuard avvia sempre un client BootP aggiuntivo
sull'interfaccia di rete interna (LAN 1). Questo client BootP € compatibile con i ser-
ver BootP “IPassign” di Phoenix Contact e “DHCPD” di Linux.
E possibile scaricare gratuitamente il programma per Windows “IPassign”in lingua
inglese ai seguenti indirizzi:
— http://www.innominate.com/ > Downloads > Software
— http://www.phoenixcontact.com/automation/32119_30373.htm
Se un mGuard non configurato raggiunge un server BootP dopo I'avvio, vengono
assegnati gli indirizzi all'mGuard stesso.
Il protocollo BootP assegna all'mGuard un indirizzo IP, una maschera subnet e un
gateway standard opzionale per l'interfaccia di rete interna. Questi parametri ven-
gono memorizzati nel dispositivo, che diventa da subito raggiungibile con questi
parametri. )
¢ Configurare I'mGuard come descritto nella sezione 5.1.1. E necessario
tuttavia immettere nel browser l'indirizzo assegnato all'mGuard via BootP
(ad es. https://192.168.10.4).

6 Eliminazione degli errori

6.1 Nessuna connessione con I'mGuard

Se non viene creato alcun collegamento allmGuard procedere come segue:

» Controllate che tutti i connettori e le connessioni siano correttamente in sede.
Controllare i LED di stato.

* Estrarre il connettore maschio COMBICON per I'alimentazione di tensione
e alimentare I'mGuard con un‘altra sorgente di tensione.

* Sostituite il cavo di rete della rete esterna (WAN) e della rete interna (LAN).

* Utilizzare altre connessioni di rete sulla rete interna o esterna.

¢ Perla durata della configurazione disattivare un firewall software esistente
sul computer (ad es. Windows 7, Windows Vista).

¢ Perla durata della configurazione disattivare un software antivirus esistente
sul vostro computer.

* Utilizzare un altro browser e prestare attenzione all'utilizzo della sintassi
“https://” anziché “http://”.

* Perla configurazione utilizzare preferibilmente un altro computer.

6.2 Nessuna connessione con I'mGuard via https://1.1.1.1/

Questa sezione é valida soltanto per la modalita Stealth.

Se non si riesce ad accedere all'mGuard mediante l'indirizzo https:/1.1.1.1/,

puo essere dovuto a gateway standard assente o difettoso del computer di confi-

gurazione.

In questo caso & possibile inizializzare il gateway standard del computer di confi-

gurazione come segue.

La seguente descrizione si riferisce al sistema Microsoft Windows XP.

* Aprire i collegamenti di rete sul sistema operativo del computer di configurazio-
ne.

* Selezionare l'interfaccia di rete rilevante e fare clic su “Proprieta” nel menu di
scelta rapida.
¢ Selezionare il protocollo internet (TCP/IP) e fare clic su “Proprieta”.
. I&eggere gli indirizzi. Se non & presente nessun indirizzo immettere i seguenti
ati:

- Indirizzo IP: 192.168.1.10
— Maschera subnet: 255.255.255.0
— Gateway standard: 192.168.1.2

¢ Passare al prompt dei comandi (menu di Start “Tutti i programmi > Accessori >
Prompt dei comandi”).

¢ Laseguente immissione dipende dal gateway standard. Se ad esempio l'indi-
rizzo |P del gateway standard & 192.168.1.2 immettere il seguente comando:
- arp-s 192.168.1.2 00-aa-aa-aa-aa-aa

¢ E possibile ora accedere all'mGuard all'indirizzo https:/1.1.1.1/.

* Dopo la configurazione ripristinare il gateway standard. Immettere il seguente
comando nel prompt dei comandi: arp -d. In alternativa & possibile riavviare il
computer di configurazione.

¢ Aseconda di come viene configurato I'mGuard & necessario adattare in manie-
ra corrispondente anche l'interfaccia di rete del computer collegato localmente
o della rete, come descritto nella sezione 5.2.1.

5.2 Mise en service de mGuard sans réseau opérationnel,
via IP de gestion

Si, lors de la premiére mise en service du mGuard, son interface réseau externe
WAN 1 n'est pas raccordée a un réseau actif, alors l'appareil n'est pas accessible
a l'adresse https:/1.1.1.1/.
Dans ce cas, le mGuard est automatiquement accessible via I'adresse IP de ges-
tion 192.168.1.1/24. Un conflit d'adresses au niveau de l'interface réseau externe
est impossible tant que cette derniére n'est pas connectée a un réseau actif.
En régle générale, cette adresse IP de gestion n'est pas mémorisée.
5.2.1 Raccordement ultérieur d'un réseau externe au mGuard
Le mGuard a été démarré sans qu'un réseau actif soit raccordé a l'interface réseau
(WAN 1). En cas de raccordement ultérieur du mGuard a un réseau externe,
l'adresse IP de gestion est conservée. Il existe ainsi un risque de conflit d'adresse
avec des adresses existantes dans le réseau externe.
Procéder de la maniére suivante pour accéder au mGuard par le biais de |'adresse
IP de gestion :
* Vérifier si l'interface réseau interne (LAN 1) du mGuard est raccordée avec

la carte réseau Ethernet correspondante de I'ordinateur de configuration ou

un raccord réseau valide du réseau interne.
. }/V?liill{?\lr)é ce que l'interface réseau externe (WAN 1) soit isolée du réseau

5.2.2 Adaptation de I'ordinateur de configuration
Procéder comme ceci pour adapter I'ordinateur de configuration a I'adresse IP
de gestion du mGuard. La description suivante s'applique a Windows XP.
* Surl'ordinateur de configuration, ouvrir les connexions réseau dans le panneau
de configuration.
* Sélectionner l'interface réseau concernée puis cliquer sur le point
« Propriétés » du menu contextuel.
* Sélectionner le protocole Internet (TCP/IP) puis cliquer sur le bouton
« Propriétés ».
* Entrer les détails suivants :
- Adresse IP:192.168.1.10
- Masque de sous-réseau : 255.255.255.0
- Passerelle standard : 192.168.1.2
* Entrer 'adresse suivante dans le navigateur : https://192.168.1.1/
¢ Configurer le mGuard comme décrit dans la section 5.1.1.

5.3 Mise en service du mGuard via BootP
Il est possible de mettre le mGuard en service par le biais du protocole BootP.
Lors de la premiére mise en service, le mGuard démarre toujours un client BootP,
enplus, sur l'interface réseau interne (LAN 1). Ce client BootP est compatible avec
les serveurs BootP « IPassign » de Phoenix Contact et « DHCPD » sous Linux.
Un programme Windows « |Passign »gratuit et en anglais est disponible pour étre
téléchargé a I'adresse suivante :

- http://www.innominate.com/ > Downloads > Software

- http://www.phoenixcontact.com/automation/32119_30373.htm
Si un mGuard non configuré atteint un serveur BootP apres le lancement du pro-
gramme, des adresses sont affectées au mGuard.
Le protocole BootP affecte au mGuard une adresse IP, un masque de sous-
réseau et en option une passerelle standard de l'interface réseau interne. Ces pa-
rametres sont stockés de maniére permanente dans |'appareil, qui devient donc
immédiatement accessible via ces paramétres.
* Configurerle mGuard comme décrit a la section 5.1.1. Entrer I'adresse affectée

au mGuard via BootP dans le navigateur (par ex. https://192.168.10.4).

6 Elimination des erreurs

6.1 Aucune connexion au mGuard
Si aucune connexion au mGuard ne peut étre établie, procéder comme suit :
. dCo?t;c‘Jler la solidité de tous les connecteurs et raccords & l'aide des voyants
'état.
* Débrancher le connecteur MINICONNEC d'alimentation en tension et alimen-
ter le mGuard a l'aide d'une autre source de tension.
. ReArmlacer les cables réseau du réseau externe (WAN) et du réseau interne

* Utiliser d'autres raccordements réseau du réseau interne ou externe.

* Pour la durée de la configuration, il convient de désactiver le pare-feu logiciel
installé sur votre ordinateur (par ex. dans Windows 7, Windows Vista).

* Désactiver également, pour la durée de la configuration, le logiciel antivirus
installé sur votre ordinateur.

« Utiliser un autre navigateur et respecter la syntaxe https:// au lieu de http://.

« Utiliser temporairement un autre ordinateur pour la configuration.

6.2 Aucune connexion avec le mGuard via https://1.1.1.1/

Cette section concerne uniquement le mode Stealth.

En cas de passerelle standard manquante ou incorrecte pour I'ordinateur de con-

figuration, le mGuard n'est pas accessible via I'adresse https:/1.1.1.1/.

Dans ce cas, la passerelle standard de I'ordinateur de configuration peut étre ini-

tialisée comme suit.

La description suivante s'applique a Windows XP.

* Surl'ordinateur de configuration, ouvrir les connexions réseau dans le panneau
de configuration.

* Sélectionner l'interface réseau concernée puis cliquer sur le point
« Propriétés » du menu contextuel.

* Sélectionner le protocole Internet (TCP/IP) puis cliquer sur le bouton
« Propriétés ».

* Lire I'adresse. Si aucune adresse n'existe, entrer les détails suivants :

- Adresse IP:192.168.1.10
- Masque de sous-réseau : 255.255.255.0
- Passerelle standard : 192.168.1.2

* Passer al'invite de commande (menu Démarrer « Tous programmes,
Accessoires, Invite de commande »).

* L'entrée afaire est fonction de la passerelle standard. Sil'adresse IP de la pas-
serelle standard est 192.168.1.2, entrer la commande suivante
- arp-s192.168.1.2 00-aa-aa-aa-aa-aa

¢ L'acces au mGuard est alors possible, a I'adresse https://1.1.1.1/.

* Une fois la configuration terminée, restaurer la passerelle standard. Pour ce
faire, entrer lacommande suivante dans I'invite de commande : arp -d. Ou bien
redémarrer 'ordinateur de communication.

* Selon la configuration du mGuard, il convient, le cas échéant, d'adapter l'inter-
face réseau de I'ordinateur raccordé localement ou du réseau au mGuard ;
procéder alors comme décrit au 5.2.1.

5.2 Putting mGuard into operation without a functioning network
by management IP

If the the external mGuard network interface WAN 1 is not connected to a function-

ing network during the initial startup, the device is not accessible under the ad-

dress https://1.1.1.1/.

In this case, the mGuard is accessible automatically by the management

IP address 192.168.1.1/24. An address conflict with the external network interface

is not possible as long as a functioning network is not connected. This manage-

ment IP address is normally not saved.

5.2.1 Connecting an external network to the mGuard retroactively

You have started up the mGuard without a functioning network being connected to

the network interface (WAN 1). If you connect the mGuard now retroactively to an

external network, the management IP address is maintained. There is a possibility

thereby that there may be an address conflict with already existing addresses in

the external network.

Proceed as follows to reach the mGuard via the management IP address:

¢ Check whether the internal network interface (LAN 1) of the mGuard is con-
nected to the corresponding Ethernet network card of the configuration com-
puter or a valid network connection of the internal network.

. L\zzx/Ne)the external network interface (WAN 1) disconnected from the network

5.2.2 Adjusting the configuration computer
This is how you adjust the configuration computer to the management IP address
of the mGuards. The following explanation applies to Windows XP.
* Open the Control Panel on the configuration computer and double-click the
Network Connections.
* Select the respective network interface and click on “Properties” in the context
menu.
* Select the “Internet Protocol (TCP/IP)” and click on the “Properties” button.
¢ Enter the following:
— IP address: 192.168.1.10
— Subnet mask: 255.255.255.0
— Default gateway: 192.168.1.2
» Enter the following address into the web browser: https://192.168.1.1/
¢ Configure the mGuard as described in section 5.1.1.

5.3 Starting up the mGuard via BootP
You can also start up the mGuard using the BootP protocol.
In initial startup mode, the mGuard additionally starts a BootP client at the internal
network interface (LAN 1). This BootP client is compatible to the BootP servers
“IPassign” from Phoenix Contact as well as “DHCPD” under Linux.
You can download an English Windows program “IPassign*“ from the following
addresses at no cost:
— http://www.innominate.com/ > Downloads > Software
— http://www.phoenixcontact.com/automation/32119_30373.htm
If a non-configured mGuard reaches a BootP server after starting up, then ad-
dresses are assigned to the mGuard.
The BootP protocol assigns the mGuard an IP address, a subnet mask and option-
ally a default gateway of the internal network interface. These parameters are
saved in the device, which is accessible immediately then by these parameters.
¢ Configure the mGuard as described in section 5.1.1. In the web browser how-
ever, enter the address (e.g. https://192.168.10.4) that was assigned to the
mGuard by the BootP.

6 Troubleshooting

6.1 No connection to mGuard

If no connection to the mGuard can be established, proceed as follows:

. Chteck that all plugs and connections are securely fixed. Check the status indi-
cators.

* Disconnectthe COMBICON plug for the voltage supply and supply the mGuard
from a different voltage source.

. Repdace the network cables of the external (WAN) and internal (LAN) net-
works.

* Use other network connections of the internal or external network.

* Deactivate a possible existing software firewall on your computer during confi-
guration (e.g. Windows 7, Windows Vista).

¢ Deactivate existing antivirus software on your computer during configuration.

* Use a different browser and make sure you enter https:/ instead of http://.

* Temporarily use a different computer for configuration.

6.2 No connection to the mGuard via https://1.1.1.1/

This section applies only for the stealth mode.

If you cannot access the mGuard via the https:/1.1.1.1/ address, the cause may

be a missing or faulty default gateway of the configuration computer.

In this case, initialize the default gateway of the configuration computer as follows.

The following explanation applies to Windows XP.

¢ Open the Control Panel on the configuration computer and double-click the
Network Connections.

* Select the respective network interface and click on “Properties” in the context
menu.

* Select the “Internet Protocol (TCP/IP)” and click on the “Properties” button.

* Read out the address. If none is available, enter the following:

- IP address: 192.168.1.10
— Subnet mask: 255.255.255.0
— Default gateway: 192.168.1.2

* Open the prompt (Start menu “All Programs/Accessories/DOS prompt”)

* The following entry depends on the default gateway. If, for example,
192.;68.1 .2is the IP address of the default gateway, enter the following com-
man
— arp-s 192.168.1.2 00-aa-aa-aa-aa-aa

* You can now access the mGuard at the address https:/1.1.1.1/.

* After configuring the mGuard, reset the default gateway. Enter the following
command into the input prompt for that: arp -d. As an alternative, you can re-
start the configuration computer.

¢ Depending on the configuration of the mGuard, it may then be necessary
to adapt the network interface of the locally connected computer or network
accordingly, as described in section 5.2.1.

5.2 mGuard ohne funktionierendes Netzwerk per Management-IP

in Betrieb nehmen
Wenn bei der ersten Inbetriebnahme die externe Netzwerkschnittstelle WAN 1
des mGuards nicht an ein funktionierendes Netzwerk angeschlossen wird, dann
ist das Gerét unter der Adresse https://1.1.1.1/ nicht erreichbar.
In diesem Fall ist der mGuard automatisch tber die Management-IP-Adresse
192.168.1.1/24 erreichbar. Ein Adressenkonflikt an der externen Netzwerkschnitt-
stelle ist nicht méglich, solange diese nicht an ein funktionierendes Netzwerk an-
geschlossen wird. Diese Management IP-Adresse wird normalerweise nicht
gespeichert.

Anmelden an: mguard

Benutzermame: | admin User Name: | admin

Passwort: | seesss Password: eesess

Zugangsart:  Administration -

(e

Access Type:  Administration

5.2.1 Nachtréaglich ein externes Netzwerk an den mGuard ar i 1
Sie haben den mGuard hochgefahren, ohne dass an der Netzwerkschnittstelle
(WAN 1) ein funktionierendes Netzwerk angeschlossen war. Wenn Sie nun den
mGuard nachtréglich mit einem externen Netzwerk verbinden, bleibt die Manage-
ment-IP-Adresse bestehen. Damit ist ein Adressenkonflikt mit bereits bestehen-
den Adressen im externen Netzwerk méglich.

Gr?hen Sie so vor, um den mGuard uber die Management-IP-Adresse zu errei-

chen:

* Prifen Sie, ob die interne Netzwerkschnittstelle (LAN 1) des mGuards mit der
entsprechenden Ethernet-Netzwerkkarte des Konfigurationsrechners oder ei-
nem validen Netzwerk-Anschluss des internen Netzwerks verbunden ist.

* Lassen Sie die externe Netzwerkschnittstelle (WAN 1) vom Netzwerk (WAN)
getrennt.

5.2.2 Anpassen des Konfigurationsrechners

So passen Sie den Konfigurationsrechner an die Management-IP-Adresse des

mGuards an. Die folgende Erlauterung gilt flir Microsoft Windows XP.

« Offnen Sie auf dem Konfigurationsrechner in der Systemsteuerung die Netz-
werkverbindungen.

* Wahlen Sie die betreffende Netzwerkschnittstelle aus und klicken Sie im Kon-
textmenu auf ,Eigenschaften®.

* Wahlen Sie das Internetprotokoll (TCP/IP) aus und klicken Sie auf die Schalt-
flache ,Eigenschaften®.

¢ Tragen Sie Folgendes ein:

— IP-Adresse: 192.168.1.10

— Subnetzmaske: 255.255.255.0

- Standardgateway: 192.168.1.2
* Geben Sie im Web-Browser die folgende Adresse ein: https://192.168.1.1/
* Konfigurieren Sie den mGuard wie im Abschnitt 5.1.1 beschrieben.

5.3 mGuard per BootP in Betrieb nehmen
Sie kénnen den mGuard auch iiber das BootP-Protokoll in Betrieb nehmen.
Der mGuard startet bei der ersten Inbetriebnahme immer zusétzlich einen BootP-
Client an der internen Netzwerkschnittstelle (LAN 1). Dieser BootP-Client ist kom-
patibel zu den BootP-Servern ,IPassign“ von Phoenix Contact und ,DHCPD* unter
Linux.
Sie kénnen ein englisches Windows-Programm ,|Passign” unter den folgenden
Adressen kostenlos herunter laden:
— http://www.innominate.com/ > Downloads > Software
— http://www.phoenixcontact.com/automation/32119_30373.htm
Wenn ein nicht konfigurierter mGuard nach dem Hochfahren einen BootP-Server
erreicht, dann werden dem mGuard Adressen zugewiesen.
Das BootP-Protokoll ordnet dem mGuard eine IP-Adresse, eine Netzwerkmaske
und optional ein Standardgateway der internen Netzwerkschnittstelle zu. Diese
Parameter werden im Gerat gespeichert, welches dann ab sofort unter diesen Pa-
rametern erreichbar ist.
* Konfigurieren Sie den mGuard, wie unter Abschnitt 5.1.1 beschrieben. Geben
Sie aber im Web-Browser die per BootP dem mGuard zugewiesene Adresse
ein (z. B. https://192.168.10.4).

6 Fehler beheben

6.1 Keine Verbindung zum mGuard

Falls keine Verbindung zum mGuard hergestellt werden kann, gehen Sie wie folgt

vor:

* Kontrollieren Sie alle Stecker und Anschlisse auf korrekten Sitz. Priifen Sie die
Status-Anzeigen.

* Ziehen Sie den COMBICON-Stecker fiir die Spannungsversorgung ab und
versorgen den mGuard aus einer anderen Spannungsquelle.

¢ Tauschen Sie die Netzwerkkabel des externen (WAN) und internen (LAN)
Netzwerks aus.

. Ben;tzen Sie andere Netzwerkanschliisse am internen bzw. externen Netz-
werk.

* Deaktivieren Sie flr die Dauer der Konfiguration eine bestehende Software-
Firewall auf lnrem Rechner (z. B. Windows 7, Windows Vista).

* Deaktivieren Sie fiir die Dauer der Konfiguration eine bestehende Antivirus-
Software auf lhrem Rechner.

¢ Benutzen Sie einen anderen Browser und achten Sie auf die Verwendung der
Syntax https:// statt http://.

* Benutzen Sie zum Konfigurieren voriibergehend einen anderen Rechner.

6.2 Keine Verbindung zum mGuard iiber https://1.1.1.1/

Dieser Abschnitt gilt nur fiir den Stealth-Modus.

Wenn Sie Uber die Adresse https://1.1.1.1/ nicht auf den mGuard zugreifen kén-

nen, dann kann das an einem fehlenden oder fehlerhaften Standardgateway des

Konfigurationsrechners liegen.

In diesem Fall kénnen Sie das Standardgateway des Konfigurationsrechners wie

folgt initialisieren.

Die folgende Erlauterung gilt fur Microsoft Windows XP.

« Offnen Sie auf dem Konfigurationsrechner in der Systemsteuerung die Netz-
werkverbindungen.

* Wahlen Sie die betreffende Netzwerkschnittstelle aus und klicken Sie im Kon-
textmenu auf ,Eigenschaften®.

* Wahlen Sie das Internetprotokoll (TCP/IP) aus und klicken Sie auf die Schalt-
flache ,Eigenschaften®.

* Lesen Sie die Adresse aus. Wenn keine vorhanden ist, tragen Sie Folgendes
ein:

— IP-Adresse: 192.168.1.10
— Subnetzmaske: 255.255.255.0
— Standardgateway: 192.168.1.2

* Wechseln Sie in die Eingabeaufforderung (Meni Start ,Alle Programme, Zube-
hér, Eingabeaufforderung®).

» Die folgende Eingabe hangt vom Standardgateway ab. Wenn zum Beispiel
192.168.1.2 die IP-Adresse des Standardgateways ist, geben Sie folgendes
Kommando ein
- arp-s 192.168.1.2 00-aa-aa-aa-aa-aa

¢ Sie kénnen jetzt unter der Adresse https://1.1.1.1/ auf den mGuard zugreifen.

* Stellen Sie das Standardgateway nach der Konfiguration wieder zurlick.
Geben Sie dazu in der Eingabeaufforderung folgendes Kommando ein:
arp -d. Alternativ kdnnen Sie den Konfigurationsrechner neu starten.

¢ Je nachdem, wie Sie den mGuard konfigurieren, missen Sie anschlieBend
die Netzwerkschnittstelle des lokal angeschlossenen Rechners oder Netzes
an den mGuard anpassen, wie unter Abschnitt 5.2.1 beschrieben.
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Ust Diizey Giivenlik Duvarl Yiiksek Performansh VPN-Ag Gegidi,
odlceklendirilebilir giivenlik ve tele servis ¢éziimleri icin, bir
tasiyici raya monte edilir

1 Giivenlik uyarilar

UYARI: sadece kalifiye personel tarafindan monte edilmelidir

Bu lriin sadece tesis isleticisi tarafindan yetkilendirilmis uzman personel
tarafindan monte edilmeli, devreye alinmali ve bakimi yapiimalidir. Uzman
perlsgnel bu dokiimantasyonu okumus ve anlamis olmali ve talimatlara uy-
malidir.

— Elektronik cihazlarin isletilmesi, fonksiyon kontroll, onarimi ve bakimi ile il-
gili gegerli ulusal talimatlar géz éniinde bulundurulmalidir.

@ DIKKAT: Montaj ve kurulum uyarilari
mGuard sadece EN 60950-1 uyarinca mekanik koruma ve yangina karsi ko-
ruyucu muhafaza kosullarina uygun elektrik panolarina monte edilmelidir.

— Bagl olan sebeke adapt6rii hem glvenli ekstra diislik voltaj (SELV) hem de
korumali ekstra diisiik voltaj (PELV) verebilir. DIN EN 61140 (SELV) uyarin-
cakullanilabilir. EN 50178'e (PELV) uygun cihazlar igin bir fonksiyon topragi
da mevcuttur. Ayrica 6zel teknik veri foy( ile
www.innominate.com/downloads adresindeki uygulayici el kitabinda veri-
len ek bilgiler de g6z éniinde bulundurulmalidir.

- mGuard'in RJ45-Ethernet girislerini ve fisini sadece uygun ag tesislerine
baglayin. Baz telefon baglantilarinda da RJ45 soketler kullaniimaktadir.
Bu baglantilar mGuard RJ45 baglantilarina baglanmamalidir.

— Birseri terminal veya modem baglamak istiyorsaniz, tizerinde bir D-SUB fisi
olan maksimum 30 metre uzunlugunda bir kablo gereklidir. Terminal igin bir
sifir modem kablosu gereklidir.

— Servis kontaklarini harici bir gerilim kaynagina baglamayin. Servis kontakla-
ninin baglanmasi ile ilgili bilgileri uygulayici el kitabindan alabilirsiniz.

@ DIKKAT: Tagima uyarisi .
Bu Grlin tagima esnasinda neme karsi korunmalidir. Uriin uygun bir sekilde
ambalajlanmalidir. Urlinii sarsintilara karsi korunacak bir sekilde, 6rnegin
hava yastikll ambalaj malzemesi ile paketleyin.
DIKKAT: Radyo bozunumlari
Bu A sinifina ait bir donanimdir. Bu donanim radyo bozunumlarina sebep
olabilir. Bu durumda isleticiden gerekli dnlemleri almasi istenebilir.
Daha genis teknik bilgileri uygulayici el kitabindan veya
www.innominate.com adresindeki uygulayici el kitabindan alinabilir.

Teknik sinir degerler

Ortam sicakhigi
Isletmede -20°C...+ 60 °C
Tasimada/depolamada -20°C...+70°C

9V DC...36 V DC/SELV
% 5...% 95, yogusmasiz

Besleme gerilimi
Hava nemi

2 Bir tasiyici raya monte edilmesi
¢ mGuard EN 60715'e uygun bir 35 mm'lik taglyici raya monte edilmelidir.

¢ mGuard'in Ust takma kilavuzunu taslyici raya asin ve mGuard'i yerine oturana
kadar agagiya dogru, tasiyici raya bastirin {bkz. Sekil @®).

3 Ag baglantisi

¢ mGuard'in RJ45-Ethernet girislerini ve fisini sadece uygun ag tesislerine bag-
layin. Bazi telefon baglantilarinda da RJ45 soketler kullaniimaktadir. Bu baglan-
tilar mGuard RJ45 baglantilarina baglanmamalidir.

¢ mGuard'in ag baglantisini yapin. Bunun i¢in uygun bir UTP kablosu (CAT5)
gereklidir. Bu kablo teslimat icerigine dahil degildir.

* mGuard'in LAN 1 dahili ag arabirimini yapilandirma bilgisayarinin ilgili Ethernet
ag kartina veya dahili agin (LAN) gegerli bir ag baglantisina baglayin.

4 Besleme geriliminin baglanmasi
mGuard rs4000 yedeklemeli bir glic kaynagina sahiptir. Sadece bir glic kaynag
baglandiginda bir hata mesaj verilir.
* Besleme gerilimi ve servis kontaklari icin COMBICON fisi gikartin.
* Servis kontaklarini harici bir gerilim kaynagina baglamayin. Servis kontaklarinin
baglanmasi ile ilgili bilgileri uygulayici el kitabindan alabilirsiniz.
* Besleme gerilimi kablolarini mGuard'in ilgili COMBICON fisine (P1/P2,
bkz. Sekil @ , ® ) baglayin. Vidali klemenslerin vidalarini 0,22 Nm ile sikin.
. CeMBICON fisi mGuard'in Ust ylzeyinde 6ngérilen COMBICON soketlerine
takin.
Gii¢ kaynagdi dogru baglandiginda, P1 durum géstergesi yesil renkte yanar.
Besleme gerilimi baglantisi yedeklemeli olarak takilirsa, mGuard rs4000 cihazda
ayrica durum gostergesi P2 de yanar.
Bellenim mGuard tarafindan 6nyuklenir. STAT durum géstergesi yesil renkte yanip
soner.
Ethernet soketlerinin Baglanti-LED'leri yandiginda, mGuard ¢alismaya hazirdir.
Ayrica P1/P2 durum géstergeleri de yesil yanar ve STAT durum géstergesi 'heart-
beat' modunda yesil yanip séner.

5 Cihazin Stealth modunda devreye alinmasi (standart)

5.1 mGuard'in mevcut bir ag baglantisi arasina baglanmasi
mGuard'in dahili ag arabirimi LAN 1 dahili aga (LAN) veya yapilandirma bilgisaya-
rina baglanmaldir.

» mGuard'in harici a§ arabirimi WAN 1'i harici aga (WAN) veya internet'e bagla-
yin. Bunun igin uygun bir UTP kablosu (CAT5) gereklidir. Bu kablo teslimat ice-
rigine dahil degildir.

¢ mGuard'i dahili ag Gzerinden yapilandirin. Bunun i¢in bagli olan bilgisayar tize-
rinde HTTPS 6zellikli bir web tarayicisi (6rn. Mozilla Firefox, Google Chrome,
Microsoft Internet Explorer) kurulu olmaldir.

¢ Tarayiciniza https://1.1.1.1/ adresini girin

5.1.1 mGuard'in yapilandiriimasi

mGuard ile baglanti kurulur. Ekranda sertifikanin gegersiz veya giivenli oimadigina

isaret eden bir glivenlik uyarisi gérinir. Bu mesajin gériinmesinin nedeni tarayici-

nizin mGuard tarafindan kullanilan Innominate sertifikasini heniiz tanimamasidir.

Fakat bu sertifika baglantinin kodlanmasi i¢in mutlaka gereklidir.

* Buuyaryi onaylayin.

Ekranda mGuard oturum agma maskesi (login) ® gorandr.

» Erisim tipi (Access Type) olarak yonetici (Administration) segin ve kullanici adi
ile parolayi girin. Bu alanlar blylk harf/kigik harf duyarlidir:
— Username: admin
— Password: mGuard
— Access Type: Administration

Simdi mGuard'i yapilandirmaya baglayabilirsiniz artik.

BbicokonpounsBoauTenbHbii W3 VPN ¢ MexceTeBbiM
3KpaHOM BbICOKOrO K/iacca 3aluThbl AJ1A MacwWwTabupyembix
peLueHuit No 6e30MacHOCTU U TeJIEKOMMYHUKaLUH,

ANA YCTAHOBKU Ha MOHTaKHYI0 PeNKy

1 YKa3aHusA no TexHuKe 6e3onacHOCTU

NPEAYNPEXAEHUE: YcTaHOBKa TO/IbKO KBaIM(PULMPOBaHHbIMU
cneynanuctTamm

- YcTaHoBKa, BBOJ, B 9KCM/lyaTalmIo M 06CNyHMBaHWE U3eNA AOMHKHbI
NPOM3BOAUTLCA TONBKO KBAIMDULMPOBAHHBLIM NEPCOHAIOM, YMOHOMO-
YEHHbIM 3KCMyaTUpyoLLMM npeanpuatieM. O6CayMBatOLLWIA NepcoHan
[IO/HEH 03HAKOMUTLCA C JaHHOM JOKYMeHTaLuei 1 cobioaTh COOTBETC-
TBYIOLME YKa3aHUsA.

- CobnogaTb Tpe60oBaHWA MECTHbIX TEXHUYECKUX HOPMATUBHbIX AOKYMEH
TOB KacaTeNlbHO SKCnayaTaumu, GyHKUMOHAILHOM NPOBEPKU, PEMOHTA U
06CNYHUBAHWA SNEKTPUYECKUX YCTPOMCTB.

@ BHUMAHME: YkasaHus N0 MOHTAKY W YCTaHOBKE
mGuard MOHTUPOBATbL TO/IbKO B 3/1IEKTPOTEXHUYECKNX LLIKaEIJaX, cooTBeTC-
TBYyHOLWMUX Tpe60BaHMHM NPOTMBOMNOXaPHbIX KOPMyCOoB U Tpe60BaHMF| no
MexaHuyecKown 3awmTe cornacHo EN 60950-1.

— TMopKNYEHHbIN 610K NUTaHUA MOXET BblaBaTh Kak HanpseHue SELV,
TaK 1 PELV. MpeaycmoTpeHo ncnonb3osanue cornacHo DIN EN 61140
(SELV). Take npeaycMOTPEHO yHKLUMOHAIbHOE 3a3eMIeHWE 1A YCT-
povicTs cornacHo EN 50178 (PELV). O6sasaTenbHo cnefyet cobnoaatb
[IONOJTHUTENIbHYI0 MHOPMALIMIO, COAEPHALLYIOCA B CNeLnanbHOM TeXHK-
4YeCKOM nacrnopTe 1 B PyKOBOACTBE NM0/b30BaTENA Ha canTe
www.innominate.com/downloads.

- MopkntouaTb pasbembl 1 WwTekepbl Ethernet RJ45 mGuard TonbKO K COOT-
BETCTBYIOLLEMY CETEBOMY 060PYA0BaHMI0. 111 HEKOTOPbIX NOAHIOHEHMI
K KOHTaKTY AWUCTaHLMOHHON aBapUHON CUrHaIM3aLMK TaKHe UCMOb3y-
toTcA poseTku RJ45. Mx Henb3A noacoeauHATL K pasbemam RJ45 ycT-
povictBa mGuard.

- I'Ipm HEOSXOAMMOCTM NOAK/IK0YEeHMA Nocne[0BaTeIbHOroO TepMmHana Ui
MoAeMa TpebyeTcs nocnefoBaTe bHbIM Kabeb A/IMHOM MaKc. 30 M co
wrekepom D-SUB. [inA TepmMrHana TpeGyeTca Hy/b-MOAEMHbI Kabesb.

- He NOAK/K4YaTb CEPBUCHDBIE KOHTaKTbl K BHELUHEMY UCTOYHUKY NUTAHUA.
YKasaHus ANA NOKNKYEHMA CEePBUCHDBIX KOHTAKTOB CM. B PYKOBOACTBE
nonb3oBaTesisa.

(D BHUMAHME: YKasaHuA NO TPaHCNOPTUPOBKE
Bo BpemA TpaHCNOPTUPOBKM U3eNne He AO0/IHHO NojBepraTbCA BO3aeic-
TBUIO BNarv. Mapenne fONKHO GbiTb yNaKoBaHO Ha/1eallMmM 06pa3om.
M3aenne AoMKHO BbITb yNaKoBaHO B MaTepual, 3allMLLaloLLui ero oT co-
TPACEHWI BO BPEMSA TPAHCMOPTMPOBKM, Hanpumep, B Ny3bipyaTyto ynaKkoB-
Ky.

@ BHUMAHMUE: Paguonomexy
JlaHHOe YCTPOMCTBO OTHOCUTCS K Kaccy A U MOXET BbI3blBaTb Paanono
Mexu. B aTom C/yyae OT Nosib30BaTesiad MOXKET I'IDTpe6OBaTbCH NPUHATL
COOTBETCTBYOLWME MEPDbI NO 6e30nacHOCTH.
AOI‘IOJ‘IHMTE)‘IbHle TEeXHU4YeCKyto MHd)OpMaLU/ﬂO MOM¥HO HalTK B pyKoBOAC
TBEe Mo aKcnayaTtauum 1 B AJOKyMeHTauuu 06 usgenuax Ha cante
www.innominate.com.

I'Ipegeanble TeXHU4YeCHKMUe 3Ha4eHUA

Temnepatypa oKpy:KatoLei cpeab!
Okennyartauma
XpaHeHwue/TpaHCnopTUPOBKa

HanpsmeHnue nutaHmna
BnaxHoCTb Bo3zyxa

-20°C...+ 60 °C
-20°C...+70°C

9...36 B nocT. Toka/SELV

5 %...95 %, 6e3 BbinageHus
KOHAeHcaTa

2 YcTaHOBKa Ha MOHTaMHOM peike

¢ mGuard ycTaHOBUTb Ha 35-MM MOHTaMHY peiky cornacHo EN 60715.

¢ ToaBecuTb BEPXHIOW (BUKCHPYIOLLYIO HanpasasoLyo mGuard Ha MOHTa-
HYI0 PeiKY M BAaBUTbL mGuard B MOHTaXHYyI0 peiiKy Ao ero gpukcaumumn
(cm. puc. @ ).

3 MNopcoepuHeHue K ceTn

MoakntouaTs pasbembl 1 Wwrekepsl Ethernet RJ45 mGuard TobKO K cOOT-

BETCTBYIOLLEMY CETEBOMY 0GOPYA0BaHMIO. [1/15 HEKOTOPbIX MOAKIIIOHYEHUI K

KOHTaKTY AMCTaHLMOHHOW aBapUiHOM CUrHa/IM3aLMK TaKKe UCMOsb3YoTCA

po3seTku RJ45. Ux Henb3sa nofcoeanHATb K pasbemam RJ45 ycTpolicTBa

mGuard.

* TMopcoeanHnts mGuard K ceTu. 1A aToro TpebyeTca COOTBETCTBYIOLMIA
Ka6esnb UTP (CATS5), KOTOpbIH He BXOAWUT B KOMMJIEKT NOCTaBKM.

¢ T[oacoeanHUTb BHYTpeHHMI ceTeBoi nHTepdeic LAN 1 mGuard K cooTBeTc-
TBYlOLLEM ceTeBoM KapTe Ethernet KoHdUrypaunoHHOro KomnbloTepa Unu
noAXxoAsLiemMy CeTeBOMY pasdbemy BHyTpeHHel ceTu (LAN).

4 I'IoAHmoquMe HanpAxeHUA NUuTaHuAa

mGuard rs4000 MeeT pe3epBHOE HanpsAXKeHne NUTaHuA. Mpu NoAKNYEHUM

TO/IbKO OZJHOTO HaNpPAMEHWA NUTaHUA NOCTynaeT coobLLeHWe 06 OLIMGKe.

¢ CHATb wteKkep COMBICON pana 610Ka NMTaHUA U CEPBUCHBIX KOHTAKTOB.

* He noako4aTh CEPBUCHbIE KOHTAKTbI K BHELLHEMY MCTOYHWUKY NUTaHWA. YKa-
3aHWA 1A NOAK/IIOYEHNUA CEPBUCHBIX KOHTAKTOB CM. B PYKOBO/ACTBE M0/1b30-
BaTens.

* T[lofcoeanHnTb NUTatoLLee HanpsaxeHue K wrekepy COMBICON (P1/P2,

cMm. puc. @ , ® ) mGuard. 3aTAHYTb BUHTbI BUHTOBbIX KJIEMM C YCUMEM

M.

¢ LUTtekepb COMBICON BCcTaBWTb B NpeaycMoTpeHHble po3eTkh COMBICON
Ha BepxHei cTopoHe mGuard.

WHAWKaTop cocTosiHKs P1 roput 3es1eHbIM CBETOM Npy NpaBuIbHOM NOAK/I0YE-

HUW HaNPSKEHUA NUTaHNS.

Ha mGuard rs4000 AONONHUTENBHO FOPUT MHAMKATOP COCTOAHMA P2 npu noa-

H/IIO4EHWUM PE3EPBHOMO HANPAMEHNA NUTaHUSA.

mGuard 3arpymaeT MUKponporpaMMHoe obecneveHne. MHAMKaToOp coCTOAHMA

STAT muraet 3e/1eHbIM CBETOM.

YcTpoiictBo mGuard roToBo K paboTe, KaK TO/IbKO 3aropatoTca ceeToanosp! Link

poseToK Ethernet.

J1ONONHUTENBHO rOPAT MHAMKATOPLI cocTOAHNA P1/P2 3eneHbim cBeTOM, @ HAM-

Kartop coctoaHua STAT muraeT B putme cepaua.

5 BBepeHWe YCTPOICTBA B IKCNIyaTaLuio
B «CKPbITOM pexume» (CTaHpapT)

5.1 mGuard noaKNI4YUTL K CyLLECTBYIOLEeMY CeTeBOMY

coepuHEeHUI0

BHyTpeHHui1 ceTeBoi MHTepderic LAN 1 mGuard coefiMHeH C BHYTPEHHEW CeTbio

(LAN) nnu KoHUrypaumoHHbIM KOMMbIOTEPOM.

¢ BHewHwit ceTeBoit nHTepderic WAN 1 mGuard coeAMHUTL C BHELLHEN CeTbio
(WAN) unm uHTepHeToM. [115 aToro TpebyeTca COOTBETCTBYIOLMIA Kabesb
UTP (CAT5), KOTOpbIi1 He BXOAWT B KOMIMJIEKT MOCTaBKMK.

* HoHdurypuposaTb mGuard yepes BHyTPEHHIO ceTb. [}/1A 3TOro Ha NoAKIo-
YeHHOM KoMMbloTepe TpebyeTca Be6-6pay3ep ¢ noaaepx ko HTTPS (Hanpu-
mep, Mozilla Firefox, Google Chrome, Microsoft Internet Explorer).

* B cTpoke 6pay3epa ykasatb cneayowmii agpec: https:/1.1.1.1/

Gateway VPN com firewall de alta tecnologia para solugcoes
escaldveis de seguranca e manutencao remota, para montagem
sobre trilho de fixacdo

1 Avisos de seguranca

AVISO: Instalagao apenas por pessoal qualificado

A instalagao, colocagao em funcionamento e manutengéo do produto so-
mente podem ser efetuadas por pessoal técnico qualificado, autorizado
pelo operador da instalagéo. O pessoal técnico deve ter lido e compreendi-
do esta documentacé&o e seguir as respectivas orientagoes.

— Observe as normas nacionais em vigor em seu pais com relagéo ao funcio-
namento, teste funcional, reparo e manuten¢édo de equipamentos eletréni-
cos.

@ ATENGAO: Avisos sobre montagem e instalagéo
Monte o mGuard apenas em armarios de distribuic&o que satisfacam os re-
quisitos em relacdo a caixa de protegao contra incéndio e protegao meca-
nica conforme EN 60950-1.

— Afonte de alimentagao pode fornecer tanto SELV quanto PELV. Pressu-
poe-se a utilizagdo conforme DIN EN 61140 (SELV). Também pressupde-
se terra funcional para dispositivos conforme EN 50178 (PELV). Observar
sem excegao as informagoes detalhadas na ficha técnica especifica e no
manual do usuario em www.innominate.com/downloads.

— Conecte as portas Ethernet RJ45 e os conectores do mGuard somente em
instalacdes de rede compativeis. Algumas conexdes de telecomunicagao
também utilizam tomadas RJ45. Nao pode conectar as mesmas aos conec-
tores RJ45 do mGuard.

— Se quiser conectar um terminal serial ou um modem, precisa de um cabo
serial de no maximo 30 metros com um conector D-SUB. Para o terminal
precisa de um cabo de modem zero.

— Nao conecte os contatos de servico a uma fonte de tensdo externa. Instru-
¢Oes para a conexdo dos contatos de servico encontram-se no manual do
usuario.

@ ATENGAO: Instrucées para o transporte
E proibido expor o produto a umidade durante o transporte. Embalar o pro-
duto adequadamente. Embalar o produto de modo que esteja protegido
contra impactos durante o transporte, por ex. através de embalagem de
plastico de bolhas.

@ ATENGAO: Interferéncias de radio
Este dispositivo é de Classe A. O dispositivo pode causar interferéncias de
radio. Neste caso, pode ser solicitado que a empresa operadora tome as
precaucdes adequadas.
Informagoes técnicas mais detalhadas encontram-se no manual do usua-
rio e nas informagoes sobre o produto em www.innominate.com.

Limites técnicos

Temperatura ambiente
Operagao -20°C...+ 60 °C
Armazenamento/transporte -20°C...+70°C

9V DC ... 36 VDC/SELV
5 %...95 %, sem condensagao

Tensao de alimentacéo
Umidade do ar

2 Montar sobre trilho de fixacdo
* Monte o mGuard sobre um trilho de fixagdo de 35 mm conforme EN 60715.

* Encaixar a guia de encaixe superior do mGuard no trilho de fixagéo e pressione
o mGuard para baixo contra o trilho de fixagdo até engatar (v. Figura @).

3 Conectar a rede

¢ Conecte as portas Ethernet RJ45 e os conectores do mGuard as instalagoes
de rede compativeis. Algumas conexdes de telecomunicagdo também utilizam
tomadas RJ45. Nao pode conectar as mesmas aos conectores RJ45 do
mGuard.

¢ Conectar o mGuard a rede. Para isso precisa de um cabo UTP adequado
(CAT5) que nao faz parte do volume de fornecimento.

* Conecte a interface de rede interna LAN 1 do mGuard com a respectiva placa
de rede Ethernet do computador de configuragéo ou com uma conexao de
rede valida da rede interna (LAN).

4 Conectar a tensao de alimentacao

O mGuard rs4000 possui alimentagdo redundante de tens&o de alimentagéo.

Se g%nectar somente uma tens&o de alimentagdo, uma mensagem de erro sera

emitiaa.

* Retire o conector COMBICON para a alimentagdo com tensao e os contatos
de servigo.

* Nao conecte os contatos de servigo a uma fonte de tensdo externa. Instrugdes
para a conexao dos contatos de servigo encontram-se no manual do usuario.

¢ Ligue as linhas de alimentacéo ao respectivo conector COMBICON (P1/P2,
veja Figura ®, ®) do mGuard. Aperte os parafusos dos bornes aparafusados
com 0,22 Nm.

¢ Insira os conectores COMBICON nas tomadas COMBICON previstas na parte
superior do mGuard.

O indicador de estado P1 acende em verde quando a tenséo de alimentagéo es-

tiver corretamente conectada.

No caso do mGuard rs4000 adicionalmente acende o indicador de estado P2 ao

conectar a tens&o de alimentagao redundante.

O mGuard inicializa o firmware. O indicador de estado STAT pisca em verde.

O mGuard esta pronto para operagao logo que os LEDs de link das tomadas de

Ethernet acenderem.

Adicionalmente, acendem os indicadores de estado P1/P2 em verde, e o indica-

dor de estado STAT pisca em verde no ritmo do heartbeat.

5 Colocar equipamento em funcionamento no Modo Stealth
(padrao)

5.1 Conectar o mGuard em uma conexao de rede existente

A interface de rede interna LAN 1 do mGuard esta ligada a rede interna (LAN) ou

ao computador de configuragéo.

* Conectar interface de rede externa WAN 1 do mGuard a rede externa (WAN)
ou ainternet. Paraisso precisa de um cabo UTP adequado (CAT5) que nao faz
parte do volume de fornecimento.

¢ Configurar o mGuard pela rede interna. Para isso, precisa no computador co-
nectado um navegador de internet apto para HTTPS (por ex., Mozilla Firefox,
Google Chrome, Microsoft Internet Explorer).

* Inserir o seguinte endereco no browser: https://1.1.1.1/

5.1.1 Configuracdo do mGuard

A ligacao ao mGuard é estabelecida. Aparece um aviso de seguranca que comu-

nica um certificado supostamente invalido ou ndo confiavel. Esta mensagem re-

sulta do fato do mGuard usar um certificado da Innominate que o navegador ainda
desconhece. Porém, o certificado € imprescindivel para a encriptagdo da comuni-
cacéo.

» Confirme este aviso. Entdo, aparecera a mascara de login do mGuard ®.

* Selecione o tipo de acesso «Administration» e insira 0 nome e senha do usu-
ario padrédo pré-ajustados: observe letras mailsculas e minusculas:

— Username: admin
— Password: mGuard
— Access Type: Administration
Agora é possivel iniciar a configuragdo do mGuard.

Puerta de enlace VPN de alto rendimiento con firewall
de gran potencia, para soluciones de seguridad y teleservicio
escalables, apta para ser montada sobre carril simétrico

1 Advertencias de seguridad

ADVERTENCIA: La instalacién solamente debe llevarla a cabo per-
sonal cualificado

- Lainstalacién, puesta en servicio y mantenimiento del producto solo debe
realizarlo personal cualificado que haya sido autorizado por el propietario
de la instalacion. El personal cualificado debe leer y entender esta docu-
mentacion y seguir las indicaciones.

— Tenga en cuenta las normas nacionales vigentes en lo que respecta a fun-
cionamiento, comprobacién de funcidn, reparacién y mantenimiento de dis-
positivos eléctricos.

@ IMPORTANTE: Indicaciones para el montaje e instalacién
Monte el mGuard solamente en armarios eléctricos de distribucién que
cumplan los requisitos en cuanto a la carcasa de proteccién contra incen-
dios y la proteccién mecanica, segun la norma EN 60950-1.

— Lafuente de alimentacion conectada previamente puede suministrarse tan-
to en SELV como en PELV. Se ha previsto el uso conforme a DIN EN 61140
(SELV). Del mismo modo, es posible una puesta a tierra funcional para dis-
positivos segun la EN 50178 (PELV). Tenga también en cuenta las indica-
ciones adicionales que hallara en la hoja de datos y en el manual de usuario
en www.innominate.com/downloads .

— Conecte los puertos Ethernet RJ 45 y los conectores del mGuard unica-
mente a instalaciones de red adecuadas. Algunas conexiones de teleco-
municaciones utilizan igualmente conectores hembra RJ 45. Estos no
deben conectarse a las conexiones RJ 45 del mGuard.

— Sidesea conectar un terminal serie 0 un médem, necesitara un cable serie
de 30 metros de largo como méaximo con un conector D-SUB. Para el termi-
nal necesitara un cable null médem.

— No conecte los contactos de servicio a una fuente de tension externa. En el
manual de usuario encontrara indicaciones para la conexién de los contac-
tos de servicio.

@ IMPORTANTE: Nota relativa al transporte
Durante el transporte, el producto no exponerse a la humedad. El producto
debe empaquetarse adecuadamente. El producto debe empaquetarse de
forma que esté protegido contra sacudidas durante el transporte, p. €j., me-
diante un embalaje con proteccion para envio aéreo.
IMPORTANTE: Interferencias de radio
Este es un dispositivo de clase A y puede provocar interferencias de radio.
En ese caso, se requiere que el usuario tome las medidas adecuadas.
Encontrard mas informacion técnica en el manual de usuario y en las infor-
maciones sobre el producto en www.innominate.com.

Valores limite técnicos

Temperatura ambiente
Funcionamiento
Almacenamiento/transporte

Tensioén de alimentacion
Humedad del aire

-20°C...+60°C
-20°C...+70°C

9V DC...36 V DC/SELV
5 %...95 %, sin condensacion

2 Montaje sobre el carril portante
* Monte el mGuard sobre un carril simétrico de 35 mm segun la EN 60715.

* Enganche la guia de encastre superior del mGuard en el carril simétrico y(sre-
sione el mGuard hacia abajo contra el carril hasta que encaje (véase fig. @).

3 Conexion alared

* Conecte los puertos Ethernet RJ 45 y los conectores del mGuard Unicamente
ainstalaciones de red adecuadas. Algunas conexiones de telecomunicacio-
nes utilizan igualmente conectores hembra RJ 45. Estos no deben conectarse
a las conexiones RJ 45 del mGuard.

¢ Conecte el mGuard a la red. Para ello necesitara un cable UTP apropiado
(CAT 5), que no viene incluido en el volumen de suministro.

* Conecte lainterfaz de red interna LAN 1 del mGuard con la correspondiente
tarjeta de red Ethernet del ordenador de configuracion o con una conexion
de red valida de la red interna (LAN).

4 Conexion de la tensién de alimentacion

El mGuard rs4000 tiene una tension de alimentacién redundante. Si conecta sola-

mente una tension de alimentacion, aparecera un mensaje de error.

* Retire el conector COMBICON para el sistema de alimentacion y los contactos
de servicio.

* No conecte los contactos de servicio a una fuente de tensién externa. En el
manual de usuario encontrara indicaciones para la conexion de los contactos
de servicio.

* Conecte los conductores de tensién de alimentacion con el correspondiente
conector COMBICON (P1/P2, véase fig. @, ® ) del mGuard. Apriete los torni-
llos de los bornes de conexién con una presion de 0,22 Nm.

¢ Enchufe el conector COMBICON en los conectores hembra COMBICON pro-
vistos en la parte superior del mGuard.

La indicacién de estado P1 se pondra verde si la tensién de alimentacioén se ha co-

nectado correctamente.

En el mGuard rs4000 se encendera ademas la indicacion de estado P2 cuando se

produzca una conexién redundante de la tension de alimentacion.

EI mGuard arranca el firmware. La indicaciéon de estado STAT parpadeara en ver-

e.

El mGuard estara listo para funcionar en cuanto se enciendan los LEDs de enlace

de los conectores hembra Ethernet.

Adicionalmente, las indicaciones de estado P1/P2 se pondran de color verde, y la

indicapién de estado STAT parpadeara en verde a un ritmo similar a los latidos del

corazon.

5 Puesta en funcionamiento del dispositivo en “Modo Stealth”
(predeterminado)

5.1 Interconectar el mGuard en una conexion de red ya existente
Lainterfaz de red interna LAN 1 del mGuard esta conectada a lared interna (LAN)
o al ordenador de configuracién.

¢ Conecte lainterfaz de red externa WAN 1 del mGuard a la red externa (WAN)
o alnternet. Para ello necesitara un cable UTP apropiado (CAT 5), que no vie-
ne incluido en el volumen de suministro.

¢ Configure el mGuard a través de la red interna. Para ello necesitara un nave-
gador web apto para HTTPS en el ordenador conectado (p.ej. Mozilla Firefox,
Google Chrome, Microsoft Internet Explorer).

* Introduzca en el navegador la siguiente direccion: https://1.1.1.1/

5.1.1 Configuracién del mGuard

Se ha establecido la conexién al mGuard. Aparecera una advertencia de seguri-

dad que avisa de un certificado que supuestamente no es valido o no es fiable. El

mensaje aparece porque el mGuard utiliza un certificado de Innominate que el na-
vegador no reconoce aun. Sin embargo, el certificado es imprescindible para la
codificacion de la comunicacion.

* Confirme que ha recibido esta advertencia.

Aparecera la mascara de registro ® del mGuard.

* Seleccione el tipo de acceso “Administration” e introduzca el nombre de usua-
rio y la contrasefia predeterminados. Al hacerlo, observe las mayusculas y las
minusculas:

— User Name: admin
— Password: mGuard
— Access Type: Administration
Ahora puede comenzar con la configuracién del mGuard.
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5.2 mGuard'in islevsiz bir ag kullanmadan Managemnt IP ile devreye

alinmasi

mGuard'in harici ag arabirimi WAN 1 ilk devreye almada calismakta olan bir aga

baglanmazsa, cihaza https://1.1.1.1/ adresi izerinden erismek miimkiin degildir.

Bu durumda mGuard cihaza Management-IP adresi 192.168.1.1/24 otomatik ola-

rak erisilebilir. Harici ag arabirimi calisan bir aga baglanmadigi surrece, bir adres

karmasasi olmasi mimkiin degildir. Bu Management-IP adresi normal olarak kay-
dedilmez.

5.2.1 mGuard'a sonradan bir harici ag baglanmasi

Daha 6nce mGuard'i ag arabirimine (WAN 1) calismakta olan bir ag bagl olmadan

caligtirdiniz. Simdi mGuard'i sonradan bir harici aga bagladiginizda, Management-

IP adresi silinmez. Bu durumda agda mevcut olabilecek adreslerle bir adres kar-

masasi olmasi mimkindr.

mGuard'a Management-IP adresi (izerinden erigmek igin:

* mGuard'in dahili ag arabiriminin (LAN 1) yapilandirma bilgisayarinin ilgili
Ethernet ag kartina mi, yoksa dahili agin gegerli bir a§ baglantisina mi bagl
oldugunu kontrol edin.

¢ Harici ag arabirimini (WAN 1) agdan (WAN) ayirin.

5.2.2 Yapilandirma bilgisayarinin ayarlanmasi

Burada yapilandirma bilgisayarinin mGuard Management-IP adresine gore ayar-

Ian?rg:m aciklanmaktadir. Asagida verilen agiklama Microsoft Windows XP igin ge-

cerlidir

* Yapilandirma bilgisayarinda denetim masasindaki aj baglantilarini agin.

. IIg|I| ag arabirimini segin ve baglam mentisiinde «Ozellikler» tizerine tiklayin.

« internet protokoliinii (TCP/IP) segin ve «Ozellikler» butonuna tiklayin.

* Asagidaki bilgileri girin:

- IP-Adresi: 192.168.1.10
— Altag maskesi: 255.255.255.0
- Varsayilan ag gegidi: 192.168.1.2
* Web tarayiciniza https://192.168.1.1/ adresini girin
¢ mGuard cihazinizi 5.1.1 bélimiinde agiklandigi gibi yapilandirin.

5.3 mGuard'in BootP ile devreye alinmasi

mGuard ayrica BootP protokolii lizerinden de devreye alinabilir.

mGuard ilk defa devreye alindiginda, dahili ag arabiriminde (LAN 1) ayrica bir

BootP istemci de baslatir. Bu BootP istemci Linux altinda «DHCPD» ve Phoenix

Contact «IPassign» BootP sunuculari ile uyumludur.

Asagidaki adreslerden lcretsiz olarak Ingilizce bir «IPassign» yazilimi indirebilirsi-

niz:

— http://www.innominate.com/ > Downloads > Software
— http://www.phoenixcontact.com/automation/32119_30373.htm

Henliz yapilandinimamis bir mGuard devreye girdikten sonra bir BootP sunucuya

erigtiginde, eGuard'a adresler atanir.

BootP protokolii mGuard igin dahili ag arabiriminde bir IP adresi, bir ag maskesi ve

opsiyonel olarak varsayilan bir ag gecidi atar. Bu parametreler cihaza kaydedilir ve

cihaza artik bu parametreler lizerinden erigilebilir.

* mGuard cihaz 5.1.1 bélimiinde agiklandidi gibi yapilandirnin. Web tarayiciniza
BootP iizerinden mGuard'in adresini girin (6rn. https://192.168.10.4) adresini
girin.

6 Hata giderilmesi

6.1 mGuard ile baglanti yok

mGuard ile baglanti kurulamazsa, yapilmasi gerekenler:
Tgm baglantilarin ve figlerin yerlerini kontrol edin. Durum géstergelerini kontrol
edin

* Gerilim beslemesi icin COMBICON fisi gekin ve mGuard cihazi bagka bir gli¢
kaynagi ile besleyin.

* Harici (WAN) ve dahili (LAN) aglarinin sebeke kablolarini degistirin.

¢ Dahili ve harici aglarda baska ag baglantilari kullanin.

* Yapilandirma stresinde bilgisayarinizda mevcut olan yazilim koruma duvarini
(6rn. Windows 7, Windows Vista) devre disi birakin.

¢ Yapilandirma siresinde bilgisayarinizda mevcut olan bir antiviris yazilimini
devre disi birakin.

. Easkg bir tarayici kullanin ve http:// yerine https:// s6zdizimi kullaniimasina dik-

at edin.
* Yapilandirmak igin gegici olarak bagka bir bilgisayar kullanin.

6.2 mGurad cihaza https://1.1.1.1/ Gizerinden baglanti saglanamiyor

Bu béliim sadece Stealth modu igin gegerlidir.

mGuard'a https:/1.1.1.1/ adresi tizerinden erismek mimkiin degilse, bu sorunun

It(fllynagl yapilandirma bilgisayarindaki eksik veya hatali bir varsayilan ag gegidi ola-

ilir.

Bu durumda yapilandirma bilgisayarinin varsayilan ag gegidini yeniden baglatmak

icin:

Asagida verilen aciklama Microsoft Windows XP igin gecerlidir.

* Yapilandirma bilgisayarinda denetim masasindaki ag baglantilanini agin.

. IIg|I| ag arabirimini secin ve baglam mentisiinde «Ozellikler» tizerine tiklayin.

* internet protokoliinti (TCP/IP) segin ve «Ozellikler» butonuna tiklayin.

* Adresi okuyun. Adres yoksa agagidaki bilgileri girin:
- IP-Adresi: 192.168.1.10
— Alt ag maskesi: 255.255.255.0
— Varsayllan ag gecidi: 192.168.1.2

* Komut istemine gegin (Baslat «Tim Programlar», Donatilar, Komut istemi
menasu).

» Asagidaki bilgiler varsayilan a§ gegidine baghdir. Ornegin, varsayilan ag§ gegi-
dinin IP adresi 192.168.1.2 ise, su komutu girin
- arp-s 192.168.1.2 00-aa-aa-aa-aa-aa

¢ Simdi artik mGuard'a https://1.1.1.1/ adresi (izerinden erisebilirsiniz.

¢ Yapilandirma islemi tamamlandiktan sonra, varsayilan ag gecidini yeniden re-
setleyin. Bunun icin komut isteminde su komutu girin: arp-d. Alternatif olarak
yapilandirma bilgisayarini yeniden baslatabilirsiniz.

¢ mGuard cihazin yapilandirimasina bagl olarak, daha sonra bagl olan lokal
bilgisayarin veya agin ag arabiriminin mGuard'a uyarlanmasi gerekir,
bkz. Bolim 5.2.1.

5.1.1 HoHndwurypauna mGuard
YcTaHas/mBaeTcs coeanHerre ¢ mGuard. Mpu 3TOM NosABAAeTCA yKa3aHWe Mo
TeXHWKe 6e30MacHOCTH, KOTOpPOe CooBLIAET O NPEANoIaraeMoM HefleCTBU-
TEeJIbHOM W/IM He[JOCTOBEPHOM cepTUdUKaTe. ITO COOBLLEHWE NOABIAETCA MO
TOM NpuymnHe, 4To mGuard UcnosbayeT cepTUdUKaT oT Innominate, KOTOpbIi
6pay3ep etue He 3HaeT. CepTudumKaT ob6a3aTesIbHO Heo6XoAnM AnA WndpoBsa-
HUWA CBA3M.
* T[loaTBEpAUTL 3TO yKa3aHue.
MNosBuTCA pernctpauyuroHHas popma ® mGuard.
¢ Bbibpatb TN gocTyna «Administration» («AgAMUHUCTPUPOBaHUE») U BBECTH
npeAsapuTe/IbHO 3alaHHOE MMA NoNb30BaTeNA U Naposb. Mpu 3TOM yunTbI-
BaTb HanNMcaH1e NPOMUCHBIX U CTPOYHbIX BYKB:
- Username (Mms nonb3osatens): admin
- Password (Maposnb): mGuard
— Access Type (Tun goctyna): Administration
Tenepb MOXHO NPUCTYNNTb K KOHPUrypuposaHuio mGuard.

5.2 Beog mGuard B aKcnyaTauuio 6e3 pa6oTatoweit cetu
¢ nomouybto IP-aapecos
Ecnv npu nepBoM BBOZE B SKCMyaTaumio BHELLHUI ceTeBoW MHTepdeiic WAN 1
mGuard He NoAK/o4EH K paboTaloLLei CeTH, AOCTYN K YCTPOMCTBY Mo aapecy
https://1.1.1.1/ HeBO3MOMEH.
B atom cnyyae ycTpoiicTBo mGuard aBTomMaTM4eCKM AOCTyMHO o IP-agpecy
192.168.1.1/24. KOH(IMKT ajpecoB Ha BHELLHEM CETEBOM UHTepdeiice HeBO3-
MOMEH, NMOCKOJIbKY OH He MOAKJIIOYEH K paboTaloLeit ceTu. Kak npasusio, faH-
Hbli ynpasnstoLmii IP-agpec He coxpaHsaeTcs.
5.2.1 [lononHuUTeNbHOE NOAKJIOYEHWE BHeLIHel ceT K mGuard
YcTpoiictBo mGuard 6b110 3arpyeHo 6e3 NOAKII0HEHUA HA CETEBOM UHTEP-
device (WAN 1) paboTatoLieli ceTu. Mpu AONOAHUTENBHOM NOAKIIOYEHUN BHE-
WwHer cetTn Kk mGuard IP-afpec CoXpaHAeTCA. Tem CambiM BO3MOMEH KOHPMKT
a/|pecoB C UMEOLMMMUCA aapecamm BO BHELLHEN ceTu.
MocnepoBaTenbHOCTL AENCTBUI AN coeuHeHuna ¢ mGuard Yepes IP-agpec:
¢ [poBepuTb, NOACOEAMHEH N1 BHYTPEHHWI ceTeBoM MHTepdeiic (LAN 1) ycT-
porictBa mGuard K cooTBeTCTBYyloLElM ceTeBoM KapTe Ethernet KOHurypa-
LIMOHHOTO KOMMbIOTEPA WM NOAXOAALLEMY CETEBOMY pasbeMy BHYTPEHHe!
ceTu.
¢ He coeguHnaTb BHELWHWIM ceTeBow uHTepderic (WAN 1) ¢ ceTbto (WAN).
5.2.2 ApanTauvAa KOHPUrypaLMoHHOro KomnbloTepa
CornacoBaHWe KOHpUrypaLmoHHOro Komnbiotepa ¢ IP-agpecom ycTpoiictea
mGuard npoucxoauT cieayowmm o6pasom. MpuseAeHHOE HIeE onucaHue oT-
HocuteaA K Windows XP.
* Ha KoHbMrypaLMoHHOM KOMMbloTepe B YNpaB/ieHU CUCTEMOM OTKPbITb CeTe
Bble COe/IUHEHMA.
* BbiGpaTb COOTBETCTBYIOLLMIM CETEBOM MHTEPDENC 1 B KOHTEKCTHOM MEHIO Ha
WaTb Ha «CBoicTBa».
¢ Bbi6paTb MHTEpHETHbIM NpoToKon (TCP/IP) u HamaTb Ha KHOMKY «CBoicTBax.
* BsecTv cnepgyouee:
- IP-appec: 192.168.1.10
- Macka nogceTu: 255.255.255.0
— CraHgapTHbIv Wto3: 192.168.1.2
* B cTpoke Gpay3epa BBeCTH cnegyolmii agpec: https:/192.168.1.1/
* Hondurypuposatb mGuard, cnegys onvcaHuio B pasgene 5.1.1.

5.3 Beop mGuard B aKcnayaTauuio ¢ NOMoLLbio npoTokona BootP
mGuard MOXHO BBOAUTb B SKCIJTyaTaLMIO TAKKE C MOMOLLbIO MPoToKona BootP.
Mpwv nepBoM BBOAE B 3KcryaTauuio mGuard Bcerga onoHUTENbHO 3anycKaeT
BootP-KMeHT Ha BHYyTpeHHeM ceTeBoM nHTepdeiice (LAN 1). 1ot BootP-kau-
EHT COBMeCTUM ¢ cepBepamu BootP «IPassign» ot Phoenix Contact u «DHCPD»
nog Linux.
Bepcwio nporpammbl Windows Ha aHrmiicKom a3bike «IPassign» MoxHO 6ec-
nnaTHoO 3arpy3uTb No CeAyloWwMM agpecam:
- http://www.innominate.com/ > Downloads > Software
- http://www.phoenixcontact.com/automation/32119_30373.htm
Ecnun HecKoHdUryprpoBaHHoe ycTpoicTBo mGuard nocne 3arpy3ku A0CTUrHeT
cepsepa BootP, To mGuard 6yayT npucBOeHb! agpeca.
MpoTokon BootP npucsansaet mGuard IP-agpec, ceTeByto MacKy v B Ka4ecTse
onuMK CTaHAAPTHBIN LLI03 BHYTPEHHEro ceTeBoro nHTepdeiica. [laHHble napa-
METpbI XPaHATCA B NAMATH YCTPOMUCTBA M HAXOAATCA B MOCTOAHHOM JJOCTyNe.
* Hondurypmuposatb mGuard, cnegysa onvcanuio B pasgene 5.1.1. Ho B cTpoke
6pay3epa BBECTH NPUCBOEHHBIN ycTpoiicTBy mGuard yepes BootP agpec
(Hanpumep, https://192.168.10.4).

6 YcTtpaHeHue c6oeB

6.1 Hert cBasu ¢ mGuard

Ecnu coeanHerre ¢ mGuard He ycTaHOB/NEHO, BbIMOMHUTL Cieaytolme Aelic-

TBUA:

* TMpoBepuTb NPaBMILHOCTL NOAK/IOYEHNA 1 DYHKLMOHMPOBAHMA BCEX LUTEKEe
POB 1 pa3beMoB. [poBeprUTL MHAMKATOPbI COCTOAHMIA.

* OtcoepununTb Wwrtekep COMBICON ana nogayum nutanHma n obecneyunTs noga-
4y nuTaHKA a8 mGuard OT Jpyroro MCTO4HUKA.

* 3ameHnuTb ceTeBoM Kabenb BHewwHen (WAN) n BHyTpeHHel (LAN) ceTu.

* Wcnonbsosatb Apyrve ceTesble pasbeMbl A1 MOAK/IIOHEHUSA K BHYTPEHHEN H
BHELLHeW ceTH.

* Ha BpemsA BbINOJHEHUA KOHUIYPUPOBAHWA OTHIIIOHUTL UMEIOLLIMIACA
MECETEBOW 3alMTHbIN 9KpaH Ha KomnbloTepe (Hanpumep, Windows 7,
Windows Vista).

* Ha Bpems BbINOSHEHUA KOHDUTYPUPOBAHWA OTH/IIOYUTb UMEIOLLLEECA aHTUBK
PYCHOE NPUIOKEHWE Ha KOMMbIoTEPE.

* Wcnonb3osatb Apyroi 6pay3ep U NOMHUTL O HEOGXOAUMOCTH NPUMEHEHUA
CWHTaKcuca https:/ statt http://.

o 1151 BbINOJIHEHWA KOHDUIYPUPOBAHMA BPEMEHHO MCMO/Ib30BATbL APYroi KOM
nbloTep.

6.2 OTtcytcTBue coeguHeHna ¢ mGuard yepes https://1.1.1.1/

3TOT pasfenl OTHOCUTCA TONIbKO K «CKPbITOMY PEMUMY».

Ecnm no agpecy https:/1.1.1.1/ yctpoiictBo mGuard HeJOCTYMHO, MPUYUHOM 3TO-

MY MOMET 6bITb OTCYTCTBME W/IM HEUCMPABHOCTb CTAHAAPTHOTO LLU/03a KOH(Ury

PaLMOHHOIO KOMMbIOTEpPA.

B 3TOM Cnyyae MOXHO MHULMAIM3UPOBATb CTAHAAPTHBIM L3 KOHDUIypaLoH

HOro KOMMboTEPa CIEAYIOLMM 06Pa3oM.

I'Ipwaep,eHHoe HUKe onuncaHue otHocutea K Windows XP.

Ha KoHdUrypaLoHHOM KOMMbIOTEPE B YNpaB/IeHUM CUCTEMO OTKPbITL ceTe
Bble COe/IHEHMA.

¢ BbiGpaTb COOTBETCTBYIOLLMI CETEBOM MHTEPDEIAC U B KOHTEKCTHOM MEHIO Ha
WaTb Ha «CBoiicTBa».

¢ Bbi6paTtb MHTEpPHETHbIV NpoToKoN (TCP/IP) 1 HaxaTb Ha KHOMKY «CBoMCTBax.

e Cuutatb agpec. Ecnv agpec oTcyTcTBYeT, BBECTU C/ieAytoLLee:

- IP-agpec: 192.168.1.10
— Macka nogceTtu: 255.255.255.0
— CraHpapTHbIv Wto3: 192.168.1.2

¢ [epeiTv K npurnalueHunto Ansa seoga (MeHto «Iyck Bce nporpammbl», npuHa-
[IEMHOCTU, NPUrNalleHne K BBoay).

* Crepytoluii BBOA 3aBMCUT OT CTaHAAPTHOrO Wito3a. Ecnu, Hanpumep,
192.168.1.2 aBnAeTcA IP-agpecom cTaHAAPTHOrO LWAK03a, BBECTU CReayto-
LLYIO KOMaHay:

- arp-s 192.168.1.2 00-aa-aa-aa-aa-aa

* Tenepb mGuard gocTyneH no agpecy https:/1.1.1.1.

* [ocne BbINOJIHEHWsI KOHDUTYPUPOBaHWA CHOBA yKa3aTb afpec CTaHAapTHOro
wto3a. [in1A 9Toro B NpurialleHny K BBOAY 3afaTb CefytoLLyio KOMaHay:
arp -d. B Ka4ecTse anbTepHaTUBbl MOMHO Nepe3anyCcTuTb KOHpUrypaunoH-
HbIi KOMMbIOTEP.

* B 3aBucmocTu oT KoHdMrypaumm mGuard no 3aBepLUeHnn NpoLeaypbl ceTe-
BOM MHTEPEC IOKAIbHO NOAK/IIOHEHHOrO KOMMbIOTEPA UM CETM [JOTHEH
6bITb cornacoBaH ¢ mGuard, Kak onucaHo B pasgene 5.2.1.

5.2 Colocar o mGuard em funcionamento sem rede operacional

via IP de gestao

Se, na primeira colocagao em funcionamento, a interface de rede externa WAN 1

do mGuard nao estiver conectada em uma rede em funcionamento, entéo, o equi-

pamento n&o estara acessivel no endereco https://1.1.1.1/.

Neste caso, o mGuard estara acessivel automaticamente via gerenciamento de

endereco IP 192.168.1.1/24. Um conflito de enderecgo na interface de rede externa

nao é possivel enquanto esta nao for conectada a uma rede em funcionamento.

Este endereco IP de gerenciamento normalmente néo é persistente.

5.2.1 Conectar uma rede externa ao mGuard posteriormente

O mGuard foi inicializado sem que na interface de rede externa (WAN 1) tenha

sido conectada a uma rede em funcionamento. Se agora conectar posteriormente

omGuard auma rede externa, o endereco IP de gerenciamento permanece ativo.

Assim, é possivel haver um conflito de enderego com enderegos existentes ante-

riormente na rede externa.

Proceda da seguinte maneira para acessar o mGuard pelo endereco IP de geren-

ciamento:

» \Verificar se ainterface de rede interna LAN 1 do mGuard esta conectada ares-
pectiva placa de rede Ethernet do computador de configuragéo ou com uma
conexéo de rede valida da rede interna.

* Manter a interface de rede externa WAN 1 separada da rede externa (WAN).

5.2.2 Compatibilizar o computador de configuracao

O computador de configurag&o pode ser compatibilizado com o endereco IP

de gerenciamento do mGuard como segue. A seguinte explicagéo vale para

Microsoft Windows XP.

. dAcesze no computador de configuragéo nas Opgoes de sistema as Conexdes

e rede.

¢ Selecione a respectiva interface de rede e clique no menu de contexto em
Propriedades.

* Selecione o protocolo de internet (TCP/IP) e clique no botdo Propriedades.

¢ Insira os seguintes dados:

— Enderecgo IP: 192.168.1.10

— Mascara de sub-rede: 255.255.255.0

— Gateway padrdo: 192.168.1.2
¢ Insira no seu browser o seguinte enderego: https://192.168.1.1/
¢ Configure o mGuard como descrito na se¢éo 5.1.1.

5.3 Colocar o mGuard em funcionamento via BootP
Também é possivel colocar o mGuard em funcionamento via protocolo BootP.
O mGuard sempre inicia na primeira colocagdo em funcionamento com um Clien-
te BootP adicional na interface de rede interna (LAN 1). Este Client de BootP é
compativel com os servidores BootP «|Passign» da Phoenix Contact, bem como
«DHCPD» no Linux.
O programa de Windows «IPassign» em inglés pode ser obtido via download gra-
tuito nos seguintes enderegos:
— http://www.innominate.com/ > Downloads > Software
— http://www.phoenixcontact.com/automation/32119_30373.htm
Se um mGuard n&o configurado acessar um servidor BootP depois de inicializar,
ent&o, enderegos s&o atribuidos ao mGuard.
O protocolo BootP atribui ao mGuard um endereco IP, uma mascara de rede e op-
cionalmente um Gateway padrao da interface de rede interna. Estes parametros
sé@o memorizados de modo permanente no equipamento, o qual pode ser acessa-
do imediatamente com estes parametros.
* Configure o mGuard como descrito na se¢éo 5.1.1. Porém, insira no browser
o endereco atribuido ao mGuard via BootP (p. ex. https://192.168.10.4).

6 Eliminar falhas

6.1 Sem conexao ao mGuard

Caso nao seja possivel estabelecer uma conexao com o mGuard proceda confor-

me segue:

» Verifique se todos os conectores e conexdes estéo corretamente conectados.
Verifique os indicadores de estado.

¢ Desconecte o conector COMBICON para a alimentagdo com tenséo e alimen-
te o mGuard a partir de uma outro fonte de tenséo.

¢ Substitua o cabo de rede da rede externa (WAN) e interna (LAN).

¢ Se possivel, utilize outras conexdes de rede na rede interna ou externa.

¢ Durante a configuracéo, desative um possivel Firewall existente em seu com-
putador (p. ex., Windows 7, Windows Vista).

* Durante a configuragéo, desative um possivel software antivirus existente em
seu computador.

» Utilize um outro browser e observe o uso obrigatério de https// ao invés
de http//.

* Utilize temporariamente um outro computador para configurar.

6.2 Sem conexd@o ao mGuard via https://1.1.1.1/

Esta segao apenas aplica-se ao modo Stealth.

Se nao conseguir acessar o mGuard através do endereco https://1.1.1.1/a causa

pode ser um gateway padrao inexistente ou incorreto do computador de configu-

ragao.

Se este for 0 caso, inicializar o gateway padrao do computador de configuragdo

conforme segue.

A seguinte explicacao vale para Microsoft Windows XP.

. écesge no computador de configuragdo nas Opcdes de sistema as Conexdes

e rede.

* Selecione a respectiva interface de rede e clique no menu de contexto em
Propriedades.

* Selecione o protocolo de internet (TCP/IP) e clique no botdo Propriedades.

¢ Leia o endereco. Se ndo tiver enderego, insira os seguintes dados:

— Endereco IP: 192.168.1.10
— Mascara de sub-rede: 255.255.255.0
— Gateway padrdo: 192.168.1.2

¢ Vaaaté o prompt de comando (Menu Iniciar — Todos os programas — Acesso-
rios — Prompt de comando).

* Aintroducéo dos dados a seguir depende do gateway padréo. Se o enderego
IP do gateway padréo for 192.168.1.2, por exemplo, introduza o seguinte co-
mando
— arp-s 192.168.1.2 00-aa-aa-aa-aa-aa

* Agora é possivel acessar o mGuard pelo endereco https://1.1.1.1.

* Ap6s configurar o mGuard, retornar ao gateway padrao. Para isso, reiniciar
o computador de configuragéo ou inserir o seguinte comando no prompt de co-
mando: arp -d. Alternativamente, € possivel reiniciar o computador de configu-
ragéo.

¢ De acordo com a configuragcéo do mGuard, eventualmente é preciso adaptar
ainterface de rede do computador ou rede conectado localmente ao mGuard,
conforme descrito na se¢éo 5.2.1.

5.2 Puesta en funcionamiento del mGuard sin una red que funcione
a través de una IP de gestion

Cuando, en la primera puesta en funcionamiento, la interfaz de red externa WAN

1 del mGuard no esta conectada a una red que funcione, no se puede acceder al

dispositivo con la direccion https:/1.1.1.1/

En ese caso, se puede acceder al mGuard automaticamente con la direccion IP

de gestién 192.168.1.1/24 . No es posible un conflicto de direcciones en lainterfaz

de red externa mientras esta no esté conectada a una red que funcione. Normal-

mente, esta direccion IP de gestién no queda almacenada.

5.2.1 Conexion posterior de una red externa al mGuard

Ha arrancado Ud. elmGuard sin conectar a lainterfaz de red (WAN 1) unared que

funcione. Si conecta posteriormente el mGuard a una red externa, la direccion IP

de gestion seguird siendo la misma. En este caso, puede producirse un conflicto

de direcciones con las direcciones ya existentes en la red externa.

Proceda de la siguiente manera para acceder al mGuard a través de la direccién

IP de gestion:

* Compruebe que la interfaz de red interna (LAN 1) del mGuard esta conectada
con la correspondiente tarjeta de red Ethernet del ordenador de configuracion
0 con una conexion de red vélida de la red interna.

¢ Desconecte la interfaz de red externa (WAN 1) de la red (WAN).

5.2.2 Ajuste del ordenador de configuracién

De la siguiente manera podra ajustar el ordenador de configuracion a la

direccion IP de gestion del mGuard. La siguiente explicacion se aplica a

Microsoft Windows XP.

* En el ordenador de configuracion, abra las conexiones de red en el panel de
control.

* Seleccione la interfaz de red en cuestion y haga clic en “Propiedades”, en el
menu contextual.

. geleccione el protocolo de Internet (TCP/IP) y haga clic en el botén “Propieda-

es”.

¢ Introduzca la siguiente informacién:

— Direccion IP: 192.168.1.10

— Mascara de subred: 255.255.255.0

— Puerta de enlace predeterminada: 192.168.1.2
* Introduzca en el navegador web la siguiente direccién: https://192.168.1.1/
* Configure el mGuard de la manera descrita en el apartado 5.1.1.

5.3 Puesta en funcionamiento del mGuard por BootP
También puede poner en funcionamiento el mGuard a través del protocolo BootP.
El mGuard se inicia, en la primera puesta en funcionamiento, siempre de forma
adicional a un cliente BootP en la interfaz de red interna (LAN 1). Este cliente
BootP es compatible con los servidores BootP “IPassign”, de Phoenix Contact,
asi como “DHCPD?”, en Linux.
Puede descargar gratuitamente una version en inglés del programa de Windows
“IPassign” en las siguientes direcciones:
— http://www.innominate.com/ > Downloads > Software
— http://www.phoenixcontact.com/automation/32119_30373.htm
Cuando, tras el arranque, un mGuard no configurado accede a un servidor BootP,
entonces le son asignadas las direcciones al mGuard.
El protocolo BootP asigna al mGuard una direccion IP, una mascara de red y, op-
cionalmente, una puerta de enlace predeterminada de la interfaz de red interna.
Estos parametros quedaran guardados en el dispositivo, al cual se podra acceder
inmediatamente a través de dichos parametros.
* Configure el mGuard de la manera descrita en el apartado 5.1.1. No obstante,
introduzca en el navegador web la direccion asignada al mGuard por el BootP
(p.€j. https://192.168.10.4).

6 Subsanacion de errores

6.1 Ninguna conexién para el mGuard

En caso de que no se pueda establecer ninguna conexion para el mGuard, proce-

da como se indica a continuacion:

* Controle que todos los conectores y conexiones estén bien asentados. Com-
pruebe también las indicaciones de estado.

* Desconecte el conector COMBICON para la alimentacion de tensién y alimen-
te el mGuard con otra fuente de tension.

* Intercambie los cables de red de las redes externa (WAN) e interna (LAN).

* Utilice otras conexiones de red en la red interna o externa.

* Para que la configuracion sea permanente, desactive cualquier firewall exis-
tente en su ordenador (p.ej. Windows 7, Windows Vista).

* Para que la configuracion sea permanente, desactive cualquier antivirus exis-
tente en su ordenador.

. “Lﬁ]tlllc?/‘otro navegador y observe el uso de la sintaxis “https://” en lugar de

ttp:
* Parala configuracion, utilice temporalmente otro ordenador.

6.2 Ninguna conexion para el mGuard a través de https://1.1.1.1/
Este apartado solo se aplica al “Modo Stealth”.
Si no puede acceder al mGuard a través de la direccion https://1.1.1.1/, esto pue-
de deberse a que falta una puerta de enlace predeterminada del ordenador de
configuracion o a que esta esta defectuosa.
En ese caso, puede iniciar |la puerta de enlace predeterminada del ordenador de
configuracién como se indica a continuacion.
La siguiente explicacién se aplica a Microsoft Windows XP.
En el ordenador de configuracién, abra las conexiones de red en el panel
de control.
* Seleccione la interfaz de red en cuestion y haga clic en “Propiedades”, en el
menu contextual.
. (Sieleccione el protocolo de Internet (TCP/IP) y haga clic en el boton “Propieda-
es”.

* Elijaladireccion. Sino hay ninguna disponible, introduzca la siguiente informa-

cion:

- Direccién IP: 192.168.1.10

— Mascara de subred: 255.255.255.0

— Puerta de enlace predeterminada: 192.168.1.2

* Modifique la informacién en “Simbolo del sistema” (Menu Inicio, “Todos los
programas, Accesorios, Simbolo del sistema”).

¢ Lasiguiente entrada depende de la puerta de enlace predeterminada. Si, por
ejemplo, la direccion IP de la puerta de enlace predeterminada es 192.168.1.2,
introduzca el siguiente comando:

- arp-s 192.168.1.2 00-aa-aa-aa-aa-aa

¢ Ahora podra acceder al mGuard a través de la direccion https:/1.1.1.1/

* Después de la configuracién, vuelva a restaurar la puerta de enlace predeter-
minada. Para ello, introduzca en “Simbolo del sistema” el siguiente comando:
arp -d. Como alternativa, puede volver a iniciar el ordenador de configuracién.

¢ Segun como configure el mGuard, debera adaptar a continuacion la interfaz de
red del ordenador local conectado o de lared al mGuard, de la manera descrita
en el apartado 5.2.1.
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