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Fertigungs- & Maschinenautomation

Sichere Fernwartung von Recycling-
Maschinen uber das Internet

Ein umfassender Service wahrend des gesamten Lebenszyklus
der Maschine, von der Planung iiber die Inbetriebnahme bis zum
After Sales Support, ist wesentlicher Bestandteil des Leistungs-
portfolios der Erema-Engineering Recycling Maschinen und
Anlagen Ges.m.b.H. Das Dienstleistungsangebot fiir die weltweit
anséssigen Kunden ladsst sich dabei nur mit einem stabilen und
zuverladssigen Fernzugriff realisieren. Zu diesem Zweck
verwendet das Unternehmen seit circa einem Jahr das Internet
anstelle klassischer Modem-Verbindungen.

Seit der Griindung im Jahr 1983 hat sich
Erema [1] auf die Entwicklung, Fertigung
und den internationalen Vertrieb von
Kunststoff-Recycling-Anlagen und Tech-
nologien fiir die Kunststoff verarbeitende
Industrie spezialisiert. Neben dem Stamm-
haus im 6sterreichischen Ansfelden setzen
eigene Vertriebs- und Servicegesellschaften
sowie mehr als 40 Vertretungen auf allen
Kontinenten die auf den individuellen An-
wendungsfall zugeschnittenen Recycling-
Losungen direkt vor Ort um. Mittlerweile
produzieren mehr als 3 500 Erema-Anlagen
weltweit jahrlich fast 12 Mio. t Sekundar-
rohstoff in Form von Kunststoffgranulat.

Vermeidung von Einzellésungen

Teleservice bietet das Unternehmen seit
dem Jahr 2000 an. Zunichst wurde die
Verbindung zu den entfernten Maschinen
uber traditionelle Modem-Wihlverbin-
dungen realisiert. Dabei entstanden viele
Einzellssungen mit geringen Ubertra-
gungsraten und hohem Pflegeaufwand.
Thomas Felberbauer, Mitarbeiter in der
EDV- und Organisationsabteilung von
Erema, erlautert: ,Eigentlich wurde von
Beginn an versucht, eine einheitliche
Linie bei den Modems zu verwenden, was
sich jedoch im Lauf der Jahre aufgrund
der unterschiedlichen Telefonstandards
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verschiedene Hard- und Software-Lo-
sungen. Die Entscheidung fiel auf die
industrietauglichen Hutschienengerite
»~FL MGuard RS VPN* von Phoenix Con-
tact [2], die als VPN-Router in den Ma-
schinen verbaut werden. T. Felberbauer
stellt fest: ,Die Unterstiitzung der VPN-
Technologie reicht uns allein nicht aus.
Vielmehr bendétigen wir ein einheit-

Bild 1. Aufgrund des patentierten Extruderkonzepts erfiillt die Kunststoff-Recycling-Anlage
vom Typ , TVEplus“ die hohen Anspriiche an die Verarbeitung stark bedruckter und/oder
verschmutzter respektive feuchter Kunststoffabfalle

in Asien, Amerika und Europa als immer
schwieriger erwiesen hat. Zudem verfii-
gen viele Betreiber zuerst {iber eine Inter-
net-Verbindung; eine Telefonanlage exis-
tiert erst zu einem spiteren Zeitpunkt
oder gar nicht. Mit der Zielsetzung, die
Produktivitdat und Verfiigharkeit unserer
Maschinen zu optimieren, haben wir uns
fiir die Umstellung auf eine Internet-ba-
sierte Losung mit hoheren Bandbreiten,
besserer Stabilitdt und hoherer Sicherheit
durch Firewall- und Verschliisselungs-
techniken ausgesprochen.” Je nach Kun-
denwunsch soll jede der international
ausgelieferten Recycling-Maschinen an-
stelle des bisherigen Modems zukiinftig
mit einem VPN-Gateway ausgestattet
werden, tiber das der Erema-Techniker im
Servicefall via Internet kommuniziert.
Nach der Freigabe des Projekts im
Oktober 2009 testete das Unternehmen

liches Konzept, um aufwendige Sonder-
losungen zu vermeiden. Das Gesprdch
mit einem namhaften Maschinenbauer,
der die ,MGuard‘-Technologie seit Jah-
ren erfolgreich nutzt, hat einen weiteren
Ausschlag fiir die Losung von Phoenix
Contact gegeben.*

Anbindung aller
Ethernet-Komponenten

Die 6sterreichischen Recycling-Maschi-
nen werden typischerweise von einem
Industrie-PC gesteuert (Bild 1). Je nach
Kundenwunsch tibernimmt die Steue-
rung dabei verschiedene Aufgaben:

e Forderung des Basismaterials zur

Maschine,

e Kontrolle des Materials auf Fremdteile,

e Zerkleinerung, Reinigung und Ver-
mischung der Kunststoffe im Schneid-
verdichter,
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e Plastifizierung des Materials durch
die Extruderschnecke,

e Nachreinigung der Schmelze im
Schmelzfilter sowie

e Zerkleinerung und Abfiillung des
Endprodukts.

Das Konzept der intuitiven Steuerung

tiber einen Bildschirm ermdéglicht eine

effektive Online-Hilfestellung durch
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Teleservice-Verbindung nur bei Bedarf
und ausschlieBlich vom Kunden aufge-
baut werden kann. T. Felberbauer er-
klart: ,Eine vom Betreiber ausgehende
,IPsec’-VPN-Verbindung ist wesentlich
einfacher und sicherer von dessen IT-
Abteilung zu administrieren.”

Bei einem anstehenden Teleservice
kontaktiert also der Kunde die Service-

Abteilung von Erema. Nach Absprache
baut er die Verbindung zum Teleser-
vice-Portal auf, sodass Erema die not-
wendigen Arbeiten aus der Ferne durch-
fiihren kann. Nach Beendigung des
Service wird die VPN-Verbindung wieder
vom Kunden abgebaut. Die VPN-Verbin-
dungen werden aus der Zentrale iiber
eine zusétzliche Applikation kontrolliert,

Erema, die externe Leis-
tungsoptimierung, Ver-
schleiBteil-Beobachtung
sowie die Aufzeichnung
der Produktionsdaten. Zu-
sdtzlich ist zur visuellen
Unterstiitzung bei der
Fehlersuche der Einsatz
von Webcams in der Anla-
ge geplant. Das Unterneh-
men mochte alle in den
Recycling-Maschinen ins-
tallierten Ethernet-Kom-
ponenten per Teleservice
erreichen. Dazu zihlt der
Zugriff auf den Industrie-
PC mit der Projektierungs-
Software zwecks Diagnose
und Konfiguration im
Servicefall sowie zur An-
derung der Applikation
auf Kundenwunsch. Wer-
den Webcams in die Anla-
gen integriert, kommt das
Streaming von Bild- und
Videodaten hinzu. Daher
ist die Anbindung mehre-
rer Ethernet-Komponenten
aus dem Maschinennetz-
werk an den Teleservice
erforderlich.

We tf eate the solution
L
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Transparenter Zugriff

Die industrietauglichen
»FL MGuard RS VPN* sor-
gen als VPN-Router fiir
die Ankopplung der jewei-
ligen Recycling-Anlage
an das Teleservice-Portal
(Bild 2). Thre Schnittstellen
und Funktionen erlauben
die sofortige Reaktion auf
spezielle Kundenwiinsche.
Nach den Erfahrungen der
Spezialisten fordern die IT-
Abteilungen der Kunden
neben hohen Sicherheits-
standards, wie ,,IPsec” (In-
ternet Protocol Security
Architecture), eine weit-
gehende Transparenz iiber
den Servicezugriff auf die
Maschine. Das Konzept
sieht daher vor, dass die

Videoiliberwachung im Ex-Bereich _ Von
Kameras fiir unterschiedliche Anwendungen
iber ma3geschneiderte Videoserver bis hin zu

industriegerechten Panel PCs samt passender

Software.Welche Uberwachungsaufgabe sich

lhnen auch stellt, mit R.STAHL haben Sie jeden

Gefahrenbereich sicher im Blick.
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die in die Fernwartungs-Management-
Software eingebunden werden kann.

Einfache Handhabung

Zum Auf- und Abbau der sicheren
Teleservice-Verbindung wurde ein Soft-
ware-Schalter direkt in die Bedienober-
flache des Industrie-PC integriert (Bild 3).
So kann die ,IPsec*-VPN-Verbindung
entweder manuell tiber die Visualisie-
rung oder ereignisgesteuert angestofen
werden. Die Bedienoberfldche zeigt zu-
dem den Zustand der VPN-Verbindung
iibersichtlich an.

Die Recycling-Maschinen werden mit
einem vorkonfigurierten ,FL MGuard RS
VPN* ausgeliefert, weshalb der Monteur
beim Kunden lediglich die Ankopplung
an das Teleservice-Portal testen muss.
Neben der Nutzung des VPN-Freigabe-
schalters ist die TCP-Kapselung vorein-
gestellt. Das Einkapseln der fiir die
VPN-Verbindung benétigten Informa-
tionen in TCP-Pakete stellt sicher, dass
die Kommunikation nicht durch even-
tuell zwischengeschaltete NAT-Router,
Firewalls oder Proxy-Server beeintrach-
tigt wird. T. Felberbauer berichtet: ,Die
einfach vom Anwender schalt- und tiber-
wachbaren ,IPsec’-VPN-Verbindungen,
die Reaktionsmoglichkeit auf alle kun-
denseitigen Internet-Anbindungen so-
wie die Abtrennung der Maschine vom
Kundennetzwerk durch die integrierte
Firewall waren die wichtigsten Argu-
mente, die uns von der Verwendung des
,FL MGuard RS VPN* iiberzeugt haben.*

Flexible Service-Portal-Losung

Das Portalkonzept wurde von der
Kapsch Businesscom AG [3], einem An-
bieter von IT-Losungen, entworfen und
umgesetzt. Als Basistechnologie sind
Citrix-Server mit den entsprechenden

Bild 3. Uber einen Software-Schalter, der in die Bedienoberfléche des Industrie-PC der Anlage
integriert ist, lasst sich die sichere Teleservice-Verbindung auf- und abbauen

Software-Paketen im Fernwartungsnetz
installiert. Der Zugriff auf die Applikati-
on erfolgt iiber Remote Desktop oder
Published Applications. Auf diese Weise
konnen auch mehrere Servicetechniker
gleichzeitig an einer Sitzung teilnehmen.
Zur Administration und Verwaltung der
fiir die Fernwartung notwendigen VPN-
Verbindungen kommt Visionapp Remote
Desktop zum Einsatz. Die Uberwachung
der weiterhin vorhandenen ISDN- und
Analogverbindungen tbernimmt ein
RAS-Server, der ebenfalls in das Fern-
wartungsnetz eingebunden ist. ,FL
MGuard“-Gerdte werden auch hier als
zentrale VPN-Infrastrukturkomponente
genutzt, wobei das VPN-Gateway in die
DMZ (Demilitarized Zone) integriert
wird. Fiir die Fernwartungs-Verbindun-
gen reserviert Erema eine eigene IP-
Adresse fiir die Kunden. Die Authentifi-
zierung der Maschinen mit dem zen-
tralen VPN-Gateway wird tber Zertifi-
kate realisiert, die von der hauseigenen
Microsoft PKI erstellt werden.

Bild 2. Erema verbaut in seinen Recycling-Maschinen die industrietauglichen Hutschienen-
gerate ,FL. MGuard”“ von Phoenix Contact als sichere VPN-Router

Fazit

Mit dem Teleservice-Portal bietet Ere-
ma eine sichere Fernwartungslosung,
die den Zugriff auf alle netzwerkfihi-
gen Maschinenkomponenten erlaubt.
Die Lésung kann von den autorisierten
Mitarbeitern an jedem PC im Service-
netzwerk ohne zusidtzliche Software
verwendet werden. In einem Informati-
onsblatt wurde dazu das netzwerktech-
nische Konzept fiir die Kunden doku-
mentiert. Die Anbindung von Maschi-
nen iber betreiberseitig ausgehende
VPN-Verbindungen findet nach Fir-
menangaben hohe Akzeptanz bei den
Kunden und gewinnt die zustindigen
Ansprechpartner in Produktion, In-
standhaltung und IT im Regelfall fir
den Teleservice iiber das effiziente und
sichere Standardverfahren.

Aufgrund der sicheren und stabilen
Anbindung der Recycling-Maschinen
an das Erema-Teleservice-Portal kann
im Servicefall schnell geholfen und zu-
dem konnen Zeit und Reisekosten ein-
gespart werden. Auch der Maschinen-
betreiber kann produktiver arbeiten,
wenn sich die Standzeiten der Maschi-
nen durch den schnellen Service ver-
kiirzen. T. Felberbauer restimiert: ,Ere-
ma und Phoenix Contact pflegen eine
langjahrige erfolgreiche Geschéftsbe-
ziehung, die durch den Einsatz der Se-
curity Appliances weiter ausgebaut
wird.*
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