
Sicherer Teleservice 
über das Internet

Bild 1: Ferromatik beobachtet,

dass die Maschineneinrichter

zunehmend über weniger Aus-

bildung verfügen. Per Teleser-

vice erhält der Mitarbeiter an

der Maschine jetzt schneller

die benötigte Hilfe.

Ein Hersteller von Verpa-
ckungsmaschinen nutzt
bereits seit Anfang der

90er Jahre den Teleservice vor
allem zur Unterstützung bei der
Inbetriebnahme, für den Service
in der Gewährleistungsphase
und danach. Die Maschinen
sind in über 130 Ländern der
Welt und bei mehr als 5000
Kunden im Einsatz. Die Mo-
dembandbreite reicht für die ak-
tuellen Serviceanforderungen al-
lerdings nicht mehr aus. Die
grafikorientierte Bedienoberflä-
che und die Größe des Steue-
rungsprogramms erfordern eine
höhere Performance. “Außerdem
ist in vielen Ländern die Stabili-
tät der Modemverbindungen
einfach zu schlecht”, erläutert
der Leiter Steuerung und Soft-
ware. Ähnlich sind die Erfah-
rungen bei Winkler+Dünnebier
(W+D). Als Anbieter von Spezi-

Im Maschinen- und Anlagenbau vollzieht sich auf breiter Front ein Wechsel
von der Modem-basierten Fernwartung zum sicheren Teleservice über breitban-
dige Internetverbindungen. Maschinenbauer aus unterschiedlichen Branchen
beschreiben, was sie für die Sicherheit der TCP/IP-Verbindungen und für den
Schutz der lokalen Netzwerke tun und wie sie ihr Serviceangebot erweitern.

almaschinen für die grafische
und Papier verarbeitende Indus-
trie nutzt das Unternehmen die
Teleservice-Funktionen seit
1998 für ca. 400 Kundenanla-
gen mit bis zu fünf SPS-Steue-
rungen, mehreren Antriebssyste-
men und einer Visualisierung.
“Die Zeit der Modems geht zu
Ende, weil wir immer häufiger
Verbindungsprobleme mit ana-
logen Leitungen haben”, berich-
tet Frank Jungbluth aus dem
Bereich Konstruktion Elektro.
Das Problem: In vielen Ländern
Asiens und Afrikas stehen heute
keine oder zu wenige modemfä-
hige Telefonleitungen zur Verfü-
gung. Auch die Vielfalt der im
Feld eingesetzten Modemgene-
rationen mit unterschiedlichen
Ansteuerungen hatte zuletzt den
Aufwand immer stärker erhöht.
Ein Internetanschluss ist dage-
gen in der Regel kein Problem. 

Teleservice über das Internet

Die Ferromatik Milacron Ma-
schinenbau GmbH fertigt und
vertreibt weltweit Spritzgieß-
maschinen zur Produktion von
Kunststoffteilen. Die Anforde-
rungen der Kunden an die Pro-
duktivität und Verfügbarkeit
der Maschinen sind sehr hoch.
Ungeplante Stillstandszeiten
sind deshalb ein heikles
Thema. “Wir beobachten, dass
die Maschineneinrichter zu-
nehmend über weniger Ausbil-
dung verfügen. Es sind immer
häufiger vermeidbare Kleinig-
keiten, die den Produktions-
prozess stören”, berichtet
Thorsten Hoes, Director Cen-
tral Engineering. Hier setzt der
Einsatz von Teleservice an, um
aus der Ferne schneller zu Feh-
lerdiagnosen zu kommen und
dem Mitarbeiter an der Ma-
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schine die benötigte Hilfe bereit
zu stellen. Das Unternehmen hat
seit September 2007 gute Erfah-
rungen mit der Fernwartung
über schnelle TCP/IP-Internet-
verbindungen. Hoes: “Viele Pro-
bleme können direkt per Teleser-
vice geklärt werden. In anderen
Fällen können wir den Monteur-
Einsatz besser vorbereiten, den
Fehler klären und rechtzeitig be-
nötigte Ersatzteile bereitstellen.”
Ferromatik erwartet, dass künftig
über den Teleservice-Einsatz 50%
der zeit- und kostenaufwändigen
Vor-Ort-Einsätze eingespart wer-
den können. Bei W+D ist eine
Befragung des Servicepersonals
vom November 2006 Grundlage
für das neue Teleservicekonzept.
Die bisherigen Modem-basierten
Abläufe wurden als viel zu kom-
pliziert kritisiert (Vielfalt der
Software- und Modem-Versio-
nen, Pflege umfangreicher Num-
mernlisten usw.). Auch der feh-
lende direkte Bild- und Sprach-
kontakt zum Maschinenbediener
galt als Produktivitätshemmnis.
Spätestens mit der Einführung
einer neuen Steuerungsgenera-
tion mit bis zu 10MB großen
Programmen reicht auch bei
W+D die Bandbreite des Mo-
dems nicht mehr aus. Das Unter-
nehmen hat sich deshalb eben-
falls für den Teleservice über
breitbandige, sichere IP-/VPN-
Verbindungen entschieden.

Sofort online 

Die IP-/VPN-Verbindung bringt
für W+D in der Praxis viele Vor-
teile: Die Maschine ist permanent
per VPN Tunnel mit W+D ver-
bunden. Verbindungsprobleme
werden dadurch frühzeitig und
unabhängig von einem Servicefall
erkannt. Noch wesentlicher ist der
Vorteil in Schwellenländern mit
schlechten Telefonleitungen, wo
der Aufbau einer Verbindung be-
reits Minuten dauern kann, um
dann plötzlich wieder abzubre-
chen. Internetverbindungen mit
TCP/IP sind hier wesentlich sta-
biler. Auch der gleichzeitige
schnelle Zugriff auf alle Systeme
beim Kunden ist durch die abso-
lut zuverlässige Verbindung und
eines Ethernets in der Maschine
kein Problem mehr.

Initiative geht vom Kunden aus

Viele Kunden möchten verhin-
dern, dass sich jemand von extern
in das Unternehmensnetzwerk
einwählt. Deshalb geht bei dem
Hersteller von Verpackungsma-
schinen die Initialisierung immer
vom Kunden aus. Die Maschinen
zeigen per Signallicht an, ob eine
Serviceverbindung aufgebaut wird
(blinkende LED). LED-Dauer-
licht signalisiert die eingerichtete
Verbindung über einen sicheren
VPN-Tunnel (Virtual Private Net-

Bild 2: Teleservice per IP-/VPN-Verbindung bringt für Winkler+Dünne-

bier in der Praxis viele Vorteile: Besonders in Schwellenländern mit

schlechten Telefonleitungen ist der Verbindungsaufbau viel schneller

und stabiler.
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work). Da die Verbindung
über einen Taster auf- und
abgebaut wird, können über
das Netzwerk auch ältere An-
lagen angebunden werden. 

Hohe Security-Anforderungen

Die Kunden von Ferromatik
hatten die Sicherheit des Teleser-
vice zur Voraussetzung für den
Fernzugriff gemacht. Gefordert
werden die Abschottung der
Maschinen gegenüber dem
Kundennetzwerk durch eine
 Firewall und die sichere Interne-
t anbindung über VPN. Ferro-
matik hatte sich nach einem
Vergleich verschiedener Lösun-
gen für Innominate entschieden.
Die integrierte Firewall und eine
sichere VPN-Anbindung mit
IPsec (Internet Protocol Secu-
rity) erwiesen sich als ausgereift.
Im Unterschied zu anderen An-
bietern konnte Innominate auch
eine bessere Unterstützung für
den Produktionseinsatz bieten
und vor allem bei der Verwal-
tung von Profilen und der effi-
zienteren Adress-Konfiguration
überzeugen. Auch der Hersteller
von Verpackungsmaschinen hat
mit der mGuard-Lösung von
Innominate bereits gute Erfah-
rungen gemacht. Für die vielen
Detailfragen sei das tiefgehende
Know-how von Innominate
und der gute Support sehr hilf-
reich - von der VPN-Installa-
tion, der Konfiguration der
 Firewall bis zur Einbindung der
Peripherie. “Wir haben uns
nach dem Test verschiedener
Anbieter für Innominate ent-
schieden, weil die mGuard-Lö-
sung ein leistungsfähiges Pro-
dukt ist mit einem hervorragen-
den Support. Alle von uns ge-
forderten Funktionen konnten
praktisch aus dem Stand reali-
siert werden”, begründet Jung-
bluth von W+D die Entschei-
dung. Wettbewerber konnten
trotz gegenteiliger Aussagen
keine fertigen Lösungen liefern
oder sie funktionierten nicht wie
beschrieben.

Zusätzliche Serviceleistungen
über das Internet

Viele Kunden mit schlechter Te-
lekommunikations-Infrastruktur
in Schwellenländern haben die
Modemtechnik gleich über-
sprungen und nutzen auf eige-
nen Wunsch direkt den Inter-
netzugang. “Der sichere und
schnelle Teleservice ist für uns
eine wichtige Perspektive für das
kommende Servicegeschäft. Ist
dieser Kanal erst einmal vorhan-
den, können wir ihn auch inten-
siver nutzen”, deutet der Herstel-
ler von Verpackungsmaschinen
die aktuellen Planungen für er-
weiterte Service-Geschäftsmo-
delle an. Der Maschinenbauer
W+D bietet seinen Kunden drei
Teleservicestufen an. Das Basis-
angebot ist die Remote-Dia -
gnose. Die Remote-Inspektion
ist ein weitergehendes Angebot,
um z.B. vierteljährlich alle Feh-
lermeldungen auszuwerten und
um daraus Präventivmaßnah-
men abzuleiten. Das Remote-
Monitoring ist noch in der Pla-
nungsphase und soll online jede
Fehlermeldung sofort auswerten
und dem Kunden daraus Be-
richte für geeignete Maßnah-

men liefern. Bei Ferromatik
sorgt der Teleservice zunächst
während der Gewährleistungs-
phase für einen kosteneffiziente-
ren Service. Die jetzt verfügbare
Teleservice-Infrastruktur soll zu-
sätzlich für erweitere und kos-
tenpflichtige Serviceangebote ge-
nutzt werden. Ferromatik berei-
tet ein Angebot proaktiver Ser-
vices vor (Stichwort Condition
Monitoring). Weitere Ansätze
betreffen die Möglichkeiten,
durch optimierte Maschinenein-
stellungen den Energieverbrauch
zu senken (Stichwort Smart Me-
tering). ■

Autor: Martin Ortgies ist freier
Fachjournalist.
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Bild 3: Die Ferromatik Milacron

Maschinenbau GmbH hat gute Er-

fahrungen mit der Fernwartung

über schnelle TCP/IP-Internetver-

bindungen. Thorsten Hoes, Di-

rector Central Engineering erwar-

tet, dass künftig über den Teleser-

vice-Einsatz 50% der zeit- und

kostenaufwändigen Vor-Ort-Ein-

sätze eingespart werden können. 

Bild 4: “Die Zeit der Modems

geht zu Ende, weil wir immer

häufiger Verbindungsprobleme

mit analogen Leitungen

haben”, berichtet Frank Jung-

bluth aus dem Bereich Kon-

struktion Elektro bei

Winkler+Dünnebier.


