Sichere IP-/VPN-Verbindungen

Teleservice im Wandel

Aufgrund der hoheren Bandbreiten, der geringeren Verbindungskosten und der gréBeren Sicherheit hat
sich der Maschinenbauer Schuler beim Teleservice fir IP-/VPN-Verbindungen (VPN, Virtual Private Network)
entschieden. Dass eine solche Losung auch sehr wirtschaftlich sein kann, zeigen vorkonfigurierte VPN-Gate-

ways von Innominate.

as Unternehmen Schuler, Spe-
Dzialist in der Umformtechnik,

nutzt seit ca. 15 Jahren fir ak-
tuell ca. 200 Anlagen den Teleservice
fur die Serviceunterstlitzung aus der
Ferne. Fur die Inbetriebnahme der gro-
Ben Maschinen der Umformtechnik
werden haufig Uber die Dauer eines
ganzen Jahres AuBenbaustellen ein-
gerichtet, die auch per Datenleitung
an die Zentrale angebunden werden.
In der anschlieBenden Gewabhrleis-
tungsphase wird der Teleservice ein-
gesetzt, um maglichst viele der auf-
tretenden Probleme so schnell und
kostenglnstig wie moglich zu 16sen.
Nach der Gewadhrleistung sorgt der
schnelle Remote Service dafur, dass
die Verfligbarkeit der Maschine még-
lichst hoch und die Fehlerkosten még-
lichst gering gehalten werden. In den
letzten Jahren haben sich die Bedin-

gungen fir den Teleservice allerdings
grundlegend gewandelt. Die Probleme
mit Modem- / ISDN-Verbindungen
nahmen zu — angefangen von unter-
schiedlichen ISDN-Normen, tber stan-
digen Anderungsbedarf bei den Ver-
bindungsdaten, bis hin zu hohen Ver-
bindungskosten — wahrend der Band-
breitenbedarf kontinuierlich groéBer
geworden ist.

Umstellung auf sichere
IP-/VPN-Verbindungen

Insbesondere die hoheren Bandbrei-
ten, die geringeren Verbindungskos-
ten und die héhere Sicherheit spra-
chen fur IP-/VPN-Verbindungen (VPN,
Virtual Private Network) Gber das In-
ternet. ,Nicht zu unterschatzen ist al-
lerdings auch der deutlich geringere
Installationsaufwand. Wir nutzen zen-

Fernwirken und Fernwarten

tral vorkonfigurierte mGuard VPN-
Router von Innominate. Auf der Bau-
stelle mUssen dann nur noch wenige
Eingaben gemacht werden und die
Verbindung steht. Das reduziert den
Aufwand und macht das Verfahren
einfacher und schneller”, erlautert
Rainer Tammer, bei Schuler u.a. fur
die Teleservice-Systeme verantwort-
lich. Tammer berichtet von guten Er-
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Bild 1: Ein Monteur bei der
Montage einer GroB-
presse.

Bild 2: Bei der Entschei-
dung fir eine Teleservice-
Losung waren auch die
besseren Sicherheitsfea-
tures ein Entscheidungskri-
terium. Rainer Tammer, bei
Schuler u.a. fur die Tele-
service-Systeme verant-
wortlich: ,Uber die Tech-
nik von Innominate erhalt
der Anlagenbetreiber
einen hoheren Sicherheits-
standard. Das war uns be-
sonders wichtig.”
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Fernwirken und Fernwarten

fahrungen: Die Baustelle ist wahrend
der Inbetriebnahme per Teleservice
besser ins Konzernnetzwerk einge-
bunden, groBe Datenmengen mit
mehreren Gigabyte werden jetzt on-
line Ubermittelt und mussen nicht
mehr Uber Datentrdger und Post
transportiert werden. Da die Soft-
ware-Pakete immer gréBer werden
und Software-Updates jetzt schneller
zum Kunden kommen, gebe es keine
Alternative zu IP/VPN. Schuler nutzt
die Umstellung auf die neue Verbin-
dungstechnik von Innominate auch,
um den Teleservice innerhalb des
Konzerns zu standardisieren. Einheit-
liche Software-Systeme und standar-
disierte Prozesse sollen den Support
vereinfachen und die Kosten senken.
.Der Teleservice ist eine strategische
Investition, die sich schnell amorti-
siert”, bilanziert Rainer Tammer. Letzt-
endlich geht es um die begrenzten
Personalressourcen von hochqualifi-
zierten Spezialisten. Durch den Tele-
service kénnen die meisten Probleme
jetzt direkt online gelést und zeit-
und kostenaufwandige Flugreisen ein-
gespart werden. Das ist auch im Inte-
resse der Kunden, weil die Service-
kosten nach der Gewahrleistung ge-
ringer werden.

Sichere und wirtschaftliche
Teleservice-Losung

Die Anforderungen von Schuler an
eine IP-/VPN-L6sung waren vielfaltig.
Erforderlich war eine echte Site-to-
Site IP-Verbindung; abgesichert durch
IPsec mit Verwaltungstools zum Ma-
nagen der Clients. Der Lieferant sollte
bekannt sein und eine langfristige
Verfugbarkeit gesichert sein. Nach
einem Vergleich mit Lieferanten aus
dem Automatisierungs- und Netz-
werkbereich hatte sich Schuler fur In-
nominate, einem Phoenix Contact
Unternehmen, entschieden. Dabei
waren auch die besseren Sicherheits-
features ein Entscheidungskriterium.
Rainer Tammer: ,Uber die Technik
von Innominate erhéalt der Anlagen-
betreiber einen hoheren Sicherheits-
standard als marktiblich. Das war uns
besonders wichtig.” Er nennt als Bei-
spiel die Méglichkeit, den VPN-Tunnel
Uber einen Hardware-Schalter zu
steuern. Der Kunde hat durch die
An/Aus-Option per Schlisselschalter
jederzeit die Kontrolle Gber den Auf-
bau der sicheren Datenfernverbin-
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Bild 3: Durch den Teleservice kénnen die
meisten Probleme direkt online gel6st und
zeit- und kostenaufwandige Flugreisen fur
Service-Einsatze eingespart werden.

dung. In der Praxis musste sich auch
die Wirtschaftlichkeit der Technik be-
weisen. Hier verweist Rainer Tammer
auf die Erfahrungen mit der Konfigu-
ration der Teleservice-Geréate. Per In-
nominate Device Manager (IDM) wer-
den bei Schuler Standard-Templates
definiert, die flr neue Gerate einfach
als Konfigurationsvorlage angewen-
det werden kénnen. Dies kann inklu-
sive Aufspielen einer aktuelleren Firm-
ware Version auf die Gerate buch-
stablich auf Knopfdruck direkt in den
weltweiten Produktionsstandorten
von Schuler durchgeftihrt werden,
eine besondere Fahigkeit der mGuard
VPN-Router. Zentrales Management
trotz dezentraler Beschaffung und In-
betriebnahme im Zielland sind hier
also kein Widerspruch. Mit der Tem-
plate-basierten Konfiguration werde
erreicht, dass die Einrichtung der Ge-
rate hochgradig standardisiert wird.
AuBerdem erhalte man auf diese
Weise automatisch eine zentrale Da-
tenbank mit allen Gerate-Konfigura-
tionen. Im Detail konnte Innominate
auch Uberzeugen, weil die Systeme in
Hutschinenbauform mit 24V-Versor-
gung leicht in Schaltschranke und in
Steuerungen zu integrieren sind.

Hohere Akzeptanz
fiir sichere VPN-Losung

Nach den Erfahrungen bei Schuler tat
sich ein Teil der Kunden generell
schwer, eine externe Losung fur den
Teleservice zu akzeptieren. Die Ein-
fuhrung des jetzt verfligbaren IP-

Bild 4: Anlagen des Schuler Konzerns sind
in unterschiedlichsten Industriezweigen
erfolgreich im Einsatz. Hier eine Servo-
presse.

/NVPN-Konzepts mache das aber einfa-
cher. Rainer Tammer: ,Mit dem neuen
Modell kénnen wir fast beliebige In-
ternetzugéange beim Kunden nutzen.
Eine statische oder offentliche IP-
Adresse ist nicht mehr erforderlich
und der Kunde hat die volle Kontrolle
Uber die Fernwartungsverbindun-
gen.” Es gehort zum Konzept, dass
eine Datenverbindung nur von der
Anlage her zu Schuler aufgebaut wer-
den kann. Der Hardwareschalter ver-
hindert jede ungewollte Einwahl von
auBen. Unternehmen, die ebenfalls
Uber eine Einfuhrung einer IP-/VPN-
Loésung nachdenken, empfiehlt Rainer
Tammer in jedem Fall ein System, das
Standardprotokolle verwendet. Spezi-
aleinrichtungen werden bei Kunden
haufig nicht akzeptiert. Mit Blick auf
den Supportaufwand sei auch ein
System wichtig, das auf der Maschi-
nenseite moglichst wenige Vorausset-
zungen erfillen muss. Wichtig seien
IPsec-Verbindungen Gber UDP, TCP
oder Web-Proxy und eine flexible In-
tegration in das Kundennetz. |
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