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Schutz industrieller Netzwerke

Die Volkswagen AG hat im Produktionsnetz des Karosseriebaus im Werk Emden nach einer Risikoanalyse
einen neuen Sicherheitsstandard eingefiihrt. Durch die Segmentierung des Netzes, die Installation indus-
trieller Firewalls und strenger Zugriffsregeln sind die Anlagen jetzt gegen unerlaubte Zugriffe geschitzt.

teme setzen sich zunehmend

durch. Die einfache Integration in
Intranets und das Internet, die hohe
Bandbreite bis hin zu Gigabit/s sowie
sinkende Kosten fur industriell spezifi-
zierte Kabel, Verbinder oder Switches
und Router sind die Griinde. Die Kehr-
seite ist ein erhdhtes Risiko von Stérun-
gen und Produktionsunterbrechungen
durch Sicherheitslticken in industriellen
Netzen. Im Werk Emden Karosseriebau
der Volkswagen AG wurde deshalb im
Produktionsnetzwerk eine interne Risi-
koanalyse durchgefiihrt und die Sicher-
heit der Anlagen einschlieBlich der
Steuerungs- und Regelungstechnik un-
tersucht. Das Ergebnis: Sensible Pro-
duktionsanlagen sind nicht ausreichend
gegen unerwlnschte Zugriffe ge-
schitzt, weil Angriffe durch Schadpro-
gramme, ungewollte Zugriffe oder un-
beabsichtigte Fehleingaben durch Akti-
vitaten im internen Netz ausgelést wer-
den kénnen und der Schutz durch zen-
trale Firewalls sehr aufwandig und un-
wirtschaftlich ist. Als Gefahrdungspo-
tenzial gelten z.B. Mitarbeiter von
Fremdfirmen, die fur Serviceeinsatze
oder fur Hard- und Softwareinstallatio-
nen mit ihrem Laptop auf das Netzwerk
zugreifen und unbeabsichtigt Schad-
software einbringen kénnen. Auch un-
beabsichtigte Fehleingaben wurden als
problematische Schwachstellen identifi-
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ziert. ,Ein typisches Beispiel ist die In-
stallation eines Servers, der anschlie-
Bend in kurzen Abstanden Ping-Pakete
in das gesamte Netzwerk schickt. Sol-
che permanenten Abfragen kénnen
eine industrielle Steuerung stéren oder
sogar zum Absturz bringen”, benennt
Jens Hoofdmann, technischer Sachbe-
arbeiter Instandhaltung Karosseriebau
einen Problempunkt aus der Analyse.

Neue Sicherheitsregeln fiir das
industrielle Netz

Auf Basis der Risikoanalyse wurde ein
MaBnahmenplan entwickelt, der orga-
nisatorische Anderungen, die Segmen-
tierung des Netzes und die Einfhrung
dezentraler industrieller Firewalls um-
fasste. Bei der Auswahl geeigneter Har-
tungs- und SicherheitsmaBnahmen hat
sich die Volkswagen AG, Werk Emden
fur Industrial Router mit integrierter Fi-
rewall entschieden. Die dezentral ein-
gesetzte Industrie-Firewall-/Router-L6-
sung sorgt im Bereich des Karosserie-
baus Emden fur die Segmentierung des
Produktionsnetzwerks in 15 abgeschot-
tete Subnetze. FUr einen zentralen
Schutz mit vergleichbarer Granularitat
mussten alle Systeme bzw. Subnetze
sternférmig mit einer sehr leistungsfa-
higen und komplex konfigurierten zen-
tralen Firewall verkabelt werden. Das ist
bei den typischen Entfernungen in

einem Industriewerk sehr teuer und un-
wirtschaftlich, weswegen in solchen
Umgebungen praktisch nur baum- und
linienformige Verkabelungstopologien
vorzufinden sind, zu denen der dezen-
trale mGuard-Ansatz  besser passt.

Dezentrale Industrie-
Firewall-/Router-Losung

Bei den Vorgesprachen zur Umsetzung
der neuen Struktur, der technischen Be-
wertung und Anlauftiberwachung war
auch die zentrale IT beteiligt. Die pro-
duktionsnahe IT sorgte schlieBlich far
die Planung, Installation, Inbetrieb-
nahme und Verwaltung. Das Anlagen-
netzwerk wurde bereits erfolgreich mit
dem Blomberger Automatisierungsspe-
zialisten Phoenix Contact geplant und
in Betrieb genommen. Die guten Erfah-
rungen aus diesem Projekt und das vor-
handene Wissen um die Anlagen waren
deshalb auch bei der Absicherung des
Netzwerks willkommen. Eingesetzt wer-
den die Industrie-Firewall-/Router-Mo-
dule FL. mGuard von Phoenix Contact
und Innominate. Fur ihre Auswahl
waren die Industrietauglichkeit und die
Verfligbarkeit eines zentralen Manage-
ments die maBgeblichen Kriterien. Die
mGuard-Module basieren auf einem
geharteten Embedded Linux und inte-
grieren vier aufeinander abgestimmte
Sicherheitskomponenten: eine bidirek-



tionale Stateful Inspection Firewall,
einen flexiblen NAT-Router, ein sicheres
VPN-Gateway sowie optional einen in-
dustrietauglichen Schutz vor Schadsoft-
ware. Als Vorteil erwies sich, dass die
MGuard Security Appliance autark ist
und durch den sogenannten ‘Stealth
Mode’ ohne Ruckwirkungen auf das
Produktionsnetz nachtraglich integriert
werden kann. Die Firewall verhalt sich
dabei routing-technisch transparent wie
eine Bridge.

Einrichtung von Industriefirewalls

Die Installation, Einrichtung und Einbin-
dung der Industrie-Firewalls war aus
Sicht von Jens Hoofdmann eher ein-
fach. Die Gerate wurden dezentral in

Bild 3: ,Die Erfahrungen mit den mGuard-
Industrie-Firewalls sind sehr gut. Alle uner-
laubten Zugriffe werden geblockt und die
Anlagen sind jetzt gegen Schadsoftware bes-
ser geschiitzt”, berichtet Jens Hoofdmann,
technischer Sachbearbeiter Instandhaltung
Karosseriebau bei der Volkswagen AG im
Werk Emden.

jedem Uplink in Schaltschrénken einge-
setzt. Hardwaretechnisch konnten die
24V- Hutschienen-Gerate direkt in die
Schaltschranke montiert und mit eige-
nem Personal auf Basis der vorhande-
nen Netzwerkstruktur und ohne Neu-
verkabelung in Betrieb genommen wer-
den. Bei der Einrichtung der Firewall-
Regeln sei man ganz pragmatisch vor-
gegangen, so Hoofdmann. Zunachst
wurde jeder Datenverkehr zugelassen
und die Zugriffe in die Subnetze nur
mitgeloggt. Die Logfiles wurden an-
schlieBend ausgewertet und in Regeln
festgehalten, welche Zugriffe klnftig
erlaubt sein sollten. Die Regeln wurden
getestet, nochmals verbessert und
schlieBlich so definiert. In dieser Phase
wurden die Erfahrungen von Innomi-
nate, einer 100%-igen Tochter von
Phoenix Contact, genutzt. Jens
Hoofdmann: ,Wir haben vom tiefge-
henden Know-how von Innominate mit
Industrie-Netzwerken, Protokollen und
Firewall-Regeln intensiv profitiert und
die Installationen so besser strukturiert
und optimiert.”

Zentrales Management-System

Das zentrale Management-System, der
Innominate Device Manager (IDM), bie-
tet einen Template-Mechanismus, mit
dem alle mGuard Geréte zentral konfi-
guriert und verwaltet werden kénnen.
Die Parameter fur Firewall-Regeln und
NAT-Einstellungen werden im IDM di-
rekt konfiguriert, ohne dass abstrakte
Security Policies definiert werden mus-
sen. Uber die Upload-Funktion werden
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Bild 2: Sensible Produktionsanlagen sind
meistens nicht ausreichend geschtzt. Ein-
geschleppte Schadprogramme oder auch
unbeabsichtigte Fehleingaben im internen
Netz konnen durch zentrale Firewalls nicht
verhindert werden.

die Vorgaben auf alle aufgelisteten De-
vices hochgeladen und in einem Ar-
beitsgang konfiguriert. Mit dem IDM
wurden auch spezielle Regeln zwischen
den Subnetzen sowie Untergruppen
und Usergruppen umgesetzt und dann
auf alle Firewalls verteilt. Die Verwal-
tung der Gerate wurde durch das zen-
trale Management-System nach den Er-
fahrungen des Instandhaltungsbereichs
bei VW Emden wesentlich erleichtert.
Jetzt sei es kein Problem, innerhalb von
funf Minuten eine neue Firewall-Regel
zu generieren, um etwa einem Service-
mitarbeiter den Zugang zu erlauben.

Schutz fiir sensible
Produktionsanwendungen

Im Produktionsnetzwerk vom Karosse-
riebau Emden wurden inzwischen Ro-
boter, SPS, Panel PC, Lasertechnik,
SchweiBanlagen, Steuerungen und das
flhrerlose Transportsystem (FTS) durch
dezentrale Firewalls abgesichert. Jens
Hoofdmann berichtet, dass es seit der
Einrichtung der Firewalls keine Sicher-
heitsvorfalle mehr gegeben hat. An-
hand der Log-Files konnten allerdings
verseuchte Gerate aus anderen Produk-
tionsbereichen identifiziert werden. Ein
Virus hatte versucht, sich zu verteilen.
Der Zugriff auf die geschiitzten Maschi-
nen wurde aber abgeblockt und die an-
deren Bereiche konnten Uber die pro-
blematische Malware informiert wer-
den. Jens Hoofdmann: ,Die Erfahrun-
gen mit den mGuard-Industrie-
Firewalls sind sehr gut. Wir sind zu
100% zufrieden. Die Unterstlitzung
von Innominate ist auch bei Problemen
sehr professionell. Alle unerlaubten Zu-
griffe werden geblockt und die Anlagen
sind jetzt gegen Schadsoftware besser
geschutzt.” |
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