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zentrale Architektur mit Firewalls spra-
chen der besser zu organisierende ver-
teilte Schutz, die größere Flexibilität bei
einem industrietypischen Netzwerk-De-
sign und geringere Investitions- und Be-
triebskosten. Eine Segmentierung durch
VLAN-fähige Switche in logisch ge-
trennten Segmente wurde geprüft und
verworfen, da Virtual-LANs aus Sicher-
heitssicht als zu schlecht kontrollierbar
bewertet wurden. Für die Umsetzung
waren die Bereiche Automatisierungs-
technik und Instandhaltung in Abstim-
mung mit der IT zuständig. Neben dem
Einsatz von Virenscannern auch im Pro-
duktionsbereich wurde als wichtigste
Maßnahme die Segmentierung des Pro-
duktionsnetzes in kleine, handhabbare
Maschinennetze umgesetzt. Die Zuord-
nung erfolgte räumlich nach Gebäude-
bereichen und zusätzlich für einzelne
Anlagen mit Profinet-Komponenten.
Insgesamt wurden 40 dezentrale Ma-
schinennetze eingerichtet und jedes
dieser Teilnetze durch eine mGuard Fi-
rewall von Phoenix Contact und Inno-
minate abgesichert. „Wir haben ver-
schiedene Firewall-Security-Produkte vor
allem nach zwei Kriterien geprüft. Die
Industrietauglichkeit mit z.B. einem er-
weiterten Temperaturbereich war uns
besonders wichtig. Außerdem brauch-
ten wir eine Lösung, die sich möglichst

flexibel und mit geringem Aufwand in
unser Umfeld von Automatisierungs-
komponenten einbinden ließ“, begrün -
det Asmund Hey, bei ZF Sachs verant-
wortlich für die Automatisierungstech-
nik im Bereich technische Dienste, die
Entscheidung für die mGuard Security-
Lösung.

Die Einrichtung 
dezentraler Firewalls

Planungsgrundlage für die Umsetzung
der dezentralen Sicherheitsarchitektur
war der Netzstrukturplan. Er beschreibt
die einzelnen Netzsegmente und ent-
hält Angaben darüber, welches Gerät
an welchen Port angeschlossen ist,
welche IP-Adressen, MAC-Adressen,
Firmwarestände und Produktkenn-
zeichnungen vorliegen. „Damit die de-
zentrale Architektur mit 40 einzelnen
Maschinennetzen nicht zu einer Ver-
vielfachung des Einrichtungs- und Be-
triebsaufwands führt, haben wir zu-
nächst für alle Teilnetze als Masterre-
gelung einen Basissatz an gemeinsa-
men Firewall-Regeln entwickelt. Die
Umsetzung war relativ einfach“, be-
richtet Asmund Hey. Für den Roll-out
wurden die Masterregeln bei der Inbe-
triebnahme aus einem Speicherchip
ausgelesen und auf das Teilnetz ange-

Ausgangspunkt für die stärkere
Absicherung der Produktions-
anlagen waren Virenprobleme

im Office-Netz. Im Vergleich zum über-
schaubaren Schadensrisiko beim Befall
von Office-Rechnern wurde das Ge-
fährdungspotenzial für die Produkti-
onsanlagen als wesentlich größer ein-
geschätzt. Um die Risiken möglicher
Störungen oder gar von Produktions-
ausfällen durch fehlerhafte Zugriffe
oder Schadsoftware zu reduzieren,
wurden bei ZF Sachs zusätzliche Si-
cherheitsmaßnahmen beschlossen.

Dezentrale Sicherheitsphilosophie

Die Aufgabenstellung für die neue Si-
cherheitsarchitektur bestand darin, die
Produktionsanlagen sowohl gegen un-
erwünschte externe und interne Zu-
griffe zu schützen als auch die Ausbrei-
tung von eingedrungenen Schädigun-
gen einzudämmen. Als geeignete Stra-
tegie wurde eine Trennung des Office-
Netzes vom Produktionsnetz durch eine
große Firewall und eine tiefengestaf-
felte Sicherheitsarchitektur (Defense in
Depth) ausgewählt, mit der sich auch
kritische Einzelsysteme absichern lassen.
Eine Schlüsselrolle kam dabei der Kon-
trolle und Filterung des Netzwerkver-
kehrs durch Firewalls zu. Für eine de-

Bild 1: Insgesamt wurden bei ZF Sachs 40 dezentrale Ma-
schinennetze eingerichtet und jedes dieser Teilnetze durch
eine mGuard Firewall von Phoenix Contact und Innomi-
nate abgesichert.
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Industrie-Firewall schafft größere
Sicherheit im Produktionsnetz
ZF Sachs, ein Automobilzulieferer für Antriebs- und Fahrwerkkomponenten mit Sitz in Schweinfurt, hat die
Sicherheit seiner industriellen Netzwerke nachhaltig verbessert. Der Ansatzpunkt: eine dezentrale Sicher-
heitsarchitektur mit Industrie-Firewalls.
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wendet. Damit waren bereits die meis-
ten Anforderungen abgedeckt. Es
mussten nur noch individuelle Regeln
für spezielle Ausnahmefälle ergänzt
werden, wie etwa für den Zugriff einer
Steuerung auf Office-Servershares.
Nach der Inbetriebnahme folgte eine
dreimonatige Einführungs- und Lern-
phase, um nicht berücksichtigte Zu-
griffe oder Ports nachzubessern. „Da -
bei haben wir festgestellt, wie wichtig
ein sorgfältiger Netzwerkstrukturplan
ist. Je mehr Zeit hier investiert wird,
umso geringer ist der spätere Korrek-
turaufwand. Außerdem haben wir die
Vorteile eines zentralen Geräte-Ma-
nagements erkannt“, benennt Asmund
Hey die wichtigsten Erfahrungen aus
der Inbetriebnahme.

Anforderungen der 
Automatisierungstechnik

Bei der Einrichtung der dezentralen Si-
cherheitsarchitektur mussten recht un-
terschiedliche Anforderungen berück-
sichtigt werden. Eine Produktionsanlage
mit Profinet-Komponenten sollte gegen
Störung aus dem Netz abgeschottet
werden. Die ‘8HP’ (ein Drehmomenten-
wandler für 8-Gang-Automatik getriebe)
erfordert eine TCP/IP-Kommunikation
auf der Ebene von Profinet-Protokollen.
Dabei mussten sehr viele IP-Adressen
gemanagt werden und für die Feldbus-
komponenten war eine klare Segmen-
tierung und Abschottung erforderlich.
Da für das Antwortzeitverhalten der
Komponenten in Echtzeit ein Jitter klei-
ner einer Mikrosekunde vorgeben ist,
mussten sie gegen Störungen wie den
typischen Broadcast in einem Netz kon-
sequent abgeschottet werden. Deshalb
wurde für die 8HP ein eigenes Netzseg-
ment reserviert. Eine weitere Anforde-
rung war die 1:1 NAT (Network Address
Translation) bei DNC-Maschinen (Distri-
buted Numerical Control). Hier ging es
um die Software zur Verteilung der
DNC-Programme, die im Office-Netz
läuft. Da die mGuard-Komponenten
1:1 NAT unterstützen, waren für die
Software keine Anpassungen am inter-
nen Adressraum der Maschinen not-
wendig. Die Einrichtung von Portwei-
terleitungen war eine weitere wichtige
Anforderung, weil von außen auf zen-
trale Datenbanken in den sogenannten
Plant-Stationen zugegriffen werden
muss. Außerdem ging es um strikte
Ausgangsregeln. Durch die räumlichen
Trennungen von Anlagen kommt es zu

einer Aufteilung der Software- und Pro-
zessdaten, die zentral auf einem Server
wieder zusammenlaufen müssen. Durch
Regeln in den dezentralen Firewalls
werden Zugriffe auf den zentralen Ser-
ver erlaubt, aber andere unkontrollierte
Zugriffe verhindert.

Dezentrale Firewalls 
haben die Sicherheit erhöht

Die mGuard-Security-Lösung ist bei ZF
Sachs inzwischen seit zwei Jahren im
Einsatz. Die dezentralen Firewalls wer-
den bei neuen Anlagen oder bei Anla-
gen mit Profinet zum Schutz gegen
Störungen eingerichtet. „Der Betrieb
der dezentralen Netze läuft reibungs-
los. Es gibt nichts, was die Automati-
sierungstechnik ausbremst und der Be-
trieb läuft weitgehend ohne Wartung.
Wir haben auch einzelne alte Maschi-
nen ohne Virenschutz erfolgreich ge -
gen Störungen und Angriffe geschützt.
So konnte sich ein Virus, der von einem
Techniker eingeschleppt worden war,
dank der Segmentierung nicht weiter
im Netz verbreiten“, fasst Asmund Hey
die Erfahrungen zusammen. Er hat
einen guten Vergleich, da im Office-
Bereich oder bei alten Maschinen ohne
Firewall-Schutz die Virenproblematik
weiter vorhanden ist. Hey hebt hervor,
dass der sichere Produktionsablauf
auch dann sichergestellt ist, wenn an-
dere Netzwerkkomponenten ausfallen.
Die Firewall schützt die Anlagen in die-
sem Fall gegen störenden Broadcast
oder vor fehlerhaften Paketen. „Die Er-
fahrungen mit der Einführung, dem
Betrieb und dem erreichten Sicher-
heitsstandard durch die dezentralen Fi-
rewalls sind sehr gut. Das liegt sicher
auch an der guten Betreuung durch In-
nominate. Die Reaktionszeiten sind
kurz, und wenn wir Ideen oder Verbes-
serungsvorschläge haben, sind diese
meistens in eine der nächsten Versio-
nen eingebunden“, beurteilt Asmund
Hey die Zusammenarbeit.

Weitere Verbesserungen 
sind geplant

Eine der geplanten Erweiterungen ist
die Einrichtung einer zentralen Verwal-
tung der dezentralen Maschinennetze.
Ziele sind die möglichst weitgehende
Standardisierung, die einheitliche Kon-
figuration und die einfachere Adminis-
tration der Netze. Dafür wird der Inno-
minate Device Manager (IDM) einge-

führt, der die Status-Informationen
aller verwalteten Komponenten für
eine zentrale Überwachung verfügbar
macht. Fertige Konfigurationen oder
Updates können vom IDM auf die de-
zentralen Firewalls übertragen werden.
Dabei lässt sich durch eine Vorlagen-
und Vererbungstechnik ein hoher Au-
tomatisierungsgrad für die Konfigura-
tion einzelner Geräte erzielen. Ein wei-
teres Projekt betrifft die Nutzung der
mGuards zur Fernwartung. Bedarf für
Fernwartungszugriffe gibt es durch die
Anlagenbauer, aber auch intern durch
den Prüfmittelbau. Erfahrungen mit der
Fernwartung haben die Mitarbeiter von
ZF Sachs seit Langem. Durch die neue
Sicherheitsarchitektur mit den Maschi-
nen hinter der Firewall muss allerdings
eine andere Lösung entsprechend der
geänderten Sicherheitsregeln gefunden

werden. Der sichere Remote-Zugriff
über VPNs ist deshalb ein interessanter
Zusatznutzen der mGuards, der jetzt
zur Anwendung kommen soll.

Über ZF Sachs

Die ZF Sachs AG als Unternehmensbe-
reich Antriebs- und Fahrwerkkompo-
nenten der ZF Friedrichshafen AG hat
Ihren Hauptsitz in Schweinfurt und be-
schäftigt weltweit rund 16.500 Mitar-
beiter. ZF Sachs ist seit über 100 Jah-
ren ein angesehener Partner der Fahr-
zeugindustrie. Die Produkte kommen
neben den klassischen Anwendungs-
bereichen Pkw, Nutzfahrzeuge, Bahn,
Bau- und Agrartechnik auch im Mo-
torsport zum Einsatz. ■

www.innominate.com
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Bild 2: Nach der Installa-
tion der mGuard-Systeme
sind die Maschinennetze
bei ZF Sachs besser ge-
schützt. So konnte sich ein
eingeschleppter Virus auf-
grund der Segmentierung
nicht weiter im Netz ver-
breiten.
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