PRODUKTION UND PROZESSE: SICHERHEIT

Schadsoftware macht auch vor der Automatisierung nicht halt

Beliebig umsteuern und normale
Wirklichkeit nur vortauschen

Die erste Anwenderkonferenz der Innominate Security Tech-
nologies zu industrieller Netzwerksicherheit und sicheren
Remote Services stiefs mit einem aktuellen Vortragsprogramm
auf grofen Zuspruch. Im Folgenden ein Auszug daraus.

Stimmte kraftvoll ein: Dr. Sandro Gaycken,
Cybersecurity-Forscher an der FU Berlin schil-
derte den Teilnehmern mit seinem Leitvor-
trag ,,Post-Stuxnet Industrial Security — Die
Welt im Cyberwar?“ die global verdanderte Si-
cherheitslage. Etwa wie Regierungen, Mili-
tars und Geheimdienste weltweit Cyberwaf-
fen als duflerst probates und selbst bei Kos-
ten in zweistelliger Millionenhdhe preiswer-
tes Mittel erkennen, um die kritischen Infra-
strukturen und Wirtschaftsunternehmen an-
derer Staaten mit modernen Informations-
gesellschaften IT-gestiitzt zu erkunden und
empfindlich zu treffen. Nach seiner Einschat-
zung haben Staat und Wirtschaft noch einen
weiten Weg vor sich, um fiir eine angemesse-
ne Entnetzung kritischer Einheiten, bezahl-
barer Informationstechnik, den Aufbau siche-
rer Organisationen und Produktionssysteme
sowie Mafinahmen zur Abwehr von Angriffen
durch Insider zu sorgen.

Im zweiten Leitvortrag ,,Inside Stuxnet — Ana-
lyse einer industriellen Malware und ihrer
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70 Nutzer und Interes-
senten der mGuard
Technologie aus dem
Maschinen- und Anla-
genbau folgten der Ein-
ladung Innominates
zum Firmensitz nach
Berlin Adlershof

Folgen* fiihrte Ralph Langner, CEO des Ham-
burger Beratungsunternehmens Langner
Communications den Teilnehmern vor Augen,
mit welcher Raffinesse und Perfektion die im
Juni 2010 erstmals entdeckte industrielle
Schadsoftware Stuxnet ihr Ziel verfolgte und
erreichte. Schon der sogenannte Dropper-An-
teil zur Infiltration und Infektion von Windows
PC iiber USB-Medien und LAN verfiigte iiber
ungewdhnliche Komplexitdt und Aggressivi-
tat. Der Payload-Anteil, gewissermafien der
digitale Sprengkopf von Stuxnet, stellt aller-
dings alles bislang Gesehene in den Schat-
ten. So gelang es dem Wurm, speicherpro-
grammierbare Steuerungen und zugehorige
Projekte mit circa 15000 Zeilen schadhaftem
SPS-Programmcode verborgen zu infiltrieren.
Dazu wurden von den Entwicklern der Schad-
software aufwendig bislang wenig bekannte
Moglichkeiten in Simatic S7 Steuerungen ge-
nutzt, u.a. das Uberladen von System Functi-
on Calls und die Manipulation der Abbildung
zwischen physikalischen und logischen Ein-

Innominate Vorstand Dirk Seewald
vergleicht die Unternehmenssicher-
heit mit der Arbeit eines Pfortners

und Ausgdngen in beiden Richtungen. So
wird es moglich, einen physikalischen Pro-
zess nach Belieben umzusteuern und gleich-
zeitig der Visualisierung am Leitstand eine
ganz andere, ,,normale* Wirklichkeit vorzug-
aukeln. Besonders bedrohlich: Die meisten
der mit Stuxnet bekannt gewordenen An-
griffstechniken lassen sich — und das sogar
durch Werkzeuge automatisiert — von weit
weniger versierten Nachahmungstdtern in
neuer Schadsoftware wiederverwenden.
Stuxnet-Derivate, die deutlich unspezifischer
eine erheblich gréBere Zahl von Zielen sché-
digen konnten, werden daher als sehr wahr-
scheinlich befiirchtet. Und sie werden auf ei-
ne Automatisierungslandschaft treffen, in
der man vergleichbar wirksame Security
Mafinahmen, wie sie in der Office-IT langst
tiblich sind, bis noch meist vergeblich sucht.
Wie sich ein grof3es Fertigungsunternehmen
diesen Herausforderungen stellt, erklarte En-
rico Puppe, zustandig fiir die Sicherheit der
produktionsnahen IT bei der Volkswagen AG



Nutzfahrzeuge. RegelméaBlig werden dort zum
Beispiel Profinet Audits sowie Labortests und
Gefdhrdungsanalysen bei Bekanntwerden
neuer Verwundbarkeiten durchgefiihrt. Ein
um Konsens bemiihtes, von Beginn an ko-
operatives Vorgehen von Herstellern, Sys-
temintegratoren, Anlagenplanung, Betreiber
und dessen Sicherheitsorganisation hat sich
als Schliissel zum Erfolg bewdhrt. Als tech-
nische Manahmen konnten so unter ande-
rem Firewalls und Intrusion Protection Syste-
me (IPS) implementiert, Systeme und Appli-
kationen gehéartet (Stichwort ,,minimale Ma-
schinen®),  Berechtigungskonzepte kon-
zipiert und eingehalten sowie ein Monitoring
und Reporting mit automatischer Eskalation
etabliert werden. Ergédnzt werden diese durch

gration und Fernwartung von Maschinen und
Anlagen in Betreibernetzen abdecken, bieten
die mGuard rs2000 Gerdte der Field Line
kiinftig eine weniger komplexe, preisgiins-
tige Alternative fiir die sichere Fernverbin-
dung zu Feldsystemen iiber Internet und VPN.
Erste TX/TX-Modelle beider Linien mit 2
Ethernet-Ports sind inzwischen verfiigbar,
Varianten mit Mobilfunk-Routern und inte-
grierten Switches werden folgen. Auch fiir die
mGuard PCl Karte und den bereits abgekiin-
digten mGuard delta sind Nachfolgemodelle
auf Basis der mGuard core2 Architektur in
Vorbereitung beziehungsweise bereits in Ent-
wicklung.

Ebenfalls eingegangen wurde auf die jiings-
ten Innovationen im Bereich der mGuard
Firmware (Releases 7.1 bis

Internes Netzwerk

Geschiitzte Industrie-PCs

mit CIFS-basierten

Windows Dateifreigaben
(Common Internet File System)

Feature 2: Entdecken unerwarteter

7.4). Dazu zdhlen insbeson-
dere das Easy Initial Setup
Verfahren, die neue High
Availability Option mit Fire-
wall- und VPN-Redundanz
sowie das CIFS Integrity Mo-
nitoring Verfahren. Letzteres
e | stellt eine interessante, in-

Externes Netzwerk

T Feature 1: Virtuelles CIFS Netzlaufwerk
iad fiir Lese-Zugriff durch externen AV-Scanner
\Share4 {iber den Antivirus Scan Connector

Externer
Antivirus
Scan Server

durch Integrity Checking

MGuard

cifs integrity monitoring

dustrietaugliche und nach-
riistbare Alternative zu lokal
installierter Antivirus- und
Whitelisting-Software  dar,

Die mGuard core2 Plattform ist Basis der neuen Generation von Hut-
schienen-montierbaren Sicherheitsapplikationen Bilder: Innominate

organisatorische Maf3inahmen wie Security-
Richtlinien, Trainings, Notfallpldane und si-
chere Fernwartungszugange.

Eine Prasentation zu den aktuellen Produkt-
entwicklungen bei Innominate und der weite-
ren mGuard Roadmap sowie ein offenes Fo-
rum unter dem Motto ,,Was Sie schon immer
mal tiber mGuard wissen wollten ...“ bildeten
den Abschluss der Konferenz. Vorgestellt
wurden insbesondere das zukunftssichere
neue mGuard core2 Plattform Design und sei-
ne Mehrwerte fiir kommende mGuard Pro-
dukte und OEMs. Es ist Basis der neuen Gene-
ration von Hutschienen-montierbaren Sicher-
heitsapplikationen der mGuard Field und
Factory Lines, die sich unter anderem durch
Metallgehduse, einen auf —20 bis +60°C er-
weiterten Temperaturbereich und die Nut-
zung wechselbarer SD-Karten als Konfigurati-
onsspeicher auszeichnen.

Widhrend die mGuard rs4ooo Gerdte der
Factory Line dabei weiterhin umfassende Se-
curity-Funktionen bereit stellen und damit
auch anspruchsvolle Szenarien wie die Inte-

welche ohne externe Zufiih-
rung von Malware-Signatu-
ren und deren stdandiges Up-
date auskommt und bei-
spielsweise Stuxnet-Infektionen zuverlassig
erkennt.

Ein besonderes Highlight der mGuard Road-
map ist das ,,HyperSecured“-Konzept zu den
Trendthemen Virtualisierung und Hardware-
Konsolidierung. Es erlaubt OEM, in kosten-
sensitiven Embedded Applikationen, die kei-
ne eigene physische Security Appliance zu-
lassen, einen vollwertigen mGuard als virtu-
elle Appliance mit weiteren virtuellen Maschi-
nen (SPS, HMI, etc.) auf einer Hardware-Platt-
form mit Hypervisor zu integrieren. Als Mach-
barkeitsstudie hatte Innominate bereits im
vierten Quartal 2010 gemeinsam mit den
Partnern KW-Software und Wind River einen
HyperSecured PLC realisiert und demons-
triert. Wind River plant inzwischen eine Pre-
Packaged Solution zum HyperSecured-Kon-
zept mit virtuellem mGuard auf PowerPC-Ba-
sis (P2020) und WR Hypervisor.

B Torsten Rossel
Innominate Security Technologies, Berlin
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