NETZWERK- UND LEITTECHNIK

Von der Modem-basierten Dateniibertragung zur
Fernwartung via Internet — Funktion, Nutzen, Applikationen

Ein reibungsloser Anlagenbetrieb sowie eine hohe Verfiigbarkeit
setzt die schnelle Fehleranalyse im Fall einer Stérung voraus. Um

flexibel und sicher auf Anlagen zugreifen zu kénnen, kommen
daher zunehmend IP-basierte Fernwirktechniken (Virtual Private
Network) zum Einsatz. Wir stellen Ihnen eine Teleservice-L6sung

vor, die diesen Anforderungen gerecht wird.

,Ohne die Nutzung des Teleservices wire
der weltweite wirtschaftliche Service un-
serer Anlagen heute nicht mehr moglich.
Unsere Kunden erwarten jederzeitige Un-
terstiitzung fiir den optimalen Betrieb der
Maschinen und Anlagen oder zur schnellen
Behebung einer Stérung. Dabei muss der
Teleservice zuverldssig funktionieren und
hohen Sicherheitsanforderungen gerecht
werden’, berichtet Sylvio Lauerbach, Leiter
Abteilung Prozess bei der Nikolaus Sorg
GmbH & Co. KG.

Das Unternehmen aus Lohr am Main lie-
fert Glasschmelzofen und Glaskonditionie-
rungssysteme, weltweit in 65 Lander. Mit
den wachsenden Datenmengen und den
steigenden Sicherheitsanforderungen ist
der Einsatz von analogen oder ISDN-Mo-
dems heute nicht mehr ausreichend, um ei-
nen schnellen Fernzugriff zu realisieren.
Deshalb werden die neuen Maschinen fiir
die schnelleren und sicheren IP-/VPN-Ver-
bindungen ausgestattet. Heute sind welt-
weit 100 Maschinen fiir den Teleservice
ausgestattet, 40 davon bereits fiir IP-/VPN-
Verbindungen.

Support und schnelle
Storungsbeseitigung

Fordert ein Kunde einen Service an, tiber-
priift der Support via Teleservice, ob eine
Anlage stabil lduft oder der Betrieb opti-
miert werden muss. Um den Ist-Zustand zu
priifen, Trenddaten zu ermitteln und eine
Kundenempfehlung auszusprechen, ist der
Zugriff auf die Betriebsdaten notwendig.
Dazu schaltet sich der Support-Mitarbeiter
per VNC (Virtual Network Computing) di-
rektin die Live-Umgebung der Anlage. Ahn-
lich ist die Situation bei einer Maschinen-
storung. Hier ist der schnelle Fernzugriff auf
die SPS oder das Leitsystem entscheidend,
da die meisten Stérungen bereits online er-
mittelt und behoben werden kénnen.

Vom Modem zur IP-/
VPN-Technologie

,Die Qualitdt von Modemverbindungen ist
in vielen Landern deutlich schlechter ge-
worden. Geringe Ubertragungsraten und
Verbindungsabbriiche sind an der Tages-
ordnung. Demgegeniiber ist eine IP-Ver-
bindung heute fast iiberall in guter Quali-
tat verfiigbar’, erldutert Sylvio Lauerbach.
Der Anlagenbauer hat sich beim Ubergang
von der Modemtechnik zu breitbandigen,
sicheren IP-/VPN-Verbindungen fiir die
mGuard-Technologie von Innominate ent-
schieden. Das Unternehmen ist Spezialist
fiir sichere Fernwartung iiber das Internet.
Nach den Erfahrungen des Anlagenbauers
sind die Teleservice-Verbindungen tiber
IP/VPN sicherer, wesentlich leistungsfahi-
ger und leichter zu administrieren.
Zudem ist die mGuard-Technologie
durch ein integriertes Analog- oder ISDN-
Modem universell einsetzbar. Vorhandene

Wihlleitungen konnen bei einer Stérung
des Internet-Zugangs als Fall-Back-Losung
genutzt werden. Diese Option erlaubt auch
eine einfache Migration der Anlagen von
der traditionellen Modem-basierten zu ei-
ner Fernwartung via Internet.

Mehrere Sicherheitsaspekte

,Unsere Kunden fordern eine Ausstattung
der Anlagen fiir den Remote Service. Dabei
achten Sie genau darauf, dass sie die Kon-
trolle iiber den Zugriff von aufien behalten.
Mit der mGuard-Technologie féllt es uns

leicht, die IT-Abteilungen von der Funktio-
nalitdt und Sicherheit der Losung zu tiber-
zeugen. Esist sofort zu erkennen, was das Sys-
tem macht und dass ausschliefllich der Ma-
schinenbetreiber einen Teleservice-Zugriff
auslosen kann erldutert Sylvio Lauerbach.
Ohne ausdriickliche Genehmigung kann
niemand von aufien auf die Anlage zugrei-
fen. Wo der Betreiber frither durch Stecken
oder Ziehen des Modem-Anschlusses die
Kontrolle iiber den Anlagenzugriff hatte,
ist jetzt die VPN-Verbindung manuell an-
oder abschaltbar. Erst wenn der Maschi-
nenbediener einen Schliisselschalter be-
dient, kann die Fernverbindung genutzt

werden. Das ist fiir Sylvio Lauerbach auch
ein wichtiger juristischer Aspekt: ,Wird die
VPN-Verbindung aktiviert, liegt immer das
Einverstdndnis des Kunden fiir den Service-
zugriff vor

Die VPN-Technologie sorgt fiir die Si-
cherheit der Teleservice-Verbindung. Da-
bei wird per VPN ein sicherer ,Tunnel” im
offentlichen Ubertragungsnetz gebildet;
mit dem Vorteil, dass ein solcher Tunnel
von aufien nicht einsehbar ist und samt-
liche Netzwerkpakete verschliisselt sind.

Zum Einsatz kommen eine Hardware-
beschleunigte DES-, 3DES- oder AES-Ver-

schliisselung und das standardisierte IPsec-
Protokoll. Dariiber hinaus kann der Betrei-
ber mit Hilfe der Hardware-basierten In-
dustrie-Firewall-Technologie individuelle
Regeln aufstellen, um die Kommunikation
jederzeit gezielt auf das gewiinschte, not-
wendige Maf$ zu beschrianken.

Sicher dank Integritatspriifung
und Anti-Virus-Scan

Bei Nikolaus Sorg werden kiinftig alle Syste-
me zusitzlich mit dem mGuard CIFS Inte-
grity Monitoring ausgestattet. Dieses Modul
der mGuard Firmware bietet einen indus-
trietauglichen Anti-Virenschutz, der ohne
stdndige Zufiihrung von aktuellen Virenpat-
tern erkennen kann, ob ein Windows-
basiertes System (Steuerung, Bedienein-
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Prozessor

RISC Single Board Computer
1z 180 MHz 200MIPS Atmel AT91SAM9263™

=2 Bis zu 256MB RAM und 256MB Flash
:2 LCD- und Touchscreen Controller
:2 3x USB, LAN, CAN, 5x COM, 8x Analog 1/0,

heit, PC) mit einer Schadsoftware befallen
wurde. Es besteht aus zwei Komponenten:
der CIFS Integritédtspriifung und dem CIFS
Anti-Virus-Scan-Connector, die gemeinsam
oder auch einzeln genutzt werden kénnen.
Bei der CIFS Integritdtspriifung werden
Windows-Netzlaufwerke regelméfdig dar-
aufhin gepriift, ob sich Dateien (z.B. *.exe,
*.dll) im Vergleich zu einem Referenzstatus
verdndert haben. Beim Anti-Virus-Scan-
Connector ermdoglicht der mGuard einen
externen Viren-Scan auf Laufwerke von Sys-
temen ,hinter“ dem mGuard, die sonst von
aufien nicht erreichbar sind (z. B. Industrie-
PCs in Produktionszellen) und keine lokal
installiere Antivirus-Software nutzen kénnen.
CIFS Integrity Monitoring bietet damit ei-
nen verbesserten Schutz fiir die hdufig zum
Datenaustausch mit der Umgebung ge-

:z 8 optisch isolierte Eingénge,
8 SPDT Relais-Ausgange

:2 Versorgung tiber USB-Schnittstelle

:: Kompaktes und robustes
Kunststoffgehduse

Bilderquelle: Nikolaus Sorg GmbH & Co. Ké, Lohr a. Main

8232 USB Digital I/0-Modul
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Oxy-Fuel-Wanne fiir 200 t/d Glas/Isolier-
wolle: Bei der Oxyfuel-Technologie wird
Erdgas mit reinem Sauerstoff verbrannt
—ein hocheffizienter Prozess

nutzten Dateifreigaben auf Basis der Proto-
kollfamilie CIFS/SMB (Common Internet
File System/Server Message Blocks). Diese
sind ein gefiirchtetes Einfallstor fiir Schad-
software, welches z.B. auch Stuxnet fiir ihre
Verbreitung nutzten.

Funktionsgerechte Technik

Der Leiter Prozess von Nikolaus Sorg be-
richtet, dass sich mit dem Remote Service
die Servicezeiten dramatisch verkiirzt ha-
ben. Dank der neuen Moglichkeiten durch
die leistungsfiahige IP-/VPN-Verbindung er-
offnen sich zusitzliche Serviceleistungen,
etwa im Bereich der Verfahrungstechnik.
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Serielle Schnittstellenkarte

:z 4-Port PCI RS-232, RS-422, RS-485, RS-530,
RS-530A, V.35

:2 Individuell konfigurierbare Ports

1z Zuverldssigkeit und Robustheit fiir industrielle
Anwendungen

:z Erweiterter Temperaturbereich -40°C. ..+85°C (opt.)
:2 Erweiterter Temperaturbereich -40°C. ..

8x Digital 1/0, 2x Zahler +85°C (opt ) Besuchen :rskltu_’c hDRIVESI
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