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Wir haben rund um  
die Welt die Manpower 
und die Ressourcen, um 

Projekte aus der Prozess­
industrie professionell 

abzuwickeln.

	 Lesen Sie ein ausführliches Interview mit Frank Stührenberg 
(Foto), Geschäftsführung Vertrieb bei Phoenix Contact, und 
Paul Maluck, Leiter des Corporate Key Account Managements 
Prozessindustrie, auf Seite 8. 

Weitere Informationen zu unserem 
Angebot für die Prozessindustrie 
erhalten Sie online unter  
www.phoenixcontact.net/processtimes
Sie können auch den nebenstehenden 
QR-Code mit einem Handy scannen.

  Seite 02

Nach der Stuxnet-Attacke müssen sich auch Betreiber von Industrieanlagen Gedanken  
über IT-Sicherheit machen

	 Spätestens seit der weltwei-
ten Aufmerksamkeit für den 
Stuxnet Wurm, der zehntausen-
de von Engineering- und Visu-
alisierungs-PCs befallen und 
die Steuerungen industrieller 
Anlagen sabotiert hat, sind die 
Gefahren durch Schadsoftware 
und mangelnde IT-Sicherheit 
in Automatisierungsnetzwerken 
nicht mehr zu übersehen. Schutz 
bieten Lösungen für die indus-
trielle Netzwerksicherheit, die 
unautorisierte Manipulationen 
und Netzzugriffe von außen ver-
hindern.

Der Computerwurm Stuxnet 
hat nach seiner Entdeckung im 
Juni 2010 weltweit Aufsehen er-
regt. Diese „Cyber-Attacke“ gilt 
als der erste gezielte Root Kit-
Angriff auf industrielle Anlagen, 
der öffentlich bekannt wurde. 
Zehntausende PCs infizierten 
sich und gaben den schädlichen 
Programmcode unentdeckt wei-
ter. Die Absicht der Urheber 
des Computerwurms war es, 
Windows-basierte Automatisie-

rungssoftware zu manipulieren, 
um darüber Schadcode in die 
Steuerungen spezieller industri-
eller Anlagen einzuschleusen. 

Die eigentliche Gefahr geht 
heute längst nicht mehr von 
Stuxnet selbst aus. Die Wir-
kungsweise dieses Wurms wurde 
hinreichend analysiert und die 
entsprechenden Signaturen zur 
Erkennung sind den Herstellern 
von Antivirensoftware bekannt. 
Spezialisten für IT-Security se-
hen aber eine große Gefahr durch 
Mutationen von Nachahmern.

Während Stux-
net gezielt nur ei-
nen spezifischen 
Typ einer speicher-
programmierbaren 
Steuerung (SPS) eines Herstel-
lers mit einer sehr genau defi-
nierten Konfiguration sabotieren 
sollte, könnten Mutationen auch 
Komponenten anderer Hersteller 
erfassen. Die daraus resultieren
den Gefährdungen für das Be
dienpersonal und die betroffenen 
Anlagen könnten erheblich sein.

Eine Lehre aus der Stuxnet-
Attacke ist, dass konventionelle 
Virenscanner gegen Angriffe von 
solcher Qualität routinemäßig 
keinen Schutz bieten. Die Ana-
lysen des Schadcodes haben 
rückblickend ergeben, dass der 
Wurm vor seiner Entdeckung 
bereits mindestens 12 Monate 
lang unbemerkt in Umlauf war. 
Während dieser Zeit wurde er 
von Antivirenprogrammen nicht 
erkannt, weil es keine Signatu-
ren für ihn gab, die ihn hätten 
entdecken können.

Um geeignete 
Schutzmaßnahmen 
gegen Angriffe des 
Stuxnet-Wurms 
und möglicher Mu-

tationen zu entwickeln, ist es 
notwendig, seine Wirkungsweise 
zu verstehen. Der Wurm entfaltet 
seine Schadwirkung in vier Stu-
fen auf verschiedenen Ebenen:

1. Infektion von Windows-
PCs: Der Wurm nutzt einen Mix 
von aggressiven Mechanismen, 
um sich sowohl über Netzwerk-

verbindungen als auch über 
USB-Memory-Sticks auf Win-
dows-PCs zu verbreiten und die-
se zu infizieren.

2. Missbrauch und Manipula-
tion von Automatisierungs-Soft-
ware: Sofern Stuxnet auf dem 
infizierten PC installierte Kom-
ponenten des Visualisierungs-
systems WinCC oder der Engi-
neering-Software Step 7 von 
Siemens vorfindet, manipuliert 
er vorgefundene WinCC-Daten-
banken und STEP-7-Projekte, 
um seine weitere Verbreitung 
und sein Fortbestehen auf dem 
PC zu sichern. In den Projekten 
erfasste Steuerungen werden als 
potenzielle Ziele für Stufe 3 aus-
gespäht.

3. Einschleusen von Schad-
code in Steuerungen: Über eine 
manipulierte Systembibliothek 
kann Stuxnet beliebigen Schad-
code in die projektierten Steue-
rungen einschleusen, diese Mani-
pulationen vor dem Projektierer 
verbergen und vor einem erneu-
ten Überschreiben schützen.

Stuxnet-Mutationen  
sind die   

eigentliche Gefahr
4. Kommunikation mit Ser-

vern im Internet: Der Wurm 
versucht, von infizierten PCs 
aus Kontakt zu mehreren Ser-
vern im Internet aufzunehmen. 
Kommt der Kontakt zustande, 
können sowohl ausgespähte In-
formationen abgeliefert als auch 
neue Instruktionen und Updates 
für den Wurm selbst und seine 

Sicherheit mit Zertifikat
Planungsprozess einer Sicherheitstechnischen Funktion

Für alle SIL-Geräte von 
Phoenix Contact sind die für 
die Berechnung erforderlichen 
Werte im Zertifikat oder der 
Beurteilung sowie im 
Safety Manual zu finden 

	 Wenn die Risikoanalyse eines 
interdisziplinären Teams aus 
Verfahrenstechnikern, Sicher-
heits-Fachleuten und Ingenieu-
ren für eine prozesstechnische 
Anlage zu dem Ergebnis kommt, 

dass die Gefahr für die Sicher-
heit von Menschen, Anlagen und 
Umwelt trotz einer prozesstech-
nischen Betriebs- und Überwa-
chungseinrichtung (BPCS) zu 
groß ist, müssen weitere Maß-

nahmen ergriffen werden, um 
das Ausmaß der Gefährdung 
und seine Eintrittswahrschein-
lichkeit auf ein tolerierbares 
Maß zu beschränken.

Zu diesen Aktivitäten können 
Schritte zur Schadensbegren-
zung, Notfallpläne, mechanische 
Einrichtungen sowie die Ins-
tallation zusätzlicher Sicher-
heitstechnischer Systeme (SIS) 
gehören. Dabei steht jede 
Funktion des R&I-Schemas 
(Rohrleitungs- und Inst-
rumentenplan) auf dem 
Prüfstand. Unter Um-
ständen sind zusätzliche 
Sicherheitstechnische 

Funktionen (SIF) zu pla-
nen, deren zu erreichen-

de Risikoreduzierung mit 
Hilfe eines Risikographen 

in Form eines SIL (Safety 
Integrity Level) festgelegt 

wird.
Wie kann also die Vorgehens-

weise bei der Betrachtung der 
funktionalen Sicherheit analo-

ger Signalkreise in der Prozess-
technik aussehen? Welche Werte 
und Parameter sind relevant? Wo 
werden sie dokumentiert und 
wie fließen sie in die Betrachtung 
ein? Für jede Sicherheitstechni-
sche Funktion, die aus Eingangs-
kreis, Logik und Ausgangskreis 
besteht, wird der 
„sichere Zustand“ 
definiert. In diesem 
Zusammenhang ist 
zu überlegen, was 
passieren muss, wenn beispiels-
weise die Spannungsversorgung 
unterbrochen wird. Außerdem 
muss der Anwender auf Basis 
eines Risikographen den SIL als 
Maß der notwendigen Risikomi-
nimierung für die Funktion er-
mitteln. Der SIL gibt dabei die 
Wahrscheinlichkeit an, dass das 
Sicherheitssystem die erwartete 
Sicherheitstechnische Funktion 
(SIF) während einer bestimm-
ten Zeitspanne korrekt ausführt. 
Alle Geräte einer SIF sollten dem 
geforderten Level entsprechen. 
Im Rahmen der Umsetzung der 
funktionalen Sicherheit reicht es 
allerdings nicht aus, Geräte mit 
dem benötigten SIL einfach an-
einander zu reihen. 

Der Safety Integrity Level ei-
nes Gerätes sagt lediglich aus, 
dass das Modul im Sicherheits-
kreis verwendet werden darf und 
die SIL-Anforderungen wäh-

rend seines Lebenszyklus – also 
auch bei der Konzeption und 
Entwicklung – erfüllt werden. 
Dazu bekommt das Gerät eine 
SIL-Bewertung oder ein Zerti-
fikat. Darüber hinaus informiert 
das Safety Manual über die für 
die Berechnung des SIL-Kreises 

wichtigen Werte. 
Zur Realisierung 
der funktionalen 
Sicherheit gibt es 
nun verschiedene 

Ansätze, die unter anderem da-
von abhängen, ob eine Anlage 
neu geplant wird. 

Um die Anwender bei ihrer 
Umsetzung zu unterstützen, wer-
den unter www.phoenixcontact.
net/processtimes die wichtigsten 
sicherheitstechnischen Begriffe 
und Werte wie Voting MooN (M 
out of N Geräte), HFT (Hard-
ware-Fehlertoleranz), SFF (Safe 
Failure Fraction) und PFD (Pro-
bability of Dangerous Failure 
on Demand) erläutert. Eine bei-
spielhafte Dispersionsanlage, 
in der verschiedene chemische 
Substanzen gemischt werden, 
zeigt die genaue Vorgehenswei-
se zur Risikominimierung auf. 
Ferner bietet Phoenix Contact 
ab Mai 2011 ein Kompaktsemi-
nar „Funktionale Sicherheit in 
prozesstechnischen Anlagen“ in 
verschiedenen deutschen Städ-
ten an.

Aneinanderreihung  
von SIL-Geräten reicht 

nicht aus

Drahtlose Kommunikation

Sie haben die Wahl:  
WirelessHART oder  
Trusted Wireless

Eigensicherheit

… durch konventionelle 
Signaltrennung oder 
Ex-I/O-Module

Erfolgsstory SHELL

Phoenix Contact-QT-Klemmen 
im Einsatz bei Shell in  
Rotterdam

Feldbus-Infrastruktur

Modulare Gerätekoppler  
für Foundation Fieldbus  
und Profibus PA
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„digitalen Sprengköpfe“ emp-
fangen und ausgeführt werden.

Doch wehrlos stehen die Be-
treiber von industriellen Anla-
gen den Cyber-Attacken nicht 
gegenüber. Innominate, ein Un-
ternehmen der Phoenix Contact-
Gruppe, hat mit mGuard eine 
Technologie mit einer Reihe von 
Präventions- und Diagnosefunk-

tionen entwickelt, mit denen 
unautorisierte Netzzugriffe und 
Veränderungen in Rechnersys-
temen zuverlässig und zeitnah 
erkannt werden.  Dies erhöht die 
Sicherheit gegen Stuxnet-artige 
Angriffe und reduziert die damit 
verbundenen Risiken.
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WirelessHART-Netzwerk 2

WirelessHART-Netzwerk 1

RAD-WHG/WLAN-XD

RAD-WHG/WLAN-XD

WLAN Access Point

Manuelle Messungen ade
Erdöl sicherer fördern mit  

Trusted Wireless-Funktechnik
Auch die zweite Bohrung 

liegt in schwierigem Gelände 
– am südöstlichen Rand des 
Erdölfeldes, wo überhaupt 
keine Infrastruktur vorhanden 
ist. Hier werden Funkmodule 
und Sensoren mit einer So-
larstromversorgung gespeist, 
die von Phoenix Contact für 
den Einsatz in industriellen 

Funkanwendungen konzi-
piert wurde. Das Solarmodul 
besitzt neben den Solarzel-
len einen vorkonfigurierten 
Schaltschrank mit Laderegler, 
Solarbatterien und Überspan-
nungsschutz.

Intelligente Kombination
Gateway unterstützt WirelessHART und WLAN

Im Notfall sicher abschalten
Redundanter Aufbau erhöht die  
funktionale Sicherheit

	 In der Prozesstechnik nimmt 
die drahtlose Kommunikation 
– beispielsweise über Wireless-
HART – stetig an Bedeutung 
zu. Insbesondere bei schwer zu-
gänglichen Sensoren erweist sich 
eine funkbasierte Lösung als 
wirtschaftliche Alternative zum 
herkömmlichen Kabel. Wird das 
WirelessHART-Netzwerk in op-
timal ausgelegte Strukturen ge-
clustert, erhöht sich seine Über-
tragungsgeschwindigkeit und 
Verfügbarkeit 

Im Rahmen der Clusterung 
wird ein Funknetz mit vielen 
Teilnehmern in kleinere Seg-
mente mit je einem Gateway 
unterteilt und durch eine über-
lagerte WLAN-Struktur in das 
zentrale Rechner-System einge-
bunden. Da das WirelessHART-
Gateway von Phoenix Contact 
über eine WLAN-Schnittstelle 
verfügt, kann es mit herkömm-
lichen WLAN-Access-Points 

kommunizieren. Die neu ent-
standenen Funkeinheiten sind 
somit weniger komplex und der 
Bedarf an Repeatern sinkt. Da-
rüber hinaus reduzieren sich der 
Stromverbrauch und der War-
tungsaufwand der als Repeater 
fungierenden batteriebetriebe-
nen Komponenten. Durch die 
Clusterung entsteht also ein sta-
biles Netzwerk, das Engpässen 
entgegenwirkt.

Das WirelessHART-Gateway 
mit integriertem WLAN-Trans
ceiver verbindet bis zu 250 Wire
lessHART-Feldgeräte. Es setzt 
sich aus einem WirelessHART-Ac-
cess-Point, einem Netzwerk-Ma-
nager und der Gateway-Schnitt-
stelle mit einem WLAN-Client 
zusammen. Das Gateway wandelt 
die HART-Daten automatisch in 
Modbus/TCP um, sodass sich die 
Feldgeräte einfach in fast alle 
Host-Systeme einbinden lassen. 
Die Verschlüsselung der WLAN-

Daten mit dem IEEE-802.11i-
Standard und einer 128-Bit-AES 
(Advanced Encryption Standard) 
sorgt für eine sichere Backhaul-
Verbindung. Wahlweise kann 
der WLAN-Transceiver deakti-
viert werden; die Host-Verbin-
dung erfolgt dann 
via Ethernet-An-
schluss. Über das 
Gateway können 
zudem vorhandene 
drahtgebundene HART-Feldge-
räte per WirelessHART-Adapter 
in das HART-System integriert 
werden. Das WirelessHART-
Gateway wird entweder per PC 
über einen Web-Browser oder 
über einen HART-Programmer 
via HART-Modemverbindung 
konfiguriert.

Der WLAN-Transceiver ar-
beitet im Frequenzbereich von 
2,4000 GHz bis 2,4720 GHz. 
Neben der Sendeleistung sind 
13 Kanäle wählbar. Über die 
Antennenanschluss-Buchse RP-
SMA (female) lassen sich zwei 
externe Antennen installieren. 
Die Systemdiagnose wird entwe-

der lokal oder über den Webser-
ver angezeigt. Ein potenzialfrei-
es RF-Link-Relais gibt Auskunft, 
ob eine WLAN-Verbindung be-
steht. Der Frequenzbereich der 
WirelessHART-Schnittstelle liegt 
zwischen 2,4000 GHz und 2,4835 

GHz. Hier stehen 15 
Kanäle zur Verfü-
gung. Status-LED 
visualisieren, ob 
ein WirelessHART-

Gerät angekoppelt ist.
Da das WirelessHART-Gate-

way zwei Funk-Schnittstellen 
umfasst, muss der Parallelbe-
trieb beider Technologien si-
chergestellt werden. Zahlreiche 
Tests unterstreichen hier die 
Robustheit der WirelessHART-
Technologie. Die relativ schmal-
bandige Übertragung erlaubt 
eine Interferenz von WLAN, also 
die Überlagerung von zwei oder 
mehr Funkwellen. In der prakti-
schen Anwendung ist die WLAN-
Schnittstelle so lange nicht aktiv, 
bis der Host Daten anfragt oder 
der Nutzer eine Netzwerk-Diag-
nose durchführt.

250 Feldgeräte 
ankoppelbar

Die Clusterung des Funknetzwerks erhöht die Übertragungsgeschwindigkeit und Verfügbarkeit

Clusterung des WirelessHART-Netzwerks und Anbindung über 
WLAN an den Host

Mit den Trusted Wireless-Funkmodulen konnte GDF zwei abgelegene Bohrungen anschließen

  Fortsetzung von Seite 1:

Industrieanlagen gegen Cyber-Attacken schützen

Feldbus- und Funktechnik sichern 
Wettbewerbsfähigkeit

	 Gaz de France (GDF) er-
schließt im Emsland Erdölvor-
kommen. Die Messstationen an 
den Bohrungen mussten bis-
her täglich begangen werden, 
um die Werte zu erfassen. Jetzt 
werden diese Informationen 
über eine Trusted-Wireless-
Funklösung kontinuierlich 
übertragen, was die Sicherheit 
und Wirtschaftlichkeit erhöht. 

Auf dem Erdölfeld Bram-
berge, zehn Kilometer nördlich 
von Lingen, gewinnt die GDF 
Suez E&P Deutschland GmbH 
Rohöl und Erdgas. Dabei wird 
aus bis zu 900 Metern Tiefe ein 
Gemisch aus Erdöl, Gas und 
Salzwasser gefördert.

Das Lagerstättenwasser 
wird nach der Abscheidung 
zu Einpresspumpen gefördert, 
die es über sechs Wasserin-
jektionsbohrungen am Rande 
des Erdölfelds wieder in das 
Speichergestein zurückpres-
sen. Der Einpressdruck an den 
Bohrungen muss als wichtiger 
Prozessparameter kontinuier-
lich überwacht werden, was 
anfangs noch durch Kontroll-
gänge und manuelle Datener-
fassung durchgeführt wurde.

„Auf der Suche nach einer 
Alternative zu einer aufwän-
digen Kabelverlegung haben 
wir uns dann für eine Funklö-
sung entschieden – für Trusted 
Wireless von Phoenix Contact“, 
erklärt Friedrich Schulte, der 

für die Mess- und Regeltech-
nik verantwortlich ist. Mit 
den Trusted Wireless-Funk
modulen konnte Schulte zwei 
ungünstig gelegene Bohrungen 
anschließen. Um die Messwerte 
einer am nördlichen Rand des 
Feldes gelegenen Bohrung zu 
der 600 m entfernten zentralen 
Einpresspumpe zu übertragen 
musste sogar eine Bahnstre-
cke überwunden werden. Eine 
Kabellösung hätte hier auf-
wändige Erdarbeiten verur-
sacht. „Bahngleise untergra-
ben bedeutet hohe Kosten und 
Sicherheitsmaßnahmen, aber 
auch Verwaltungsaufwand und 
Genehmigungsverfahren“, so 
Schulte. „Mit der Funkverbin-
dung ist uns das alles erspart 
geblieben.“

Die Funkstrecke wurde mit 
dem unidirektional arbeiten-
den drahtlosen Signalüber-
tragungssystem RAD-Line IO 
eingerichtet, das zwei digitale 
und ein analoges Signal zwi-
schen Sender und Empfänger 
überträgt. Mit Richtantennen 
aus dem umfangreichen Wire-
less-Zubehörprogramm ist die 
Entfernung von 600 m trotz 
schwieriger Umgebungsbedin-
gungen unproblematisch. Die 
in den RAD-Line IO-Modulen 
eingesetzte Trusted Wireless-
Funktechnik wird auch durch 
Bahnbetrieb sowie Hochspan-
nungsanlagen nicht gestört.

RAD-Line IO-Module von 
Phoenix Contact ermöglichen 
die permanente Überwachung 
der Funkstrecke

	 Feldsignale können über 
Feldbus-, Funk- oder die tra-
ditionelle 4  –  20 mA-Technik 
an das Prozessleitsystem (PLT) 
angeschlossen werden. Welche 
Technologie die beste Option 
ist, hängt von der jeweiligen 
Applikation und ihren beson-
deren Anforderungen ab. 

Viele Anwender setzen hier 
weiterhin die klassischen 
Feldsignale 4  –  20  mA ein. Im 
Gegensatz zu Feldbussyste-
men wie Foundation Fieldbus 
FF-H1 und Profibus PA kann 
jedoch nur eine Feldgröße 
übertragen werden. Außer-
dem lassen sich die Parame-
ter nur langsam und einge-

schränkt via HART-Funktion 
ändern. Dies ist bei Feldbus-
geräten einfacher, schneller 
und sogar automatisiert mög-
lich. Trotzdem ist der preis-
liche Unterschied zwischen 
4 – 20 mA- und Feldbusgerä-
ten relativ gering. Der einzige 
Vorteil der 4  –  20  mA-Technik 
liegt also darin, dass die Ins-
tallation (Feldverteiler, Kabel, 
I/O-System) in der bekannten 
Form erhalten bleibt. Dies ge-
fährdet die Wettbewerbsfä-
higkeit allerdings mittel- bis 
langfristig. Deshalb sollte der 
Anwender bei Neuanlagen auf 
Feldbus- und Funktechnik 
umsteigen.

	 Werden fehlersichere Steue-
rungen eingesetzt, sind sichere 
Koppelrelais zur Leistungsan-
passung und galvanischen Tren-
nung der Aktorik notwendig. 
Denn oft benötigen die Aktoren 
mehr Strom oder andere Span-
nungen, als von den Ausgangs-
karten der Steuerungen geliefert 
werden kann. 

Mit der Koppelrelais-Familie 
PSR-FSP stellt Phoenix Contact 
gemäß IEC 61508 entwickelte und 
zertifizierte Module zur Verfü
gung. Je nach Variante umfassen 
sie intern ein oder zwei zwangs-
geführte Sicherheitsrelais, deren 

Kontakte in Reihe geschaltet 
sind. Die so entstehende Redun-
danz erhöht die Sicherheit. 

Den besonderen Anforderun-
gen einer fehlersicheren Steu-
erung tragen alle Relais-Vari-
anten durch den integrierten 
Prüfimpuls-Filter zur Verlänge-
rung der Lebensdauer und die 
Regelschaltung für die Anpas-
sung der Stromaufnahme Rech-
nung. Je nach Modultyp vereinen 
sie einen oder zwei Freigabe-
Strompfade sowie einen Melde-
Strompfad in einem 17,5 mm 
schmalen Gehäuse. Das ver-
ringert den Platzbedarf gegen-

über herkömmlichen Lösungen 
um 20 Prozent. Der maximale 
Schaltstrom des Schließers be-
trägt 5 A. Die Absicherung des 
Lastkontakts in Form einer von 
außen zugänglichen Standard-
Schmelzsicherung macht eine 
externe Sicherung überflüssig. 
Steckbare und codierte Schraub- 
oder Federkraftklemmen verein-
fachen die Verdrahtung. 

Ein potenzialfreier Meldekon-
takt, mit dem der interne Schalt-
zustand der Schließer überprüft 
werden kann, unterstützt bei 
wiederkehrenden Funktionsprü-
fungen.

Schadsoftware sofort erkennen: 
mGuard Integrity Monitoring

Mit dem mGuard CIFS In-
tegrity Monitoring Verfahren 
(CIFS = Common Internet File 
System) lassen sich Dateisys-
teme auf unerwartete Verände-
rungen von ausführbarem Code 
konfigurierbar überwachen. In 
einem vom Institut für industri-
elle Informationstechnik (inIT) 
der Hochschule Ostwestfalen-
Lippe durchgeführten Test 
konnte verifiziert werden, dass 
das mGuard CIFS Integrity 
Monitoring-Verfahren Infektio-
nen mit Stuxnet lange vor allen 
Antiviren-Programmen bereits 
am ersten Tag als unerwartete 

Manipulation erkannt und An-
wender davor gewarnt hätte.
Verbreitung eindämmen, Kon-
takte zu Servern unterbinden: 
Firewall mGuard 

Bei der Verbreitung über 
Netzwerke und entsprechende 
Schwachstellen im Betriebssys-
tem nutzt Schadsoftware häu-
fig Netzwerkverbindungen, die 
zum produktiven Betrieb einer 
Anlage gar nicht erforderlich 
wären. Durch die Absicherung 
von Industrie-PCs und Steue-
rungen oder Gruppen solcher 
Geräte mit Firewalls mGuard 
lassen sich nicht benötigte und 
unerwünschte Verbindungen 
zuverlässig blockieren und die 
Ausbreitung von Schadsoft-
ware eindämmen.

Authentisierte und autorisierte 
Projektierung: User Firewall 
mGuard

Viele der heute eingesetzten 
Steuerungen beinhalten kaum 
Schutzfunktionen zur Authen-
tisierung und Autorisierung 
ihrer Projektierung. Entgegen 
einer weit verbreiteten Annah-
me wird zur Programmierung 
und Manipulation vieler Steu-
erungen auch keine spezielle 
oder vom Hersteller autorisier-
te Projektierungs-Software be-
nötigt. 

Die User Firewall mGuard ist 
ein wirkungsvolles Mittel, um 
Manipulationen an Steuerun-
gen durch unbefugte Projek-
tierungszugriffe zu verhindern. 
Der Zugriff auf den Projektie-
rungsport muss dabei zunächst 
durch Authentisierung eines 
berechtigten Benutzers an der 
Firewall freigeschaltet werden.

Die mGuard-basierten Netz
werkkomponenten sind im 
Produktportfolio von Phoenix 
Contact im Rahmen der Pro-
duktlinie FL Mguard in einer 
Vielzahl von Bauformen und 
Ausstattungsvarianten erhält-
lich.

Somit stehen bereits heu-
te wirkungsvolle Technologien 
und Produkte zur Verfügung, 
die Angriffe von Stuxnet & Co 
zuverlässig abwehren.
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