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LAbsolute IT-Sicherheit
gibt es nicht, es geht
immer um Risiko-
Reduktion zu einem
angemessenen Kosten-
Nutzen Verhiltnis.

Torsten Rassel, Innominate.

Eild: Inmominate

Der Diplom Mathematiker Torsten
Rossel verantwortet bei Innomina-
te (seit 2005) als Director Business
Development die Definition neuer
Produkte sowie die Bergiche Tech-

nical Account Management und
Professional Services. Er arbeitet
seit dber 17 Jahren im Gebiet In-
ternet-Technologien. Seine Karrie-
re startete er in Forschung und
Entwicklung der Siemens AG.

TORSTEN ROSSEL, INNOMINATE

Stuxnet ist Geschichte - die
Gefahr kiinftiger Mutationen nicht

SABIME SPINNARKE, PRODUKTION NR. 6, 2011

Die Auseinandersetzung mit Security-Beddrfnissen industrieller
Unternehmen ist fiir Torsten Rissel, Director Business Development,
Innominate, Alltagsgeschaft. Seit Stuxnet stellt sich die Frage ist
wirkungsvoller Schutz tiberhaupt méglich?

Ist Stuxnet noch gefdhrlich?
Die eigentliche Gefahr liegt in-
zwischen weniger in Stuxnet
selbst, als vielmehr darin, dass
sich jeder den Wurm beschaffen
und ihn verdindern kann. Es
reicht also ein wesentlich gerin-
gerer Einsatz an Geld und Tech-
nologie, um eine vergleichbare
Schadsoftware in Umlauf zu

bringen.

Mit welchem Ziel?

Denkbar wire, dass dhnliche
Computer-Wiirmer sich massen-
haft verbreiten und insbesondere
kleinere, ungeschiitzte Anlagen,
wie beispielsweise Aufziige in Ge-
biuden oder Gepéckbinder in
Flughéfen, lahmlegen kinnten.

Wie ist die Stimmung unter
lhren Kunden?
In der Breite iiberwiegt die Mei-
nung, der Wurm sei so spezifisch,
dass er in der eigenen Anlage kei-
nen Schaden anrichten kinne.

Stuxnet: Chronologie eines Bedrohungs-Szenariums

» Juni 2010: Der Computerwurm
Stuxnet wird entdeckt.

» 19. Juli 2010: Siemens berichtet
iiber die Infektion seiner SCADA-An-
lagen. Insgesamt seien weltweit 22
Anlagen infiziert. Schaden hatten
jedoch nicht festgestellt werden
kdnnen.

» Zwischen August und Dezember
2010 verdffentlicht Microsoft mehre-
re Patches gegen die verschiedenen
Sicherheitsliicken.

» September 2010: Der Iran bestd-
tigt Angriffe durch Stuxnet. Ob der
Virus Schaden anrichten konnte oder
nicht, wird widerspriichlich kommu-

Teilen Sie diese Ansicht?

Das ist kurzfristig zutreffend, Stux-
net selbst ist Geschichte. Sich des-
wegen in Sicherheit zu wiegen,
wire allerdings fatal: Es besteht
jetzt die Gefahr eines Proliferati-
onseffekts durch Nachahmer, die
wesentlich weniger filigran vorge-
hen und damit in der Breite Sti-
rungen verursachen kinnten.

Gibt as wirkungsvolle Schutz-

maBnahmen?
Eine organisatorische Mafinahme
wire, die Benutzung von USE-
Wechselmedien nicht zuzulassen.
Es gab dazu durchaus ernst ge-
meinte Empfehlungen aus der Se-
curity-5zene, nicht bendtigte USB-
Schnittstellen an PCs mit Epoxid-
harz zu verschlieffen. Eine weniger
drastische Option wire, solche
USB-Ports softwaretechnisch still-
rulegen.

Sind \Wrenscanner allein nicht
ausreichend?

niziert. Die Nachrichtenagentur Xin-
hua berichtet von & Mio befallenen
Computern und fast 1 000 betroffen
Anlagensteuerungen in China.

Zur Herkunft des Virus gibt es unter-
schiedliche Theorien, nachgewiesen
werden konnte bislang keine: IT-Sicher-
heitsspezialisten gehen davon aus,

Der klassische Einsatz von Vi-
renscannern war im Falle von
Stuxnet lange Zeit vollig wir-
kungslos, da der Wurm vor seiner
Entdeckung schon ca. 12 Monate
lang unerkannt in Umlauf war
und wihrend dieser Zeit folglich
keine Virenmuster fiir ihn exis-
tiertemn.

Wie umgehen Viren die klassi-

schen Schutzprogramme?
Stuxnet hat gleich mehrere Zero
Day Exploits (das sind Programm-
teile zur Ausnutzung bislang nicht
bekannter Schwachstellen) fiir
seine Verbreitung genutzt, was Ex-
perten extrem ungewdhnlich fan-
den, da dem Wissen iiber solche
Verwundbarkeiten ein sehr hoher
Marktwert nachgesagt wird - man
spricht hier von Betrdgen bis zu ei-
ner halben Million Dollar pro
Schwachstelle.

Wie kann man seine Anlage

basser schiitzen?
Die nichste technologische Stufe
wiren Verfahren, welche die Inte-
gritit der von Rechnern ausge-
fiihrten Software sicher stellen
oder zumindest bemerken, wenn
der PC manipuliert wurde. Das

sind sogenannte Whitelisting-Ver-
fahren.

dass Stuxnet gezielt zur Sabotage irani-
scher Atomanlagen programmiert wur-
de. Aufgrund des grofen Program-
mieraufwandes wird von Fachleuten
angenommen, dass der Wurm vermut-
lich von einer staatlichen Organisation
stammit. Yossi Melman, israelischer
Journalist, halt Israel fir den wahr-

Wie funktionieren Whitelisting-

Verfahren?
Durch solche Verfahren erweiterte
Betriebssysteme lassen die Ausfiih-
rung von Programmcode nur zu,
wenn dieser vorher registriert und
signiert worden ist. Derartige Ver-
fahren verhindern also, dass mani-
pulierter Code auf einem Rechner
zur Ausfithrung kommen kann.

Wie sicher ist dies?
Eine Restliicke besteht immer
noch, wenn es dem Wurm gelingen
wiirde, das Betriebssystem im lau-
fenden Betrieb im Speicher selber
zu manipulieren. Die PCs, die von
Stuxnet befallen wurden, waren
entweder Engineering-PCs mit de-
nen Steuerungen projektiert wur-
den oder es waren Visualisierungs-
PCs. Was man anstreben sollte ist,
die Zuginge mur Programmierung
von Steuerungen sehr viel stirker
abzuschotten. Die Programmier-
Ports sind meist viel zu schwach
geschiitzt, auf den SPSen selbst gibt
esin der Regel weder Authentifizie-
rungs- noch Autorisierungs-Funk-
tionen, das hat Shuxnet besonders
heimtiickisch ausgenutzt. Und die
andere Baustelle wire, den Netz-
werkzugriff auf die Programmier-
ports der Steuerungen durch eine
vorgeschaltete Firewall zu sichern.

scheinlichen Urheber, da der Vertrag
des Direktors des israelischen Aus-
landsgeheimdienstes, Meir Dagan,
tiberraschend verlangert wurde. Zu-
dem hatte Israel den geschitzten Zeit-
punkt, bis zu welchem Iran eine Atom-
bombe besitzen soll, Gberraschend auf
das Jahr 2014 nach hinten verschoben.



