Steuerungsebene

Service via Internet

Angesichts eines Exportanteils von 83 % ist das Thema Teleservice
fir den Druckmaschinen-Hersteller Koenig & Bauer von essenzieller

Bedeutung. Wo Modem- und ISDN-Verbindungen den Anforderungen

nicht mehr gerecht werden, sollen kiinftig breitbandige Internet-
Verbindungen neue Mdglichkeiten in punkto sicherer Fernwartung

eroffnen.

er eng verzahnte Produktionsplan ei-
ner Druckerei macht die Verflgbar-
keit der Druckanlagen zum wichtigen
Wettbewerbskriterium. Ungeplante Stand-
zeiten kdnnen sich kein Verlag und keine
Druckerei leisten. Fur die Service-Abtei-
lung des Druckmaschinenherstellers heift
das, Fehlerpotenziale moglichst friihzeitig
zu entdecken und so Storfélle zu vermei-
den. Eine enorme Herausforderung bei
den zahlreichen, weltweit verteilten Anla-
gen von Koenig & Bauer.
Die frankische Unternehmensgruppe
hat bereits sehr friih die Moglichkeiten der
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Ferndiagnose und Fernwartung (Teleser-
vice) Uber Modemverbindungen genutzt,
um die Verflugbarkeit der installierten An-
lagen zu gewdhrleisten und gleichzeitig
die Kosten fur Service und Wartung zu re-
duzieren. Durch die zunehmende Funktio-
nalitét der Drucksysteme ist die bisherige
Praxis des Teleservice aufgrund des Da-
tendurchsatzes von 64 beziehungsweise
128 kBit/s beim Einsatz von | SDN-Ver-
bindungen mittlerweile an ihre Grenzen
gestofien. Auflerdem sind der Aufwand fiir
die Telefon-Infrastruktur, die hohen Ver-
bindungskosten und nicht zuletzt das Si-
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Der Anwender

Die Firma Koenig & Bauer (KBA) hat
eine lange Tradition. Bereits 1814
druckte die neu entwickelte Zylinder-
druckmaschine von Friedrich Koenig
zum ersten Mal die Londoner Tages-
zeitung ,,The Times** mit Dampf-
maschinenkraft. Heute verfigt die
Unternehmensgruppe mit Stammsitz
im frankischen Wiirzburg tiber eine
breite Produktpalette an Druckma-
schinen flr die Bereiche Bogenoffset,
Digital-Bogenoffset, Rollenoffset,
Rollentiefdruck, Zeitungsdruck, Flexo-
druck, Telefonbuchdruck, Wertpapier-
druck und Blechdruck sowie indu-
strielle Kennzeichnungssysteme (Ink-
jet-, HeiBprage- und Lasertechnik).
Mit 8300 Mitarbeitern und einem
Jahresumsatz von 1,7 Mrd. Euro
zéhlt das Unternehmen weltweit zu
den groRten Herstellern von Druck-
anlagen.
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cherheitsrisiko, das jedes Modem fir das
gesamte Netzwerk eines Unternehmens
darstellt, Nachteile, die der Druckmaschi-
nen-Hersteller nicht langer akzeptieren
wollte. , Ergo haben wir nach neuen We-
gen der Fernwartung gesucht“, blickt
Andreas Birkenfeld, Bereichsleiter Sys-
temtechnik bei Koenig & Bauer, zurlick
und erganzt: , Die Nutzung breitbandiger
Internet-Verbindungen bot sich geradezu
an, weil die Verbindungskosten kaum
nennenswert sind, der Datendurchsatz von
den bisher verfligbaren 64/128 kBit/s auf
bis zu mehrere MBit/s bei xDSL-Internet
steigt und Technologien wie Voice-over-
IP — also Internet-Telefonie — oder das
Streaming von Bild- und Videodaten neue
Service-Perspektiven eréffnen.”

Der Losungsansatz

Die Umsetzung der Internet-Fernwartung
erfolgte schliefdlich auf der Grundlage ei-
ner integrierten Komplettlésung basierend
auf Standard-Technologien durch das auf
industrielle Netzwerksicherheit speziali-
sierte Berliner Unternehmen Innominate.
Das Konzept dieser Ldsung besteht
zun&chst darin, dass der Ansatz fir den

Verbindungsaufbau von Fernwartungs-
Services im Vergleich zu bisher tblichen
Konzepten umgekehrt wurde: Musste bis-
her eine Verbindung vom Servicetechni-
ker zum System aufgebaut werden — also
eine beim Endkunden eingehende Verbin-
dung —, wird beim , ausgehenden VPN-
Konzept* die Verbindung vom System zu
einer Servicezentrale — also eine vom
Endkunden ausgehende Verbindung — her-
gestellt. Dies 6ffnet der Fernwartung den
Weg Uber das Internet. , Alle bisherigen
Zugangsprobleme aufgrund von firmenin-
ternen Sicherheits-Policies und zentralen
Unternehmens-Firewalls sind mit einem
Schlag gel6st, denn ausgehende Internet-
Verbindungen sind entscheidend einfacher
und entsprechend sicher zu administrie-
ren,” beschreibt Torsten Rossel, Director
Business Development bei Innominate,
den bei Koenig & Bauer realisierten An-
satz.

Hardwaretechnisch basiert die so ge-
nannte mGuard-Technologie auf autarken
Security-Appliances, diein verschiedenen
Bauformen in die zu wartenden Systeme
integriert werden — etwa al's Hutschienen-
gerét im Schaltschrank einer Druckanlage
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mGuard-PCI im integrierbaren PCI-
Kartenformat fur den Einsatz in Industrie-
PCs und PC-basierten Steuerungen, wie
sie zum Beispiel fur die serienméaRige
Teleservice-Ausrustung von Bogenoffset-
maschinen bei KBA geplant sind.

oder als PCI-Steckkarten in den Steue-
rungsrechner einer Bogenoffsetmaschine.
Als Gegenstelle kommt im Servicezent-
rum von Koenig & Bauer ein skalierbares
»Blade-Pack” zum Einsatz, das bis zu zwolf
Blade-Einschilbe in einem 19-Zoll-Chassis
(3 HE) aufnehmen und so flexibel 250 bis
3000 definierte sichere Teleservice-Verbin-
dungen unterstiitzen kann. Die mGuard-
Plattform arbeitet komplett eigenstandig.
Die entsprechenden Systeme lassen sich da
her ohne grof¥en Konfigurationsaufwand in
jede Standard-Ethernet-Umgebung inte-
grieren, sind zu jedem Betriebssystem kom-
patibel und erfordern keinerlei Konfigura-
tionsanderungen — weder am bestehenden
Netzwerk noch am fernzuwartenden Sys-
tem. Die Sicherheit der Teleservice-Ver-
bindung wird durch VVPN-Technologie (Vir-
tual Private Network) auf Basis des | Psec-
Standards garantiert. Dabel kann die (De-)
Aktivierung der VPN-Tunnel durch den
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Endkunden kontrolliert und die zul&ssige
Kommunikation durch Firewall-Regeln ge-
zZielt auf das gewiinschte, notwendige Maf3
beschrénkt werden.

Fur die wirtschaftliche Skalierbarkeit
einer Internet-Teleservice-Losung auf
hunderte oder gar tausende angebundener
Systeme ist die Fahigkeit zum umfassen-
den Geréte-Management von einer zentra-
len Plattform aus unabdingbar. Der Inno-
minate Device Manager (IDM) ist eine
solche Plattform mit Client/Server-Archi-
tektur. Alle Leistungsmerkmale und Ein-
stellungen der Security-Appliances lassen
sich damit beim Roll-Out fur die Inbe-
triebnahme von Teleservice-Verbindun-
gen zentral konfigurieren und verwalten.
Kontrollierte Updates von Firmware und
Konfiguration der Geréte sind im laufen-
den Betrieb moglich und kénnen bei be-
stehender Teleservice-Verbindung aufge-
spielt (Push-Verfahren) oder von den
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Entwicklungsmuster der neuen Remote-
Service-Appliance von Innominate

fur die Montage auf der Hutschiene:
Das Gerat bietet neben der Standard-
Ethernet-Schnittstelle optional integrierte
Analog- oder ISDN-Modems. Diese
Optionen erlauben Maschinen und
Anlagen eine einfache Migration von
traditioneller Modem-basierter hin zu
moderner Fernwartung via Internet.

<

Geréten eigenstdndig heruntergeladen und
aktiviert werden (Pull-Verfahren).

Durch eine ausgefeilte Vorlagen- und
Vererbungstechnik, intelligente Verwal -
tung virtueller Adress-Pools und eine inte-
grierte Certificate Authority zur Erzeu-
gung der VPN-Zertifikate lasst sich mit
dem IDM ein hoher Automatisierungs-
grad bei der Konfiguration und Inbetrieb-
nahme einzelner Geréte erzielen. Diese
Elemente ermdglichen auch eine praxis-
nahe Arbeitsteilung. Wenige I T-Security-
Administratoren mit tieferer Expertise ge-
stalten dabei die Vorlagen mit den kom-
plexeren, sicherheitsrelevanten Bestand-
teilen, wéhrend eine groRere Zahl von
Technikern schon nach kurzer Einweisung
entsprechende Geréte mithilfe der Vorla-
gen audlieferungsreif konfektionieren und
in Betrieb nehmen kann.

Erste Erfahrungen

Koenig & Bauer hatte in der Pilotphase
weltweit mehr al's 20 Druckanlagen mit
der mGuard-K omplettlésung ausgerUistet,
um Erfahrungen mit dem Internet-basier-
ten Teleservice zu sammeln. Unter ande-
rem wurde ein Formblatt entwickelt, um
das IT-Umfeld und die besonderen Anfor-
derungen der Kunden zu spezifizieren.
Auf dieser Basis lassen sich Konfigura-
tion, Funktionstest und Abnahme der
Appliance bereits im Werk vornehmen.
Vor Ort braucht der Monteur das System
im Idealfall nur noch mit Datenleitung
und Versorgungsspannung zu verbinden.
Durch die weitgehend standardisierte
Konfiguration der Appliances reduziert
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VPN-gesicherte Teleservice-Verbindung
Uber Internet. Industrie-Firewalls
sorgen fir den kontrollierten Zugang
in das Produktionsnetz.
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(Bidler: Innominate)

sich der administrative Aufwand auf ein
Minimum. ,Bei ausreichender fachlicher
Vorklarung durch den Kunden kénnen
wir sogar eine echte Plug& Play-Installa-
tion erreichen* — so die Erfahrung von
Andreas Birkenfeld. Auch was die
zuklinftigen Moglichkeiten der Ldsung
betrifft, gibt es schon konkrete Vorstel-
lungen: , Wir halten die Aufnahme von
Monitoring-Funktionalitét zur laufenden
Zustandsiberwachung und Logging-
Funktionalitét fur die Aufzeichnung von
Ereignissen fur sinnvolle Erweiterungen
des Device Managers*. Innominate hat

Andreas Birkenfeld, Koenig & Bauer:
,,Uber die gesteigerte Bandbreite
der sicheren Verbindung via Internet
kénnen wir dem Kunden erweiterte
Dienstleistungen auf dem Gebiet der
Fernwartung anbieten.*

diese Anregungen bereits in die Roadmap
fur die weitere Produktentwicklung ein-
flief}en lassen. Nach erfolgreich verlaufe-
ner Pilotphase ist bei Koenig & Bauer in
Zukunft der serienmaflige Einsatz von
mGuard-Devices geplant und in einem
zweiten Schritt die Nachristung bereits
bestehender Systeme.

Im Zusammenhang mit der eigentlichen
Fernwartungsapplikation plant Koenig &
Bauer, die Secure-Service-Portal-Ldsung
des Braunschweiger Unternehmens DS
Data Systems einzusetzen. Dabei handelt
es sich um eine Plattform, tber die kom-
plexe Remote-Services sicher Uber Inter-
net-Verbindungen abgewickelt werden
kénnen. Der Service-Mitarbeiter autori-
siert sich dabei beim zentralen Service-
Portal und wahit nur noch den Kunden
und die Anlage aus. Alle individuellen
Vorgaben der Kunden sind zentral gespei-
chert.

Das Service-Portal bietet dabei eine
zentrale Administration auch tber die he-
terogenen Netzwerke verschiedener Anla-
genbetreiber und verfligt Uber Sicherheits-
mechanismen, die nach 1SO 27001/IT-
Grundschutz vom Bundesamt fur Sicher-
heit in der Informationstechnik (BSI) zer-
tifiziert sind. Ein optional es Feature der
Portal-Ldsung von DS Data Systems ist
die Mdglichkeit, auf Knopfdruck eine
Verbindung von Seiten der zu wartenden
Anlage oder Maschine aufzubauen. Dabei
kann der Betreiber tiber eine Datenbank
bestimmen, wann seine Maschinen ge-
wartet werden durfen. gh
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Die Security-
Funktionen

Die in den Druckmaschinen von Koenig &
Bauer eingesetzte, dezentrale Security-
Appliance vereint diverse Funktionen,
um IP-basierte Netzwerk-Verbindungen
zu industriellen Systemen und Anlagen
zuverlassig abzusichern:

> Konfigurierbare Firewall zum Schutz
vor unberechtigten Zugriffen und Verbin-
dungen. Die Stateful Inspection Firewall
untersucht ein- und ausgehende Daten-
pakete anhand der Ursprungs- und Ziel-
adressen und blockiert unerwiinschten
Datenverkehr in beiden Richtungen.

> Flexibler Netzwerkbetrieb im Router-
Modus zur Netztrennung oder im so ge-
nannten Stealth-Modus zur transparen-
ten Integration in bestehende Netze. Im
Stealth-Modus bernimmt die Appliance
an ihrem externen Ethernet-Interface die
Netzwerk-Adressen (MAC und IP) des zu
schiitzenden Systems und ist dadurch
selbst nicht zu erkennen und infolgedes-
sen auch nicht angreifbar.

> VPN-Router (optional) fiir sichere
Dateniibertragung Uber 6ffentliche
Netze. Zum Einsatz kommen wahlweise
eine hardware-beschleunigte DES-,
3DES- oder AES-Verschliisselung und
das standardisierte IPsec-Protokoll.

> Router- und Firewall-Redundanz
(optional) fur hochverfiigbare Industrial-
Network-Security-Ldsungen mit automa-
tischem Master/Slave Failover.




