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Systemausfälle
Bei Energieanbietern
In der Prozessautomatisierung
Auswirkungen auf die TCO (Total Cost of Ownership)

Viren in industriellen Netzwerken
Bedrohungsszenario wie bei Office Netzwerken
Alte Betriebssystemsoftware – neue Bedrohungen

Industrial Security – ein stark wachsender Markt
Neues Thema – neuer Markt
“Just in time” Produktionsanforderungen
Hohes Gefahrenpotential durch Hacker
Sichere Fernwartung
Spezielle Anforderungen an die Sicherheit in Produktionsnetzen
und Fertigungszellen

Industrial Security und der Faktor Mensch
Wie Störungen in das Produktionsnetz gelangen
Die Schwäche von traditionellen zentralen Firewall-Systemen
Konvergenz von Produktionsnetz und Office-LAN

Typische Störungen in Produktionsnetzen
Störungen vom Firmennetz
Gefahren durch mobile Nutzer / Servicetechniker
Störungen aus Unachtsamkeit
Schwerwiegende Vorfälle

Compliance / Validierte Systeme
Anforderungen bei Pharmaindustrie und der Medizintechnik
Das Sichern von “validierten Systemen”

Lösungsmöglichkeiten
Kompakte Hardware Firewall kombiniert mit VPN und Virenschutz
Dezentrales Firewallkonzept versus zentrale Lösung
Firewall-Appliance direkt an der Maschine oder Fertigunsgzelle
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