Virenfanger auf der Hutschiene

Zusatzliche Sicherheit durch Virenschutz in der Automatisierungstechnik

Bild 1: Innominate mGuard industrial ist die erste Firewall fiir die
Automatisierungstechnik mit integriertem Virenschutz.

Auch in der Automatisierungstechnik erhalt Netzwerksicher-

heit durch die fortschreitende Verbreitung von Industrial
Ethernet einen hohen Stellenwert. Dabei lassen sich her-
kommliche Security-Losungen aus der Biirowelt in den sel-
tensten Fillen direkt auf die Automatisierungswelt iibertra-
gen. Nachdem sich die ersten Hersteller des Themas
Zugriffsschutz (Firewall) und Verschliisselung (VPN) fiir
industrielle Anwendungen angenommen haben, ruft die
rasante Verbreitung von Windows in der Automatisierung
auch nach Lésungen gegen das Vordringen von Viren.

urch das hohe Innova-

tionstempo in der Infor-

mationstechnologie wer-
den die offenen Standards Ether-
net und TCP/IP zunehmend fiir
alle Bereiche der industriellen
Kommunikation bis zur Feldebe-
ne relevant. Die erheblich gerin-
geren Kosten fiir Standardkom-
ponenten tragen zum weiteren
Siegeszug von Ethernet in der
Automatisierung bei. Der heute
schon fiir viele Automatisie-
rungsgerite weit verbreitete
Bedienzugang iiber Internet-
Browser wurde beispielsweise erst

-

durch eine durchgingige Nut-
zung von TCP/IP méglich. Der
Einsatz von Ethernet als ,,Indus-
trial Ethernet* mit seinen leider
nicht hundertprozentig kompati-
blen Spielarten wie Profinet,
Ethernet Powerlink und Ether-
net/IP wird sich in den nichsten
Jahren auch fiir harte Echtzeitan-
wendungen empfehlen. Dabei ist
abzusehen, dass die stirkere Stan-
dardisierung und Vernetzung in
der Automatisierung auch zu
einer hoheren Anfilligkeit dieser
Netze gegeniiber Schadprogram-
men fiihrt.

66 |hM=] SICHERE AUTOMATION 9/2005

Was die Automatisierung
von der IT lernen kann

Das Thema Netzwerksicherheit
wird in der Biiroumgebung
schon lange grof§ geschrieben -
zu oft haben Viren und Wiirmer
bereits komplette Firmennetze
zum Erliegen gebracht. Anders
in der Automatisierungstechnik:
Hier stellt sich das Problembe-
wausstsein erst langsam ein - und
das, obwohl der Ausfall einer
Maschine oder Anlage enorme
Kosten nach sich ziehen kann.
Wenn ein Schadprogramm z.B.

einen Leitrechner durch massive
Uberflutung mit Verbindungs-
anfragen (so genannten Denial
of Service-Attacken) angreift
und die Bandbreite in Richtung
der darunter liegenden Steuer-
rechner und Produktionsroboter
deutlich reduziert, dann gehen
diese in Stérung, und die
gesamte Produktionslinie ist
lahm gelegt. In der vernetzten
Biirowelt dagegen hat ein sol-
cher Angriff auf die Verfiigbar-
keit zwar in der Regel auch
drgerliche, aber nicht immer
derart fatale Auswirkungen.
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Bild 2: Der patentierte Stealth-Mode des Innominate mGuard
industrial macht die Firewall fiir Angreifer unsichtbar.

Eine abgeschaltete Produktions-
strafle verursacht ungleich héhe-
re Kosten als z.B. der voriiberge-
hende Ausfall eines Mailservers.
Hinter vorgehaltener Hand

erfihrt man von vielen Ferti-
gungsunternchmen, dass es
bereits erheblich mehr Sicher-
heitsvorfille im Fertigungsum-

feld gegeben hat, als 6ffentlich

Glossar

TCP/IP: Transfer Control Protocol / Internet Protocol =
gebrauchlichstes Kommunikationsprotokoll in der Datenuiber-
tragung

VPN: Virtual Private Network = Methode zur Verschliisselung
und eindeutigen Identifizierung bei Datentbertragungen
DoS: Denial of Service = Attacken, bei denen IT-Systeme
durch massive Uberlastung tiber den gezielten Uberlauf von
Sitzungsinformationen angegriffen werden

Stealth: Methode, bei der Sicherheitsfunktionen unsichtbar fur
den potenziellen Angreifer und das zu schitzende System aus-
gefuhrt werden

http: Hypertext Transfer Protocol = Das dem WWW zugrunde
liegende Ubertragungsprotokoll

FTP: File Transfer Protocol = Das gebrauchlichste Protokoll fur
den Dateitransfer im Internet

Firewall: Geréate oder Software zur Kontrolle erlaubter Daten-
verbindungen

SMTP: Simple Mail Transfer Protocol = Gebrauchlichstes Pro-
tokoll fir den Versand von eMails

Wurm: Ein dem Computervirus éhnliches Schadprogramm,
das im Gegensatz zum Virus aber nicht auf die Weiterverbrei-
tung durch einen Anwender wartet, sondern sich selbst weiter-
verbreitet (Beispiele: Sasser, MyDoom)

Appliance: Kombination aus Hardware und Software, die eine
einzige Aufgabe (hier: IT-Sicherheit) erfullt

Stateful Inspection: de-facto Standard fur Firewalls, bei dem
Datenpakete der Hin- und Rickrichtung einem logischen
Datenstrom zugeordnet werden
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bekannt wird. Fille von Pro-
duktionsunterbrechungen von
mehr als einem Tag haben
geholfen, das Sicherheitsbe-
wusstsein zu schirfen. Insbeson-
dere der Sasser-Wurm, der letz-
tes Jahr grassierte, hat groferen
Schaden bei einer Reihe von
Industrieanwendungen ange-
richtet.

Security-Losungen fiir den
industriellen Einsatz

Um den Anforderungen an die
Netzwerksicherheit im Bereich
der Automatisierungstechnik
gerecht zu werden, kommen im
zunehmenden Mafle Firewall-
Systeme zum Einsatz, die fiir
den Einsatz im industriellen
Umfeld konzipiert wurden. Sta-
teful Inspection Firewalls, wie
sie sich auch im Biiroumfeld
durchgesetzt  haben, stellen
dabei den Stand der Technik
dar. Das heif§t: Eingehende und
ausgehende Datenpakete wer-
den an Hand vordefinierter
Regeln iiberwacht. Damit ist
gewihrleistet, dass nur autori-
sierte Verbindungen entgegen-
genommen werden. So entsteht
ein Schutz vor schidlichem
Netzwerkverkehr. Die Industrie-
Firewall wird als eigenstindiges
System in das Netzwerk integ-
riert und schiitzt ein Teilnetz,
die Produktionszelle oder das
einzelne Automatisierungsgerit.
Durch den Einsatz von
Bridging- oder Stealth-Techno-
logien kann ein solches Gerit in
das Produktionsnetz eingebracht
werden, ohne dass die Netz-
werktopologie geiindert werden
muss. Die Security Appliance
wird einfach in den bestehenden
Datenstrom der zu schiitzenden
Maschine ,eingeschleift. Neben
dem Schutz durch Firewallfunk-
tionalitit ist es sinnvoll, Virtual
Private Networks (VPN) fiir
den verschliisselten, sicheren
Datenverkehr etablieren zu kon-
nen. Dabei steht aber nicht nur
die Verschliisselung von Daten
beim Transfer iiber 6ffentliche
Netze (wie z.B. Fernwartung
iiber das Internet) im Vorder-
grund. Zunchmend werden
VPN auch genutzt, um Daten-

kommunikation im Inneren
(also im Produktionsnetz) zu
schiitzen. Die Eigenschaft, dass
beide Kommunikationspartner
sich gegenseitig ausweisen miis-
sen (Strong Authentication),
kann zur deutlichen Erhshung
der Sicherheit in Produktions-
netzen fithren. Auch hierfiir sind
Firewall/VPN-
Appliances verfiigbar, die beide

Funktionen verkniipfen. Bei-

industrielle

spiele fiir solche Security-Lésun-
gen sind Scalance S von Siemens
und Eagle von Hirschmann.
Beide bieten Firewall- und
VPN-Funktionalitit fiir den
Zugriffsschutz und die Ver-
schliisselung von Daten in Pro-
duktionsnetzen.

Wirmer und Viren in der
Automatisierung

Wiirmer und Viren, die das eine
oder andere Biironetz schon fiir
Tage lahm gelegt haben, drohen
in Zukunft auch verstirkt Auto-
matisierungsnetze zu befallen.
So wird hie und da hinter vorge-
haltener Hand auch schon dar-
iiber berichtet, wie Viren oder
Wiirmer, die sozusagen die
SArtengrenze
haben, Produktionsabliufe emp-
findlich gestért haben. Auch
Servicetechniker mit Zugang zu

iiberschritten

durchgingig vernetzten Steue-
rungen und Maschinen stellen
ein Risiko fiir die Netzwerksi-
cherheit dar. Ein wichtiger
Grund fiir die zunehmende Ver-
breitung von Viren: In demsel-
ben Mafl wie Ethernet und
TCP/IP in der Automatisierung
Einzug halten, setzt sich auch
Windows (Embedded) als maf3-
gebliche Plactform fiir die Ent-
wicklung von Steuerungen,
Robotern etc. durch. Zuneh-
mende Standardisierung, leichte
Einarbeitung und eine michtige
Funktionsbasis sprechen fiir
einen solchen Schritt. Allerdings
verschirft sich damit auch die
Problematik von Viren und
Wiirmern in der Automatisie-
rung. Obwohl Firewalls und
VPN grundlegende Sicherheits-
funktionen bereitstellen, konnen
diese allein keinen umfassenden
Schutz vor Viren bieten.
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Software oder Hardware?

Prinzipiell kann der Schutz vor
Viren - dhnlich wie in der Biiro-
welt auch - iiber Software- oder
Hardwarelosungen (so genann-
te Appliances) erfolgen. Bei
Softwareldsungen handelt es
sich um Antiviren-Programme,
die auf - in der Regel Windows-
basierten - Steuerungen, Robo-
tern oder Industrie-PCs instal-
liert werden. Wegen der grofSen
Heterogenitit und der Gefahr
von Riickwirkungen auf das zu
schiitzende System, werden
Hardwarelésungen in Form so
genannter All-in-one Security
Appliances in der Automatisie-
rung eine sehr wichtige Rolle
spielen. Der héhere Preis fiir die
Anschaffung wird in der Regel
durch die geringen Betriebskos-
ten und die hohere Sicherheit
aufgewogen. Ein Beispiel eines

Unternehmens der Prozessauto-
matisierung aus den USA zeigt
die Problematik: Die auf einem
Industrie-PC in der Leittechnik
installierte Anti-Virus-Software
hat durch ein Fehlverhalten die
Notabschaltung eines wichtigen
Kesselsystem verhindert. Der
Schaden war entsprechend
grofl. Ein Hersteller von Antivi-
rus-Software kam jiingst in die
Schlagzeilen, weil ein fehlerhaf-
tes Virenupdate dazu fiihree,
dass Tausende von PCs, auf
denen der Virenschutz instal-
liert war, nicht mehr booten
konnten. Ein vergleichbarer
Vorfall im Produktionsumfeld
wire fatal.

Erster Virenschutz fiir die
Hutschiene

Die Berliner Innominate Secu-
rity Technologies AG hat diese
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Liicke erkannt und bietet mit
threm Produkt mGuard indus-
trial die weltweit erste Security
Appliance fiir die Hutschiene
mit Virenschutz. mGuard ist in
der Lage, Viren in Protokollen
wie HTTP, SMTP und FTP zu
Funktion
erweitert die Firewall- und
VPN-Fihigkeiten des Innomi-
nate-Produktes durch einen
leistungsfihigen und schnellen
auf der
bewihrten Technologie von
Kaspersky Lab basiert. Viren-
signaturen kénnen iber das

erkennen. Diese

Virenscanner, der

Internet oder einen speziellen
Relay-Server im Produktions-
netz aktualisiert werden. Durch
das Software Developer Kit las-
sen sich weitere Kommunika-
tionsprotokolle hinzufiigen, die
ebenfalls nach Viren untersucht
werden. Viele weitere Indus-
triemerkmale  (z.B.  IP20-

Gehiuse, elektrischer Signal-
kontakt, 24V Spannungsversor-
gung) machen mGuard indus-
trial zu einer universellen Secu-
rity-Losung  fiir industrielle
Anwendungen.

Autor: Olaf Siemens ist Vorstand
der Innominate Security Techno-

logies AG, Berlin.

www.innominate.de
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