Mehr Sicherheit durch
Security Policy Management
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Durch die steigenden Anforderungen an die Netzwerk-
sicherheit in der Automatisierung halten immer mehr
Firewall- und Virtual Private Network-Gerate (VPN) Ein-
zug in die Produktion oder produktionsnahe Bereiche.
Solche industriellen Security Appliances miissen in ein
Management-Konzept eingebunden werden. Dabei spielt
neben der Uberwachung auch die einfache und nachvoll-
ziehbare Definition von Security Policies eine wichtige
Rolle fiir die Wirksamkeit solcher Sicherheitssysteme.

urch den Einsatz von

Security Policy Manage-

ment Systemen wird die
Wahrscheinlichkeit versehent-
licher Falschkonfiguration oder
widerspriichlicher Sicherheitsre-
geln nahezu ausgeriume. AufSer-
dem ldsst sich festlegen, welche
Personen Policies definieren und
welche Personen diese dann fiir
den Wirkbetrieb freigeben diir-
fen. Damit wird die Verwaltung
von Firewallregeln und die Ein-
richtung komplexer VPN-Kon-
figurationen vereinfacht. Viel
wichtiger ist jedoch, dass sich
durch die Ubersichtlichkeit und
Nachvollziehbarkeit auch die
Sicherheit erhsht. Die primire
Aufgabe eines Netzwerkes ist es,
Daten schnell und zuverlissig zu
transportieren. Diesem traditio-
nellen Verstindnis eines Netz-
werks wurde in den in den letz-
ten Jahren eine weitere wichtige

Aufgabe hinzugefiigt: Im Netz-

werk muss es moglich sein,
erwiinschten von unerwiinsch-
tem Datenverkehr zu trennen.
Die zunehmende Gefahr fiir die
Sicherheit, die von einer Vernet-
zung von Automatisierungs-
und Biironetzwerken und einer
fortschreitenden Adaption von
Standards wie TCP/IP und
Ethernet ausgeht, macht Mafi-
nahmen fiir einen sicheren
Datenverkehr erforderlich. Zum
Schutz vor Fehlbedienung oder
vor Angriffen auf Automatisie-
rungssysteme aus dem Inneren
und der Unterbindung der Ver-
breitung von Wiirmern ist es
geboten, Industrial Ethernet
Netzwerke mit industriellen
Firewall- und VPN-Systemen
sicherer zu gestalten. Mehr Fire-
walls bedeuten dabei aber nicht
automatisch auch mehr Sicher-
heit. Wie so oft macht der rich-
tige Einsatz dieser Technologien
den Unterschied: Das effiziente
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und nachvollziehbare Manage-
ment von Komponenten fiir die
Netzwerksicherheit spielt die
entscheidende Rolle bei der
Erhshung der Sicherheit eines
Automatisierungsnetzwerkes.
Laut den Ergebnissen einer
MetaGroup-Studie von 2004
ignorieren immer noch 30%
aller Unternehmen weitgehend
alle Gefahren, die IT-Systemen
drohen. Immerhin 50% sind
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Bild 1: Zugriff des Security Policy
Managements ISCM auf verteilte
Firewalls

sich der Sicherheitsprobleme
bewusst. Diese haben mit der
Definition von Regelwerken fiir
die Sicherheit begonnen und so
die groften Lécher bereits
gestopft. Aber erst 20% aller
untersuchten Unternehmen sind
auch dabei, umfassende Sicher-
heitsarchitekturen umzusetzen.
Wiirde eine solche Untersu-
chung im Bereich der Automa-
tisierung durchgefiihrt, wiirden
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Bild 2: Management von Sicherheitsregeln

in komplexen Netzwerken
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Bild 3: Grafische Oberflache des Security

Policy Management Systems ISCM

diese Zahlen noch schlechter aus-
fallen. Dabei ist anzumerken, dass
das Sicherheitsbewusstsein vieler
Automatisierungsanwender in den
letzten 12 bis 18 Monaten deutlich
gestiegen ist — leider oft durch ent-
sprechende Sicherheitsvorfille. Von
den Unternehmen, die heute
schon industrielle Firewallsysteme
einsetzen, werden die wenigsten
einen guten Uberblick iiber die in
ihrem Produktionsnetz angewand-
ten Regelwerke haben. Oft werden
nach dem Prinzip ,ein wenig
Sicherheit hier und ein wenig
dort“ lokale Lésungen implemen-
tiert. In den seltensten Fillen wird
es moglich sein, sicher zu stellen,
dass ein einheitlicher Satz an
Regeln auf alle zu schiitzenden
Gerite, Zellen oder Teilnetze ange-
wandt wird. Ein kritische Frage zur
Beurteilung der Effizienz der
implementierten Netzwerksicher-
heitslésungen ist: , Wie lange dau-
ert es, alle Schutzeinrichtungen bei
einer akuten Bedrohung neu zu
konfigurieren?*

Was sind Security Policies?

Firewall-Regeln legen fest, welche
Datenverbindungen eine Firewall
erlaubt und welche nicht. Dabei
wird das Quell- und Zielnetzwerk
und der benutze Port definiert. Das
Management einer Firewall setzt
tiefgehende Netzwerkkenntnisse
voraus und bezieht sich jeweils auf
eine einzelne Firewall. Anders eine
»oecurity Policy: Hierunter ver-
steht man eine allgemein gehaltene
Vorschrift, die Zugriffe auf Net-
zwerkressourcen regelt und festlegt
wie diese Regeln durchzusetzen
sind. Damit beschreibt sie die
grundlegende Sicherheitsarchitektur
in einem Netz. Eine Security Policy
legt auf einer iibergeordneten Ebene
fest, welche Zugriffe erlaubt sein
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sollen. Anders als in detaillierten,
technischen Firewallregeln oder so
genannten Access Control Lists
(ACLs), wird z.B. definiert: ,Der
Zugriff tiber das File-Transfer-Pro-
tokoll FTP ist vom Biironetz auf
alle Produktionszellen in Linie 1
erlaube.® Policy
beschreibt auf eine einfach nachzu-

Eine solche

vollziehende Weise, was ohne Poli-
cy Management in vielleicht vielen
Hundert einzelnen Regeln auf einer
Vielzahl von Geriten mit schwer
lesbaren Zahlenkolonnen hitte pro-
grammiert werden miissen. Die
Summe aller Policies sollte den
gewollten und erlaubten Netzwerk-
verkehr beschreiben und implizit
alle anderen — unerwiinschten —
Zugriffe ausschliefen. Eine wesent-
liche Abgrenzung zu anderen
Managementsystemen liegt darin,
dass Security Policy Systeme iiber-
greifend die Sicherheitsregeln, bei-
spielsweise fiir ein ganzes Werk,
definieren und sich nicht darauf
beschrinken, die Firewallregeln auf
Ebene eines einzelnen Firewallgeri-
tes zu verwalten. Dadurch kénnen
z.B. logische Fehler, Widerspriiche
in Regelwerk und Zahlendreher

Goldene Regeln fiir mehr Sicherheit
in Automatisierungsnetzen

1. Die Ausgangsbasis aller Firewallregeln sollte lauten:

LAlles verboten, nichts erlaubt®.

. Ports und Dienste zwischen dem Automatisierungsnetz und

externen Netzwerken sollten nur fir einzelne Anwendungen

und nur nach einer Sicherheitsbetrachtung im Einzelfall
geoffnet beziehungsweise erlaubt werden.

3. Alle ,erlaube” Regeln sollten so einschréankend wie
maoglich sein und mdglichst immer einzelne IP-Adressen
und Ports beinhalten. Wann immer mdglich, sollten Regeln
1Stateful“ sein, also den zu einer ausgehenden Verbindung

gehorigen Ruckkanal beachten.

4. Alle nicht IP-basierten Protokolle sollten auf Leit- und
Fabrikebene vermieden/unterbunden werden. Nur dadurch
lassen sich Security Policies wirklich umfassend durchsetzen.

5. Der Netzwerkverkehr zwischen Automatisierungsnetzwerk
und dem Bironetz sollte immer Gber eine so genannte
DMZ (demilitarized zone = entmilitarisierte Zone) gefiihrt

werden.

6. Jede Produktionszelle sollte durch eine separate Firewall
geschitzt werden, die nicht nur den eingehenden sondern
auch den ausgehenden Verkehr reguliert. Dadurch lasst
sich die Ausbreitung von Sicherheitsproblemen (Viren,

Wirmer) eindammen.

7. Der ausgehende Verkehr vom Automatisierungsnetz sollte
immer Quelle und Ziel Uber statische Regeln an Ports bzw.

Dienste binden.

8. Automatisierungsgerate sollten niemals direkten Zugang
zum Internet haben. Durch vorgeschaltete Sicherheitslo-
sungen lasst sich ein kontrollierter Fernwartungszugang

einrichten.

9. Das Management von verteilten Firewall-Systemen sollte
nur Uber verschlisselte Verbindungen mit starker Authenti-
sierung erfolgen und auf einzelne IP-Adressen und Ports

beschrankt sein.




vermieden werden. Mit der Hilfe
von Security Policies kénnen sich
Produktions- und Automatisie-
rungsexperten dariiber hinaus
besser mit den Verantwortlichen
fiir die Netzwerksicherheit iiber
Anforderungen verstindigen.

Anforderungen an Netzwerk-
sicherheitskomponenten

Das Management von Netzwerk-
sicherheitskomponenten in Au-
tomatisierungsnetzen stellt be-
sondere Anforderungen. So hat
die Konfiguration von Regeln
oder Policies fiir ein Automatisie-
rungsnetz einen gravierenden
Einfluss auf die Produktion und
die Betriebssicherheit (Safety).
Alle Anderungen an den Securi-
ty Policies sollten deshalb densel-
ben Mechanismen unterliegen,
wie es Anderungen an SPS-Syste-
men auch tun. Alle Regeln soll-
ten klar dokumentiert sein und
es Dritten erméglichen, die Kon-
sistenz und Fehlerfreiheit zu
tiberpriifen. Dies erleichtert auch
die Arbeit in der Praxis: Das
Schlielen aller unbenutzten Ports
ist beispielsweise eine erste und

Glossar
ACL

sehr wichtige Maflnahme zur
Erhéhung der Sicherheit. Dies
setzt aber voraus, dass bekannt
und hoffentlich dokumentiert ist,
welche Ports benutzt werden.
Des Weiteren existieren eine
Reihe funktionaler Anforderun-
gen: Es sollte beispielsweise keine
direkte Verbindung zwischen
Internet und Automatisierungs-
netzwerk erlaubt sein, gleichzei-
tig aber ein eingeschrinkter
Zugriff vom Biiro- auf das Auto-
matisierungsnetzwerk ermdglicht
werden. Dariiber hinaus sind in
vielen Fillen ein autorisierter
Zugriff aus dem Biironetz auf
einzelne Automatisierungsgerite
und ein autorisierter Fernwar-
tungszugang zu einzelnen Ma-
schinen erforderlich. Um diese
Anforderungen umzusetzen ist
oftmals eine Vielzahl industriel-
ler Security Appliances im Ein-
satz, die einheitlich verwaltet
werden sollten. Die oben ge-
nannten Anforderungen lassen
sich mit Hilfe eines Security Poli-
cy Management Systems wie
dem Innominate Security Confi-
guration Manager leicht umset-
zen. Damit lassen sich nicht nur

Access Control List = Regel zur Definition

TCP/IP

VPN

FTP

Firewall

Wurm

Appliance

Stateful

SNMP

erlaubten oder nicht erlaubten Netzverkehrs

Transfer Control Protocol/Internet Protocol
= gebrauchlichstes Kommunikationsprotokoll
in der Datenlbertragung

Virtual Private Network = Methode zur Ver-
schliisselung und eindeutiger Identifizierung
bei Datenlibertragungen

File Transfer Protocol = Das gebrauchlichste
Protokoll fiir den Dateitransfer im Internet

Gerate oder Software zur Kontrolle erlaubter
Datenverbindungen

Ein dem Computervirus dhnliches Schad-
programm, das im Gegensatz zum Virus
aber nicht auf die Weiterverbreitung durch
einen Anwender wartet, sondern sich selbst
weiterverbreitet (Beispiele: Sasser, MyDoom)

Kombination aus Hardware und Software,
die eine einzige Aufgabe (hier: IT-Sicherheit)
erfullt

Eigenschaft einer Firewall, bei der Datenpa-
kete der Hin- und Rickrichtung einem logi-
schen Datenstrom zugeordnet werden

Simple Network Management Protocol =
gebrauchlichstes Protokoll fiir die Uber-
achung von Netzwerkkomponenten
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mGuard Systeme von Innomina-
te, sondern auch Systeme ande-
rer Hersteller managen.

Security Policg
Management Systemen

Ein wichtiges Ziel des Security
Policy Management ist es, die
Ubereinstimmung der auf die
Firewallgerite geladenen Regeln
mit den vorgegebenen Policies
sicher zustellen. Dazu werden im
Falle des Innominate Security
Configuration Managers bei
Anderungen von Security Poli-
cies alle davon abhiingigen Fire-
wallregeln ebenfalls geindert und
auf den Firewalls aktualisiert.
Dabei werden Transparenz und
Nachvollziehbarkeit der Regel-
werke gewihrleistet. Denn nur
eine transparente Verwaltung der
Sicherheitseinstellungen ist fiir
Dritte einfach nachzuvollziehen
und zu iiberpriifen. Ein Policy
Management System folgt in der
Regel einem ein Vier-Augen-
Prinzip: Die Verantwortlichkei-
ten fiir das Erstellen von Policies,
fiir die Freigabe in den operati-
ven Betrieb und fiir die Uber-
priifung (Audit) werden meistens
durch verschiedene Personen
oder Organisationen vorgenom-
men. Durch die Trennung dieser
Rollen erhoht sich die Sicherheit,
weil nie nur eine Person iiber
neue Firewallregeln entscheidet.
Weitere Unterstiitzung bieten
Policy Management Systeme
beim Austesten neuer Regeln, bei
der grafischen Aufbereitung und
bei der Gestaltung des Work-
flows. Sehr hilfreich erweist sich
auch die Unterstiitzung bei der
Einrichtung so genannter VPNs
— also verschliisselter Verbindun-
gen zwischen zwei Systemen oder
Teilnetzen. Obwohl die meisten
VPN-Systeme den Standard
IPsec  implementiert haben,
steckt hier der Teufel hiufig im
Detail. Anwender, die keine I'T-
Security Experten sind, stehen
oft vor grofleren Herausforde-
rungen, wenn zwei VPN-Gerite
verschiedener Hersteller verbun-
den werden sollen. Hier kann das
Policy Management System aus-
helfen: Der Innominate Security
Configuration Manager hat eine
umfangreiche Datenbank der

gebriuchlichsten Produkte und
kennt alle Eigenschaften und
Eigenarten dieser VPN-Gate-
ways. Der Administrator kann
sich darauf beschrinken zu defi-
nieren, wie hoch die Anforde-
rung an die Sicherheit und Per-
formanz einer verschliisselten
Verbindung sein soll — den Rest
ibernimmt das Management-
system. Security Policy Systeme
ersetzen klassische Netzwerkma-
nagementsysteme, die in der
Regel auf SNMP basieren nicht,
sondern erginzen diese. Mit
Hilfe des Policy Managements
Systems ldsst sich die Einhaltung
der Security Policy iiberwachen
und der Prozess des Erarbeitens
und Freigebens neuer Regeln
gestalten. Mit Hilfe eines Netz-
werkmanagementsystems kann
auf den Ausfall einzelner Fire-
wallgerite reagiert werden.

Fazit

Das umfassende Management
von Security Policies kann fiir
die Erhshung der Sicherheit von
Automatisierungsnetzwerken
von entscheidender Bedeutung
sein. Durch die Definition von
Security Policies wird die Trans-
parenz und Nachvollzichbarkeit
erhoht und die Kommunikation
zwischen Produktion und IT
beférdert. Viele Fehlerquellen
werden ausgeschlossen und das
Management
Gerite iiber Herstellergrenzen
hinweg erleichtert.

verschiedener

Autor: Olaf Siemens ist Vorstand
der Innominate Security Techno-

logies AG, Berlin.

www.innominate.de

Tz0o



