IT-SICHERHEIT

Sicherheit in der industriellen Kommunikation
[ | |
Viren in Werkzeug-

maschinen?

Seit langem werden die Gefahren, die von Viren und Wirmern im
Biroumfeld ausgehen, diskutiert und mittels vielseitiger organisatori-
scher und technischer Manahmen bekampft. Anders stellt sich die
Situation in Bereich industrieller Kommunikation datr.

Von Olaf Siemens, Berlin

us der Biirokommunikation be-
Akannte Standards wie Ethernet und

TCP/IP verbreiten sich sehr schnell
auch in Anwendungen in der Fertigungs-
automation, der Prozessautomation, der
Vernetzung von Geldautomaten, Point of
Sales-Terminals und der Fernwartung und
des Fernwirkens. Die Begeisterung fiir ei-
ne unternehmensweite Vernetzung ist
grof8. Noch ist vielen Verantwortlichen
nicht klar, dass die Verbreitung der Stan-
dardprotokolle auch die Netzwerksicher-
heit in den hinzukommenden Bereichen
auch gefihrden kann, denn mit dem Zu-
sammenwachsen der bislang mit unter-
schiedlichen Protokollen arbeitenden ,IT-
Inseln‘, fallen auch die Grenzen fiir Viren
und Wirmer.

Das mangelnde Sicherheitsbewusst-
sein in der Industrie ist umso verwunder-
licher, als der Ausfall einer Maschine oder
Anlage viel grolere Schiden nach sich zie-
hen kann als im Biiroumfeld. Dem Autor

sind Fille bekannt, in denen eine massive
Uberflutung mit Anfragen bei so genann-
ten ,Denial-of-Service“Attacken Steue-
rungsrechner oder Roboter lahm gelegt
haben. Dadurch wurden teilweise ganze
Produktionslinien gestort. Geldautoma-
ten haben durch die Infektion mit Wiir-
mern iiber das Intranet der Bank ihren
Dienst versagt; die Notabschaltung eines
Kraftwerks wurde durch die Verwendung
eines Biiro-Virenschutzes auf einem fiir
die Steuerung sensibler Abliufe eingesetz-
ten Industrie-PC blockiert. In der vernetz-
ten Biirowelt haben derlei Vorfille und
Angriffe auf die Verfugbarkeit zwar in der
Regel auch irgerliche, aber nicht immer
derart fatale Auswirkungen. Statt der bis-
herigen Insellosungen werden zuneh-
mend auch bei industriellen Anwendun-
gen offene Kommunikationsstandards ge-
nutzt und eine Anbindung an das Internet
vorgenommen. Beides hilft, Daten in Echt-
zeit auszutauschen und verschiedenste
Systeme miteinander zu verkniipfen. Ne-
ben den Standardprotokollen verbreitet

Unterschiedliche Anforderungen an IT-Sicherheit in Biiro und Industrie
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oder moglicherweise Gesundheit
und Leben

Performanz hoher Durchsatz
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sich auch Microsofts Betriebssystem Win-
dows in Embedded Systemen. Dies erhoht
die Notwendigkeit fiir grundlegende Si-
cherheitslosungen, da Windows-basierte
Systeme - auch in Fertigungsanlagen - be-
sonders gefihrdet sind.

Allerdings sind Losungen, die in der Re-
gel aus der Biirokommunikation stam-
men, nur begrenzt fiir industrielle Anwen-
dungen tauglich. Da Sicherheit bis zum
Endgerit gewihrleistet sein muss, reicht
eine zentrale Firewall zum Schutz des
Ubergangs zwischen Biiro- und Industrie-
netz nicht aus. Firewall-Systeme, die spezi-
ell firr den Einsatz im industriellen Umfeld
konzipiert wurden, unterscheiden sich
dadurch von Biiroprodukten, dass sie sich
beispielsweise fiir einen breiteren Tempe-
raturbereich eignen, eine hohe Lebens-
dauer und Robustheit aufweisen, beson-
derstolerant gegeniiber Uberspannungen
und einfach zu bedienen sind. %

Nachlassige Manager
an offentlichen PC

Bei einer Untersuchung in VIP-Lounges
mit Offentlich zuginglichen Computer-
und Internetzugang auf internationalen
Flughiifen hat das IT-Sicherheitsunterneh-
men Scanit festgestellt, dass es dort von
sensiblen Dokumenten, E-Mails und ande-
ren Firmendaten geradezu wimmele. Top-
Manager wiren sich des Sicherheitsrisikos
auerhalb ihres Unternehmens offenbar
nicht bewusst sind und wiirden so agieren,
als ob sie ihren eigenen PC beniitzen wiir-
den. Vor allem E-Mails wiirden in den Post-
ausgingen der vorinstallierten Programme
vergessen und sogar am Desktop ,landen”,
wo sie von jedem eingesehen werden kon-
nen. Ein klassischer Fehler seiauch dasnor-
male Loschen eines Dokuments, da es von
nachfolgenden Benutzern im Normalfall
problemlos aus dem Computer-Papierkorb
wiederhergestellt werden konne. Aufler-
dem wiirden festgestellte Virenprobleme
dazu beitragen, dass das Ausspionieren
und Weiterleiten sensibler Passworter kei-
ne Seltenheit ist. Nach weiteren Untersu-
chungen war in Internet-Cafes oder Hotels
ein vergleichbares Benutzerverhalten zu
beobachten. cs



