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sindFällebekannt, indeneneinemassive
ÜberflutungmitAnfragenbeisogenann-
ten „Denial-of-Service“-Attacken Steue-
rungsrechner oder Roboter lahm gelegt
haben. Dadurchwurden teilweise ganze
Produktionslinien gestört. Geldautoma-
ten haben durch die Infektion mitWür-
mern über das Intranet der Bank ihren
Dienstversagt; dieNotabschaltung eines
KraftwerkswurdedurchdieVerwendung
eines Büro-Virenschutzes auf einem für
dieSteuerungsensiblerAbläufeeingesetz-
tenIndustrie-PCblockiert. Indervernetz-
ten Bürowelt haben derlei Vorfälle und
AngriffeaufdieVerfügbarkeitzwarinder
Regel auch ärgerliche, aber nicht immer
derartfataleAuswirkungen. Stattderbis-
herigen Insellösungen werden zuneh-
mend auch bei industriellenAnwendun-
genoffeneKommunikationsstandardsge-
nutztundeineAnbindungandasInternet
vorgenommen.Beideshilft,DateninEcht-
zeit auszutauschen und verschiedenste
Systememiteinander zuverknüpfen. Ne-
ben den Standardprotokollen verbreitet

sichauchMicrosoftsBetriebssystemWin-
dowsinEmbeddedSystemen.Dieserhöht
die Notwendigkeit für grundlegende Si-
cherheitslösungen, da Windows-basierte
Systeme–auchinFertigungsanlagen–be-
sondersgefährdetsind.
AllerdingssindLösungen,dieinderRe-

gel aus der Bürokommunikation stam-
men,nurbegrenztfürindustrielleAnwen-
dungen tauglich. Da Sicherheit bis zum
Endgerät gewährleistet seinmuss, reicht
eine zentrale Firewall zum Schutz des
ÜbergangszwischenBüro-undIndustrie-
netznichtaus.Firewall-Systeme,diespezi-
ellfürdenEinsatzimindustriellenUmfeld
konzipiert wurden, unterscheiden sich
dadurchvonBüroprodukten,dasssiesich
beispielsweisefüreinenbreiterenTempe-
raturbereich eignen, eine hohe Lebens-
dauer und Robustheit aufweisen, beson-
derstolerantgegenüberÜberspannungen
undeinfachzubedienensind. 6

us der Bürokommunikation be-
kannteStandardswieEthernetund
TCP/IPverbreitensichsehrschnell

auch inAnwendungeninderFertigungs-
automation, der Prozessautomation, der
VernetzungvonGeldautomaten, Pointof
Sales-TerminalsundderFernwartungund
desFernwirkens.DieBegeisterungfürei-
ne unternehmensweite Vernetzung ist
groß. Noch ist vielen Verantwortlichen
nichtklar, dass dieVerbreitungder Stan-
dardprotokolle auchdieNetzwerksicher-
heit in denhinzukommenden Bereichen
auch gefährden kann, dennmit demZu-
sammenwachsen der bislang mit unter-
schiedlichenProtokollenarbeitenden„IT-
Inseln“,fallenauchdieGrenzenfürViren
undWürmer.
Das mangelnde Sicherheitsbewusst-

seininderIndustrieistumsoverwunder-
licher,alsderAusfalleinerMaschineoder
AnlagevielgrößereSchädennachsichzie-
henkann als imBüroumfeld. DemAutor
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UnterschiedlicheAnforderungen an IT-Sicherheit in Büro und Industrie
Büro Industrie

Zuverlässigkeit gelegentliche Fehlertolerierbar Unterbrechungen nicht
hinnehmbar

„BetaTest“ im Feld üblich ausgiebigeQualitätssicherung
vorausgesetzt

Risiko Verlustvon Daten Verluste bei Produktion,Anlagen
odermöglicherweiseGesundheit
und Leben

Performanz hoherDurchsatz geringerer Durchsatz hinnehmbar
lange Laufzeiten im Netzakzeptabel lange Laufzeiten kritisch

Wideranlauf langeZeiten fürWiederherstellung/ anlaufakzeptabel schneller
Wiederanlauf/Austausch
essentiell

RisikoManagement Wiederanlaufdurch Reboot Hohe Fehlertoleranzerforderlich
Safetyspielt keine Rolle

Homogenität in der Regel homogenes Umfeld sehr heterogen
(Betriebssystem etc.)

Nachlässige Manager
anöffentlichen PC
Bei einer Untersuchung in VIP-Lounges
mit öffentlich zugänglichen Computer-
und Internetzugang auf internationalen
Flughäfen hat das IT-Sicherheitsunterneh-
men Scanit festgestellt, dass es dort von
sensiblenDokumenten, E-Mails und ande-
renFirmendatengeradezuwimmele. Top-
ManagerwärensichdesSicherheitsrisikos
außerhalb ihres Unternehmens offenbar
nichtbewusstsindundwürdensoagieren,
alsob sie ihreneigenenPCbenützenwür-
den.VorallemE-MailswürdenindenPost-
ausgängendervorinstalliertenProgramme
vergessenundsogaramDesktop„landen“,
wosievonjedemeingesehenwerdenkön-
nen.EinklassischerFehlerseiauchdasnor-
maleLöscheneinesDokuments, daesvon
nachfolgenden Benutzern im Normalfall
problemlosausdemComputer-Papierkorb
wiederhergestellt werden könne. Außer-
dem würden festgestellte Virenprobleme
dazu beitragen, dass das Ausspionieren
undWeiterleitensensiblerPasswörterkei-
ne Seltenheit ist. Nachweiteren Untersu-
chungenwarinInternet-CafesoderHotels
ein vergleichbares Benutzerverhalten zu
beobachten. cs


