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Industrial Ethernet - Aber sicher!

In einer Studie von 2005 sagen die Marktforscher der ARC Advisory Group dem Markt fiir Industrial Ether-
net ein jdhrliches Wachstum von 51,4 Prozent (iber die néichsten fiinf Jahre voraus [1]. In Deutschland sol-
len es sogar 59 Prozent werden. In 2004 wurden weltweit lediglich um die 840.000 Industrial Ethernet-Kom-
ponenten ausgeliefert, fiir 2009 prognostizieren die ARC-Berater ein Marktvolumen von 6,7 Millionen
Gerdten. Diese Zahlen sprechen fiir sich. Unternehmen mit eigener Produktion versprechen sich einiges von
Investitionen auf diesem Gebiet: ein einfacheres Management durch den verbreiteten Ethernet-Standard,
simples ,Plug-and-Produce” beim Hinzufiigen neuer Maschinen, die direkte Vernetzung mit zentralen
Managementsystemen oder Updates der Produktionssysteme tiber TCP/IP vom Planungsbliro aus - all das
soll zu Kostensenkungen und Effizienzsteigerungen beitragen.

Damit diese Rechnung aufge-
hen kann, muss die reibungs-
lose Funktionsfahigkeit der
bereichsiibergreifenden Netz-
werke sichergestellt sein. Eine
der wichtigsten Infrastruktur-
entscheidungen in diesem
Zusammenhang betrifft die
Auswahl der richtigen Sicher-
heitsstrategie. Hier gilt: Losun-
gen aus den Office-Netzen sind
nicht ohne weiteres auf die Pro-
duktion Ubertragbar. Die spezi-
fischen Anforderungen im Fer-
tigungsumfeld erfordern
angepasste Konzepte. Ein
grundlegendes Verstandnis der
Rahmenbedingungen in der
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Automatisierung ist die Voraus-
setzung fir die richtige Wabhl
und erfolgreiche Einfihrung
einer effizienten, unterneh-
mensweiten Sicherheitslésung.

Fertigung vs. Biiro - Zwei
Welten, eine L6sung?

Fir die IT in der Fertigung gel-
ten Rahmenbedingungen und
Anforderungen, die sich von
jenen im Biro grundlegend
unterscheiden. In der Automa-
tisierung ist vor allem die Stabi-
litat der Systeme, beziehungs-
weise deren standige
Verfligbarkeit, essenziell. Der

Ausruf ,Nein! Word ist gerade
abgestrzt!” hat zur Folge, dass
ein Dokument im schlimmsten
Fall noch einmal erstellt werden
muss. Der Ausruf ,Nein! Die Bie-
gemaschine ist mitten im Pro-
zess ausgefallen!” kann bedeu-
ten, dass auf einen Schlag
tausende Euro vernichtet wur-
den. Eine Betrachtung der
Anforderungen im Produkti-
onsumfeld hilft, eine geeignete
Losung einzugrenzen:
® Zum Teil werden in der Pro-
duktion — aus Kostengriin-
den und weil sie verldsslich
die bendtigte Performance
bieten — ganz bewusst &ltere

Prozessortechnologien oder
Betriebssysteme eingesetzt.
Allein dieser Umstand
schlieBt bereits einige Soft-
ware-Sicherheitslosungen
aus, weil fur sie die vorhan-
denen Systemeigenschaften
und -leistungen nicht aus-
reichen oder sie vom dlteren
Betriebssystem nicht unter-
stlitzt werden.

Eine rein softwarebasierte
Sicherheitslosung, die von
zentraler Stelle auf alle IT-
Systeme aufgespielt wird,
eignet sich fir manche Bran-
chen ohnehin nicht. Im Che-
mie- oder Pharma-Sektor
mussen bestimmte Maschi-
nen validiert werden, bevor
sie Uberhaupt den Betrieb
aufnehmen durfen. Jede
Veranderung - beispiels-
weise durch regelmaflig
notwendige Sicherheits-Pat-
ches - zieht erneut den Zer-
tifizierungsprozess nach
sich, der die Maschine um
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Biiro

Zuverlassigkeit
« ,Beta Test” im Feld Ublich

Risiko - Verlust von Daten

Performanz + Hoher Durchsatz

Wiederanlauf
-anlauf akzeptabel

Risiko
Management

« Wiederanlauf durch Reboot
« Safety spielt keine Rolle

Homogenitat
(Betriebssystem etc.)

« Zentrale Firewall
« Gateway - Ansatz

Security

+ Gelegentliche Fehler tolerierbar

+ Lange Laufzeiten im Netz akzeptabel

+ Lange Zeiten fiir Wiederherstellung/

« In der Regel homogenes Umfeld

Produktion

+ Unterbrechungen nicht hinnehmbar
« Ausgiebige Qualitatssicherung voraus-
gesetzt

« Verluste bei Produktion, Anlagen oder
moglicherweise Gesundheit und Leben

« Geringerer Durchsatz hinnehmbar
+ Lange Laufzeiten kritisch

+ Schneller Wiederanlauf/Austausch
essentiell

« Hohe Fehlertoleranz erforderlich

« Sehr heterogen

« Dezentrale Sicherung von Systemen

Diagramm: Anforderungen an IT-Sicherheit in Biiro und Produktion.

bis zu zwei Wochen, in manchen Fillen
sogar noch langer, lahm legt und hohe
Kosten verursacht.
® |n der Produktion ist es aufgrund von
Wartungsarbeiten regelmafig der Fall,
dass externe Gerate wie das Laptop
des Servicedienstleisters Zugriff auf
einzelne Bereiche des Netzwerks erhal-
ten. Es genligt deshalb nicht, eine zen-
trale Firewall wie eine Mauer rund um
das gesamte Unternehmensnetzwerk
zu legen. 70 bis 80 Prozent aller Stor-
falle werden nicht durch Angriffe von
aufBlen, sondern durch unerlaubte,
fahrldssige oder einfach nur unacht-
same Zugriffe und Handlungen an Sys-
temen von innerhalb des Netzwerks
verur-
sacht.
Besser
ist die
Absiche-
rung
hoch-
sensibler
und teu-
rer Pro-
dukti-
onsanlagen
in Grup-
pen
oder ein-
zeln. Da
eine
Sicher-
heitssoft-
ware, die
direkt auf
dem System
der Maschine
lauft, problematisch ist, empfehlen
sich sogenannte Hardware-Security-
Appliances, die vor die Maschine
geschaltet werden kénnen.
® Um ihre Funktion erfiillen zu kénnen,
mussen Hardware-Lésungen die not-
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wendige Robustheit und Ausstattung
mitbringen, um mit den Bedingungen
im Fabrik-Umfeld zurecht zu kommen.
Vibration, Hitze, Staub und Maschinen-
I&rm, eine Versorgungsspannung von
meist 24 Volt anstatt von 220 Volt im
Buro, 35-Millimeter-DIN-Hutschienen,
die als Tragschiene dienen anstatt
Racks — diese Bedingungen machen
den Einsatz von Losungen aus der
Burowelt unméglich.

Aus den sehr unterschiedlichen Vor-
aussetzungen in Produktion und Biiro
wird deutlich, warum bewédhrte Lésun-
gen nicht ohne weiteres Ubertragen wer-
den kénnen. Um den vielfaltigen Anfor-
derungen an die Netzwerksicherheit im
Bereich der Automatisierungstechnik
gerecht zu werden, kommen im zuneh-
menden Mal3e Firewall-Systeme zum Ein-
satz, die fur den Einsatz im industriellen
Umfeld konzipiert wurden. Stateful
Inspection Firewalls, wie sie sich auch im
Biliroumfeld durchgesetzt haben, stellen
dabei den Stand der Technik dar. Das
heiBt: Eingehende und ausgehende
Datenpakete werden an Hand vordefi-
nierter Regeln tiberwacht. Damit ist
gewabhrleistet, dass nur autorisierte Ver-
bindungen entgegengenommen werden.
So entsteht ein Schutz vor schadlichem
Netzwerkverkehr. Die Industrie-Firewall
wird als eigenstandiges System in das
Netzwerk integriert und schitzt ein Teil-
netz, die Produktionszelle oder das ein-
zelne Automatisierungsgerat. Dieses Kon-
zept wird auch als ,device attached
security” bezeichnet.

Mit, device attached security”
naher an die Maschine

»device attached security” bezeichnet die
Absicherung von Maschinengruppen
oder einzelnen Anlagen direkt am Gerat:
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»device attached security”

® Direkte Zuordnung der
Firewall zu dem zu
schiitzenden System

® Schiitzt ein System oder
ein Segment in der
Produktion

® Verhindert wirkungsvoll
Angriffe oder Fehlbedie-
nungen von innen

® Migration ermdglicht
passgenaue Security

® Verschlisselt Zugange fir
die sichere Fernwartung

die Security-Appliance wird
zwischen Netzwerkanschluss
und Ethernet-Schnittstelle in
den Datenstrom ,eingeschleift”.
Eine entscheidende Kompo-
nente des Konzepts ist die vol-
lige Riickwirkungsfreiheit der
Firewall auf das System selbst.
Im patentierten ,Stealth Mode”
des Berliner Sicherheitsspezia-
listen Innominate ist dies der
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Fall: die Maschine bemerkt
nicht, dass ihr im Netzwerk eine
Security-Appliance vorgeschal-
tetist und ihre IP-Adresse nutzt
—und auch fiir mégliche Angrei-
fer ist die Firewall dadurch
unsichtbar. Die Stealth-Firewall
kann ihren Schutz entfalten,
ohne dass sie das zu schiit-
zende System berdiihrt. Eingriffe
in das Betriebssystem oder
Konfigurationen an der
Maschine sind auch bei Sicher-
heitsupdates nicht notwendig.
Deshalb ist auch eine Nach-
ristung bestehender Systeme
problemlos mdglich.

»device attached security”
unterstiitzt eine einfache Mig-
ration der Security-Manah-
men und erlaubt das kostenop-
timierte Sichern von
Fertigungssegmenten (Maschi-
nengruppen) bis hin zum
Schutz der einzelnen Maschine.
Mit dieser Vorgehensweise
kann eine passgenaue Absiche-
rung von Produktionsanlagen
geplant und realisiert werden.

Systemverfiigbarkeit
maximieren

Haben sich die Verantwortli-
chen fiir eine Sicherheitsldsung
entschieden, wiinschen sie sich
vor allem drei Dinge: das
Sicherheitssystem soll moég-
lichst sofort und dann ohne
Unterbrechung verfligbar sein.
Fallt eine Komponente aus, darf
die Funktionsfahigkeit nicht
beeintrachtigt werden und die
Komponente muss mit minima-
lem Zeitaufwand ersetzt wer-
den kénnen. Schlieflich muss
auch das System sehr einfach
zu konfigurieren und zu verwal-
ten sein, sodass beispielsweise
im Krisenfall auch Mitarbeiter,
die keine IT-Experten sind, auf
unvorhersehbare Ereignisse
reagieren kdnnen.

e Die Konfiguration von
Regeln oder Policies fir ein
Automatisierungsnetz hat
einen gravierenden Einfluss
auf die Betriebssicherheit
(Safety). Oft ist aber nicht
einmal dokumentiert, wel-
che Ports benutzt werden.
Innominates mGuard-Fire-
wall-Reihe, zu der auch die
Hutschienen Security-Appli-
ance mGuard industrial
gehort, sieht deshalb die
Unterstlitzung des Anwen-
ders bei der Erstellung von
Security Policies vor. Der
sogenannte ,Learning
Mode” ist mit dem Teach-in
eines Roboters vergleichbar
und erlaubt es, aus dem
Beobachten des Netzwerk-
verkehrs Regeln abzuleiten.

® |nnominate bietet aulerdem
die Moglichkeit, einzelne
mGuard-Firewalls im laufen-
den Betrieb auszutauschen.
Eine redundante Firewall
Ubernimmt bei einem Ausfall
des Primadrgerats in der Zwi-
schenzeit die Absicherung.

Ergdnzend zur Firewall-Red-
undanz wird mit der Auto-
konfigurations-Funktion das
Austausch-Device im Fehler-
fall automatisch konfiguriert
und so Uber ein einfaches
+Plug-and-Produce” wieder
in Betrieb genommen.

Fazit

Produktionssysteme werden
immer intelligenter und der
Bedarf Daten auszutauschen
nimmt entsprechend stark zu.
Der schnelle und ungehinderte
Informationsfluss zwischen den
Systemen und hin zur iberge-
ordneten Steuerungsebene ist
Voraussetzung flr eine effizi-
ente Produktionssteuerung.
Das rasante Wachstum von ver-
netzten Produktionssytemen
gebietet es, dem Thema Indust-
rial Security schon bei der Pla-
nung neuer Systeme eine
gewichtige Rolle einzurdumen.
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[11  ARC Advisory Group, “Indust-
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Study’, April 2005, vgl. www.
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