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Leibwachter fiir Maschinen”

Sichere IT in der Produktion

Konvergenz und Standardisierung sind
derzeit die pragenden Trends in der
Netzwelt. Kommunikationsbarrieren
werden beseitigt, einst klar getrennte
Teilnetzwerke wachsen zusammen und
sprechen nun die selbe Sprache: TCP/IP
und Ethernet sind auf dem Vormarsch
und haben jetzt auch die bisher von
Bussystemen dominierten Produktions-
hallen erreicht.

Andreas Beierer

Synergien und verbesserte Zugriffsmog-
lichkeiten auf Produktionssysteme sind die
gewiinschten Effekte, eine durchggngige Si-
cherheitspolitik die daraus folgende Not-
wendigkeit. Denn mit den , Sprachgrenzen”
verschwinden auch die natiirlichen Barrie-
ren fiir Schadprogramme oder Fehlbedie-
nungen innerhalb des Unternehmens.
Dedizierte Losungen sind gefragt, um die
neuen Liicken zu schliefSen.

Industrial Ethernet - Chancen und Risiken

6,7 Mio. Industrial Ethernet-Devices - das
prognostizieren die Marktforscher der ARC
Advisory Group - werden im Jahr 2009
weltweit ausgeliefert (,,Industrial Ethernet
Market Outlook Study*, April 2005). 2004
lag die Menge noch bei weit unter einer Mil-
lion Gerite. Im Zuge der stetigen Prozess-
optimierung treiben immer mehr produzie-
rende Unternehmen die vertikale Integra-
tion ihrer Netzwerke voran. Wachstumsra-
ten von jahrlich tiber 50% spiegeln den
Waunsch nach nahtlosen Zugriffsméglich-
keiten auf Produktionsdaten und einer
effizienten zentralen Produktionssteuerung
wider. Industrial Ethernet fiithrt durch stan-
dardbasierte Komponenten zu Synergie-
effekten und Kosteneinsparungen. Ein ver-
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bessertes Supply-Chain-Management wird
durch unternehmensweit effizientere Pro-
zesse in Planung, Logistik, Fertigung und
Vertrieb erreicht.

Doch die schéne neue vernetzte Welt hat
auch ihre Schattenseiten. Nicht nur geplan-
te und erlaubte Zu- und Eingriffe auf und
in Produktionsprozesse werden tiber das ge-
meinsame Ethernet-Protokoll vereinfacht,
auch die Gefahr von Fehlbedienungen steigt.
Dort, wo friiher die Inkompatibilitit der Pro-
tokolle Produktionsnetze wie Inseln inner-
halb der Unternehmens-IT geschiitzt hat,
sind nun neue Kontrollinstanzen notwen-
dig, die Zugriffe regeln und iiberwachen.
Maschinenausfille, die durch versehentli-
che - oder auch mutwillige - Fehlbedienun-
gen an Wartungs- oder Steuerungssyste-
men verursacht werden, fithren schnell zu
sehr hohen Kosten. Die Vorfille werden sel-
ten bekannt, doch Szenarien wie dieses ent-
stammen der Realitit:

Ein Wartungstechniker versucht, die Ver-
bindung zwischen seinem Notebook und
der Steuerung eines Industrieroboters
herzustellen. Bei der Eingabe der 12-stelli-
gen IP-Adresse unterlduft ihm ein Zahlen-
dreher. Der Techniker schickt die neue Kon-
figurationsdatei iiber das interne Netzwerk
nicht an den zu wartenden Rechner, sondern
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an einen Roboter einer anderen Fertigungs-
linie des Unternehmens. Da dieser Roboter
mit der neuen Konfiguration nichts anfan-
gen kann, geht er in Storung, die ganze
Linie steht still. Kein Einzelfall: 70-80%
aller Storfélle werden nicht durch Angrif-
fe von aufden, sondern durch unerlaubte,
fahrlassige oder einfach nur unachtsame
Zugriffe und Handlungen an Systemen
innerhalb des Netzwerks verursacht.

Dedizierte Sicherheitslosungen gefragt

Nicht von aufSen - hier schiitzt in den mei-
sten Fillen die zentrale Unternehmens-
firewall - sondern innerhalb des Unterneh-
mensnetzwerks stammen auch die meisten
Schadprogramme, die Automationsanlagen
lahm legen. Der durchschnittliche Schaden,
den ein Sicherheitsvorfall durch Viren oder
Wiirmer anrichtet, liegt bei etwa 1,5 Mio.
Euro pro Vorfall. Dies berichten die Manage-
ment-, System- und Technologieberater der
PA Consulting Group in einem aktuellen
Report. Threr Ansicht nach zieht die Prozes-
sautomatisierung aufSerdem zunehmend
die Aufmerksamkeit von Hackern auf sich.
Bereits 13% der Sicherheitsvorfille in die-
sem Umfeld von 2002 bis 2005 konnen als
Sabotage klassifiziert werden.
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Die Bedrohungen sind real und miissen
in der Sicherheitsstrategie produzierender
Unternehmen berticksichtigt werden. Offi-
ce-Losungen wie Software-Firewalls eins zu
eins auf die Produktion zu tibertragen funk-
tioniert nur bedingt. Die Anforderungen
sind zu verschieden, spezialisierte Losungen
gefragt. Entscheiden sich Unternehmen fiir
den Einsatz dedizierter Losungen zum
Schutz der Einzelnetze, miissen sie aufSer-
dem darauf achten, dass ein einfaches und
unternehmensweites Management aller Zu-
griffsrechte und Regeln immer noch mog-
lich ist.

Produktionsspezifische Anforderungen
an die Security

Ein grundlegendes Verstindnis der Rah-

menbedingungen in der Automatisierung

ist die Voraussetzung fiir die richtige Wahl
einer effizienten, unternehmensweiten Si-
cherheitslgsung.

m Zum Teil werden in der Produktion - aus
Kostengriinden und weil sie verlasslich die
benotigte Performance bieten - ganz be-
wusst iltere Prozessortechnologien oder
Betriebssysteme eingesetzt. Allein dieser
Umstand schlieft bereits den Einsatz von
Software-Sicherheitslosungen aus, weil
fiir sie die vorhandenen Systemeigen-
schaften und -leistungen nicht ausreichen
oder sie vom lteren Betriebssystem nicht
unterstiitzt werden.

m Eine rein softwarebasierte Sicherheitslo-
sung, die von zentraler Stelle auf alle IT-
Systeme aufgespielt wird, eignet sich fiir
manche Branchen ohnehin nicht. In Che-
mie- oder Pharma-Industrie miissen be-
stimmte Maschinen validiert werden, be-
vor sie iiberhaupt den Betrieb aufnehmen

Produktion

Unterbrechungen nicht hinnehmbar
Ausgiebige Qualitatssicherung vorausgesetzt

Biiro
Tuverlssigkeit Gelegentliche Fehler tolerierbar
Beta Test* im Feld iblich
Risiko Verlust von Daten
Performance Hoher Durchsatz
Lange Laufzeiten im Netz akzeptabel
Wiederanlauf Lange Ieiten fiir Wiederherstellung/-anlauf

akzeptabel

Risiko-Management

Wiederanlauf durch Reboot

Verluste bei Produktion, Anlagen oder
maglicherweise Gesundheit und Leben

Geringerer Durchsatz hinnehmbar
Lange Laufzeiten kitisch

Schneller Wiederanlauf/Austausch essentiell

Hohe Fehlertoleranz erforderlich

Safety spielt keine Bedeutung

Homogenitit In der Regel homogenes Umfeld
(Betriebssystem etc.)
Security Ientrale Firewall

Gateway-Ansatz

Sehr heterogen

Dezentrale Sicherung von Systemen

Anforderungen an IT-Sicherheit in Bliro und Produktion

diirfen. Jede Verinderung - beispielsweise
durch regelmifSig notwendige Sicherheits-
Patches - zoge erneut den Zertifizierungs-
prozess nach sich, wihrend dessen die Ma-
schine zwei Wochen oder langer nicht ein-
satzfahig wire.

m Entscheiden sich Unternehmen fiir Hard-
ware-Losungen, so gilt es, die speziellen
Rahmenbedingungen zu beachten: not-
wendige Robustheit und Ausstattung um
Vibrationen, Hitze und Staub zu wider-
stehen, eine Versorgungsspannung von
meist 24 Volt anstatt von 220 Volt im
Biiro - diese Bedingungen machen den
Einsatz von Security-Losungen aus der
Biirowelt unmdglich.

Der Logik dieses Ausschlussverfahrens fol-

gend, erscheinen Hardware-Losungen, die

direkt vor die einzelne Maschine oder die

Maschinengruppe geschaltet werden kon-

nen, als geeignete Losung zur Absicherung

hochsensibler und teurer Produktionsanla-

gen.

Innominate mGuard bladePack zur Absicherung einer groBen Zahl verschliisselter Ubertragungska-

nale
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Industrial Ethernet Security

Mittlerweile sind sogenannte Security Ap-
pliances am Markt, die den Datenverkehr
auch in Produktionsnetzen absichern kén-
nen. Die Hardware-Firewall mGuard indu-
strial wurde beispielsweise speziell fiir den
Einsatz im industriellen Umfeld konzipiert.
Sie kombiniert die Eigenschaften einer Sta-
teful Inspection Firewall, die eingehende und
ausgehende Datenpakete an Hand vorde-
finierter Regeln iiberwacht, mit der Mog-
lichkeit einer sicheren und vertraulichen
Kommunikation tiber Virtual Private Net-
work-Verbindungen (VPN) und Viren-
schutz. Thre besondere Tauglichkeit fiir in-
dustrielle Anwendungen wird auch in der
Erfiillung relevanter Industriestandards, der
Hutschienenmontage und der einfachen Be-
dienbarkeit deutlich.

Die Industrie-Firewall kann als eigenstéin-
diges System in das Netzwerk integriert
werden und schiitzt ein Teilnetz, die Pro-
duktionszelle oder das einzelne Automati-
sierungsgerit. Eine entscheidende Kompo-
nente des Konzepts ist die vollige Riickwir-
kungsfreiheit der Firewall auf das System
selbst.

Die patentierte , Stealth Mode”-Firewall
des Berliner Sicherheitsspezialisten Inno-
minate wird transparent der Maschine vor-
geschaltet und nutzt die IP-Adresse der Ma-
schine - fiir mogliche Angreifer ist die
Firewall dadurch unsichtbar. Die Stealth-
Firewall kann ihren Schutz entfalten,
ohne dass sie das zu schiitzende System be-
riihrt. Eingriffe in das Betriebssystem oder
Konfigurationen an der Maschine sind auch
bei Sicherheitsupdates nicht notwendig. Des-
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Industrie-Netzwerke: Harte Bandagen furs Ethernet

Der Erfolg eines Unternehmens hangt
heute mafigeblich von der Intelligenz
und Geschwindigkeit seiner Geschafts-
prozesse ab. Auch die Produktion ist
langst ein Wettlauf gegen die Zeit
geworden, der mit bisher lblichen
Bussystemen nicht mehr zu

gewinnen ist.

Der schnelle Ethernet-Standard, umgelegt
auf industrielle Anwendungen, kann hier
Abhilfe schaffen. Das urspriinglich fiir den
Betrieb in Biiroumgebungen entwickelte
Ethernet muss sich allerdings im harten Ein-
satzgebiet der Industrie neuen Herausfor-
derungen stellen.

Die Netzwerkkomponenten stofSen in der
Industrie auf ungleich hirtere Belastungen
als im Biirobetrieb. Staub, Schmutz, Fliis-
sigkeiten, Ole, Vibrationen und mechani-
sche Belastungen sind die haufigsten. Sie
konnen den Datenfluss ernsthaft gefahrden
und sogar ginzlich zu Fall bringen. Der
Schweizer Cabling-Spezialist R&M hat da-
her eine entsprechende Produktpalette ent-
wickelt - mit dem Ziel, maximale Datensi-
cherheit fiir Industrial Ethernet zu errei-
chen.

Das Programm umfasst verschiedene
Schutzklassen fiir unterschiedliche Anwen-

Spezielle Produkte von R&M schiitzen Ethernet-Verbindungen in der rauen Welt der Industrie

dungen: vom Einsatz in Werkstitten (gerin-
ge Belastung) tiber feucht-nasse Bereiche
(z. B. Spritzwasser, Schmutz) bis zu harten
Belastungen (z. B. ginzliches Untertauchen,
feiner Staub, Ol). Die R&M-Produkte schiit-
zen Netzwerkanschliisse sowohl bei offe-
nen als auch bei geschlossenen Verbindun-
gen vor dem Eindringen von Feuchtigkeit
oder schédlichen Substanzen. Dartiber hin-
aus sorgen sie auch bei mechanischen Ein-
fliissen wie Vibrationen oder Gewaltanwen-
dung dafiir, dass das Netzwerk voll verfiig-

bar bleibt. Das modulare, einheitliche System
gibt es fiir Kupfer- ebenso wie fiir Glas- und
Polymerfaserverbindungen.

Weitere Informationen zu den innovati-
ven Produkten fiir Industrial Ethernet er-
halten Sie bei R&M Austria. Thr Ansprech-
partner: Norbert Likan.

R&M Austria GmbH
Seybelgasse 6-8, 1230 Wien
Tel.01/8653200-105

E-Mail: norbert.likan@rdm.com
www.rdm.com

Security Appliance

mGuard industrial von
Innominate ermaglicht
sicheren Datenverkehr
im Industrial Ethernet.

halb ist auch eine Nachriistung bestehen-
der Systeme problemlos maglich.
Gesicherte Maschinen konnen tiber DSL
direkt an Fernwartungs- und Fernwirkan-
wendungen angeschlossen, Automatisie-
rungsgerite durch einen sicheren VPN-Tun-
nel iiber das Intranet erreicht werden. War-
tungstechniker kénnen nun iiber das Inter-
net die Fernwartung eines Systems bei ei-
nem Kunden durchfithren, ohne dass die

Gefahr der Ausspidhung, des Angriffs oder
des Missbrauchs besteht. Die sichere Daten-
ibertragung kann tiber den gebrauchlichen
Standard IPsec - optional getunnelt iiber
HTTPS und Proxy Server - realisiert wer-
den.

Fazit

Uber Ethernet werden Maschinen und Pro-
duktionssysteme mit der AufSenwelt ver-
netzt. Durch die Schnittstellen und die ge-
meinsame Sprache werden sie angreifbar,
weshalb ihnen , Leibwéchter” zur Seite ge-
stellt werden miissen. Damit die erweitere
Sicherheits-Infrastruktur keinen hoheren
Verwaltungsaufwand nach sich zieht, sind
zusitzlich einfach zu bedienende, zentrale
Management-Systeme zur Administration
und Rechtevergabe gefragt.

Der Markt fiir Industrial Ethernet ist
jung, aber stetig wachsend. Es ist wichtig,
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.Office-Losungen
wie Software-Fire-
walls eins zu eins
auf die Produktion
zu Ubertragen
funktioniert nur
bedingt.”-
Andreas Beierer
ist Director
Marketing &
Alliances
Innominate
Security Technologies AG -
www.innominate.com

gerade zu Anfang parallel zur Phase der
Planung und Implementierung der neuen
Netzwerkinfrastrukturen ein unterneh-
mensweites Sicherheitskonzept zu verwirk-
lichen und kostspielige Vorfille von Anfang
auszuschlieflen. Nur so kénnen alle Ent-
scheiderebenen im Unternehmen Vertrau-
en in die neuen Moglichkeiten fassen. 0
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