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Uber die Verwundbarkeit industrieller Anlagen

Wartungs- und Servicezugriff

In der Investitionsgliterindustrie wird der Service immer wichtiger. Er wird zur

ervice ist der Erfolgstrager der Zu-
S kunft. Die haufig sehr lange Lebens-

dauer von Investitionsgutern sorgt in
Verbindung mit der zunehmenden Kom-
plexitat der Anlagen und Systeme fir einen
steigenden Servicebedarf und hohere Er-
tragspotenziale. Der durchschnittliche Ser-
viceanteil am Gesamtumsatz im Maschi-
nen- und Anlagenbau, der Elektro- und
ITK-Branche wird von aktuell 27% nach
Schatzung des Consultingunternehmens
Impuls bis zum Jahr 2015 auf bis zu 40%
steigen. Mit Nettorenditen von bis zu 30%
Prozent ist der Service die ,Erfolgsperle”
der Investitionsguterindustrie, so schreibt
die Studie ,Exzellenz im internationalen
Service-Controlling” des VDMA. Gleichzei-
tig verweist die Studie darauf, dass 65%
der Kunden den Lieferanten wechseln, weil
sie mit dem Service unzufrieden sind.
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Mechanik, Elektronik, Software
Komplexitat steigt

Verbindliche Service Levels, immer kiirzere
Reaktionszeiten und schnelle Fehlerdiagno-
sen flr weltweit installierte Systeme und
Anlagen sind inzwischen ohne Fernwartung
beziehungsweise Teleservice kaum noch
denkbar. Fuhrende Werkzeugmaschinen-
hersteller statten ihre Produkte je nach
Komplexitat bereits zu 60% bis 90% mit
Funktionen wie Teleservice oder Selbstlber-
wachung aus. Die Komplexitat aus der Ver-
kntpfung von Mechanik, Elektronik und
Software wird aus Sicht des Verbands deut-
scher Werkzeugmaschinenhersteller (VDW)
weiter steigen. Gleichzeitig wird die Soft-
ware nach Schatzungen des VDW kiinftig
fir 90% der Maschinenstillstande verant-
wortlich sein. Um dieser Komplexitat bei

lukrativen Ertragsquelle und zum wichtigen Kundenbindungsinstrument. Ak-

tuell besteht allerdings noch groBer Handlungsbedarf: bei der Effizienz der
Serviceorganisation, der Nutzung neuer technischer Méglichkeiten und der
Verbesserung des Sicherheitsstandards vernetzter Anlagen.

Wartungs- und Servicezugriffen aus der
Ferne noch gerecht werden zu koénnen,
steigen die technischen Anforderungen der
Servicezentralen sprunghaft an. Der Ruf
nach mehr Bandbreite fir Software-Up-
dates, fur Anwendungen wie Telefonie tber
Voice over IP oder zur Live-Ubertragung von
Kamerabildern ist inzwischen erhért wor-
den, denn DSL ist weltweit preisgtnstig ver-
fugbar. Besorgte Anlagenbetreiber fragen
allerdings: Wie sicher sind Produktionsanla-
gen gegen unerwinschte Zugriffe Gber DSL
und Internet geschitzt?

Vernetzte Industrieanlagen
werden zum Security-Risiko

Bekannte Sicherheitsprobleme aus der Of-
fice-Welt halten Einzug in die mit Industrial
Ethernet zunehmend vernetzte Fabrik. Un-



terschiedlichste Anwendungsbereiche wer-
den jetzt miteinander vernetzt: von SAP-ge-
stUtzten ERP- und PC-Anwendungen tber
die Prozesssteuerung bis zur Feldebene.
Durch diese Vernetzung ergeben sich beim
Zugriff auf die Feldebene komfortable M&g-
lichkeiten der Fernwartung und -diagnose.
Die Kehrseite der Vernetzung: Die Sicher-
heitsrisiken steigen im gleichen Umfang wie
die Vernetzung selbst. Die PA Consulting
Group sieht eine steigende Anzahl vorsétz-
licher Attacken auf industrielle Kontroll-
systeme und die Prozessautomatisierung
verstarkt im Blickfeld von Hackern. Das Pro-
blem: Die Erkenntnis Uber die Verwundbar-
keit industrieller Anlagen ist zwar gestie-
gen, die tatsachlichen MaBnahmen bleiben
dahinter allerdings zurtick.

Sichere technische Lésungen
far weltweiten Teleservice

Technische Losungen fur den weltweiten
Servicetrend und die Sicherheit vernetzter
Fertigungsanlagen sind verftigbar. Fur Pro-
duktionsumgebungen sind allerdings be-
sondere Sicherheitslosungen gefordert, die
Rucksicht auf teilweise extreme Umge-
bungsbedingungen nehmen, die komplexen
und sensiblen Prozesse und das hohere
Schadensrisiko. Fir den Teleservice emp-
fiehlt der Security-Spezialist Innominate Se-
curity Technologies AG die Nutzung von
preiswerten und breitbandigen Internet-Zu-
gangen, wenn fur ausreichende Sicherheit

FERNWARTUNG UND TELESERVICE

NETZWERKSTRATEGIE

gesorgt wird. Die noch Uberwiegend ge-
nutzten Wahlverbindungen tber Modems
erweisen sich zunehmend als unwirtschaft-
lich, fur die IT-Sicherheit als problematisch
und bezuglich Stabilitat und Bandbreite als
ungenigend.

Quality of Service fur
kritische Anwendungen

Fehlfunktionen oder gezielte Netzwerk-
attacken haben in der Vergangenheit durch
eine Uberlastung des Netzwerks die Kom-
munikation im internen Netz oder zur ent-
fernten Anlage oftmals komplett lahmge-
legt. Die Quality of Service (QoS)-Funktiona-
litdt, eine Applikation zur Sicherung kriti-
scher Anwendungen von Innominate, sorgt
fur deren Sicherheit, indem die Anzahl von
Datenpaketen beziehungsweise das Daten-
volumen pro Zeiteinheit (Bandbreite), die
durch das Netzwerk flieBen, gezielt regle-
mentiert werden. Wenn das zentrale Service
Center in Deutschland Uber eine ADSL-Lei-
tung auf eine Maschine bei einem Kunden
in Brasilien zugreift, um ein Anwendungs-
beispiel aus dem Bereich Teleservice zu nen-
nen, ist die Verbindung real auf 192kbit/s
beschrankt. Wird jetzt ein
groBer File-Transfer zum
Software-Update gestar-
tet, sind weitere Zugriffe
des Servicetechnikers prak-
tisch unmaéglich. Unzurei-
chende Sprachqualitat fur
ein VolP-Telefonat bezie-
hungsweise schlechte
Antwortzeiten des Fern-
wartungs-Tools sind nur
zwei mogliche Folgen. Mit
dem  Leistungsmerkmal
QoS wird das Fernwar-
tungs-VPN-Interface mit
einer Maximalbandbreite
von 192kbit/s aktiviert.
Den Anwendungen VolP
und Desktop Sharing wer-
den garantierte Bandbrei-
ten mit jeweils 64kbit/s
zugeordnet. Jetzt kann
der Servicetechniker opti-
mal arbeiten, obwohl im
Hintergrund der File-Trans-
fer stattfindet. Auch fur
externe Wahlverbindun-
gen Uber Modem oder
ISDN ist die QoS-Funktio-
nalitat ein hilfreicher An-
satz, denn so ldsst sich die
schmale Bandbreite deut-
lich effektiver ausnutzen.
Um das Ausfallrisiko einer
Ethernet-basierten indust-

riellen Steuerung zu minimieren, dies als An-
wendungsbeispiel fur ein Produktionsnetz,
sollen die Kommunikationsstrome abgesi-
chert werden. Die Steuerung kommuniziert
vorrangig mit einer zweiten Steuerung au-
Berhalb der eigenen Zelle, zum Beispiel per
Modbus/TCP-Feldbus-Protokoll tber Port
502, und soll von dieser mindestens 500 Pa-
kete und maximal 2.000 Pakete pro Se-
kunde empfangen kénnen. Mit der QoS-
Funktion wird von der externen zur internen
Steuerung durch Filter-Regeln und -Funktio-
nen der gewinschte Mindest-Durchsatz
sowie eine Queue fur das Feldbus-Protokoll
garantiert und die Steuerung vor Uberlas-
tung geschitzt. Die Funktion kann auch ge-
nutzt werden, um fir die Kommunikation
zum Leitstand Mindestbandbreiten zu ga-
rantieren. So ist die Uberwachung der Secu-
rity Appliances und gegebenenfalls Einlei-
tung von GegenmaBnahmen bei Angriffen
und Stérungen auch bei Netzwerkiberlast
sichergestellt. |
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