Uberwachung Fernwartung

Fernwartung weltweit: Zugange per
Internet schaffen die Voraussetzungen
fur den notwendigen umfangreichen
und sicheren Datenaustausch.

Teleservice goes Internet

Kostengiinstige und sichere Losungen fiir die Fernwartung von Druckmaschinen

Der Druckmaschinen-Hersteller Koe-
nig & Bauer ristet seine Produkte mit
mGuard-Produkten des Security-
Spezialisten Innominate aus. Damit
schafft er die Voraussetzungen zur si-
cheren Fernwartung per Internet.

ruckmaschinen bieten so ziemlich

alle Eigenschaften, die einen In-

standhalterjob interessant, he-
rausfordernd und zuweilen sogar atem-
beraubend gestalten: Es sind teure und
komplexe Anlagen, an deren Verfiigbar-
keit hohe Anforderungen gestellt wer-
den. Denn nichts ist verderblicher als
Neuigkeiten, deshalb arbeiten Drucke-
reien meist nach sehr engen Produktions-
planen.

Zudem werden die Druckereiausriis-
tungen der groBen Hersteller weltweit
vertrieben, sind also oft sehr weit vom
Herstellungsort installiert. Das Klischee
vom ,rasenden Servicetechniker!, der mit
Spezialwerkzeug, vor allem aber mit sei-
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nem ganz speziellen Wissen als Trouble-
shooter durch die Welt jettet, um bei Kun-
den schnell Wunder zu wirken, hat hier ei-
ne seiner sehr realen Quellen. Allerdings
sind Rat und Tat dieses Servicetechnikers
nicht nur gut, sondern auch teuer, allein
schon wegen des Reiseaufwandes.

Nicht zuletzt ist auch der Monteur vor
Ort auf zusétzliche Informationen ange-
wiesen. Er muss im einfachsten Fall beim
Hersteller-Mutterhaus anfragen, er be-
notigt Ausziige aus Handbiichern,
Stromlaufpldne oder einfach zusitz-
lichen Expertenrat.

Wie bekommt er das alles? Im ein-
fachsten Fall per Telefon und Fax, viel-
leicht tiber ISDN, wenn so etwas am Auf-
stellungsort der Maschine verfiigbar ist.
Und selbst wenn - ein Datendurchsatz
von 128 kBit/s erlaubt am Ende auch nur
einen beschrankten Informationsaus-
tausch. Hinzu kommt, dass jedes Modem
fiir das gesamte Netzwerk eines Unter-
nehmens ein Sicherheitsrisiko darstellt.
Direkt in ein Steuerungsnetzwerk einge-

bunden bildet es eine ,Backdoor, die IT-
Sicherheitsexperten nicht mehr bereit
sind zu akzeptieren. Das gilt auch und
nicht zuletzt fiir die Steuerungen von
Druckmaschinen.

,Deshalb haben wir nach neuen Wegen
der Fernwartung gesucht®, blickt Andre-
as Birkenfeld, Bereichsleiter Systemtech-
nik bei Koenig & Bauer, zuriick und er-
ganzt: ,Die Nutzung breitbandiger Inter-

Internetgestitzte Virtual Private
Networks erdffnen neue Perspektiven

net-Verbindungen bot sich geradezu an.
Die Verbindungskosten sind hier kaum
nennenswert. Der Datendurchsatz er-
reicht mehrere MBit/s bei xDSL-Internet,
und es stehen Technologien wie Voice
over IP — also Internet-Telefonie — oder
das Streaming von Bild- und Videodaten
zur Verfiigung. Internetgestiitzte Virtual
Private Networks (VPN) er6ffnen vollig
neue Service-Perspektiven.“ Fiir die
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Internet-Fernwartung der Druckmaschi-
nen bei Koenig & Bauer entwickelte das
auf industrielle Netzwerksicherheit spe-
zialisierte Berliner Unternehmen Inno-
minate schlieBlich eine integrierte Kom-
plettldsung. Sie nutzt Standardtechnolo-
gien, die inzwischen auf dem Markt an-
geboten werden.

Ein wichtiges Merkmal dieses Systems
besteht darin, dass die bisher iibliche Ab-
folge bei Fernwartungsarbeiten umge-
kehrt wird. Bisher baute der Servicetech-
niker eine Verbindung zum System auf.
Nach dem neuen ,ausgehenden VPN-
Konzept‘ kann nun der Verbindungsauf-
bau vom System hin zur Servicezentrale
erfolgen. Dieser ,feine Unterschied‘ ist
entscheidend, 6ffnet er doch der Fern-
wartung den Weg iiber das Internet.

,»Alle bisher vorhandenen Zugangspro-
bleme, die sich aus der Sicherheitspolitik
der Betreiberfirmen von Maschinen und
Ausriistungen ergaben, lassen sich so mit
einem Schlag l6sen. Denn die ausgehen-
den Internet-Verbindungen werden nicht
mehr durch die zentralen Unterneh-
mens-Firewalls beeintrdchtigt, sie sind
entscheidend einfacher und entspre-
chend sicher zu administrieren“, be-
schreibt Torsten Rossel, Director Busi-
ness Development bei Innominate, die
fiir Koenig & Bauer umgesetzte Losung.
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VPN-gesicherte Teleservice-
Verbindung per Internet: In-
dustrie-Firewalls sorgen fir
_ den kontrollierten Zugang in
das Produktionsnetz.
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Als Hardware, mit der die Funktionen
der so genannten mGuard-Technologie
umgesetzt werden, dienen autarke
Security Appliances. Diese elektroni-
schen Module lassen sich in verschiede-
nen Bauformen in die zu wartenden Sys-
teme integrieren. So stehen beispiels-
weise Gerate zur Verfiigung, die auf DIN-
Hutschienen im Schaltschrank einer
Druckanlage oder als PCI-Steckkarten in
den Steuerungsrechner einer Bogenoff-
setmaschine eingebaut werden.

Als Gegenstelle im Servicezentrum von
Koenig & Bauer wird ein skalierbares
,Blade-Pack’ installiert. Dieses kann bis
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zu zwolf Blade-Einschiibe in einem 19-
Zoll-Chassis (3 HE) aufnehmen und so
flexibel 250 bis 3 000 definierte sichere
Teleservice-Verbindungen unterstiitzen.
Die mGuard-Plattform arbeitet vollig ei-
genstandig.

Die zur Fernwartung per Internet not-
wendigen Systeme lassen sich mit dieser
Technik ohne grofRen Konfigurationsauf-
wand in jede Standard-Ethernet-Umge-
bung integrieren. Sie sind zu jedem Be-
triebssystem kompatibel und erfordern
keinerlei Konfigurationsdnderungen, we-
der am bestehenden Netzwerk noch am
fernzuwartenden System.
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Die Security-Funktionen

= Konfigurierbare Firewall zum Schutz
vor unberechtigten Zugriffen und Ver-
bindungen. Die Stateful Inspection
Firewall untersucht ein- und ausge-
hende Datenpakete anhand der Ur-
sprungs- und Zieladressen und
blockiert unerwiinschten Datenver-
kehr in beiden Richtungen.

m Flexibler Netzwerkbetrieb im Router-
Modus zur Netztrennung oder im so
genannten Stealth-Modus zur trans-
parenten Integration in bestehende
Netze. Im Stealth-Modus Ubernimmt
die Appliance an ihrem externen
Ethernet-Interface die Netzwerk-

Die Sicherheit der Teleservice-Verbin-
dung wird durch VPN-Technologie auf
Basis des IPsec-Standards garantiert.
Dabei kann der Endkunde das Offnen
und SchlieBen der VPN-Tunnel steuern
und die zuldssige Kommunikation mit
Hilfe von Firewall-Regeln gezielt auf das
gewiinschte, notwendige Mall be-
schranken. Um eine Internet-Teleser-
vice-Losung mit hunderten oder gar tau-
senden angebundener Systeme wirt-
schaftlich betreiben zu konnen, muss
unbedingt die Moglichkeit der umfas-
senden Gerétesteuerung von einer zen-
tralen Plattform aus bestehen. Der Inno-
minate Device Manager (IDM) stellt ei-
ne solche Plattform mit Client/Server-
Architektur dar. Alle Leistungsmerkma-
le und Einstellungen der Security-Appli-
ances lassen sich damit beim Roll out
fiir die Inbetriebnahme von Teleservice-
Verbindungen zentral Kkonfigurieren
und verwalten.

Es ist auch moglich, wéhrend des lau-
fenden Betriebs Updates von Firmware
und Konfigurationsédnderungen der Ge-
rédte vorzunehmen. Diese konnen bei be-

Mit Hilfe der in den Druckmaschinen von Koenig & Bauer eingesetzten dezentralen Secu-
rity-Appliance lassen sich IP-basierte Netzwerk-Verbindungen zu industriellen Syste-
men und Anlagen zuverléssig absichern. Das geschieht mit Hilfe folgender Funktionen:

Adressen (MAC und IP) des zu schiit-
zenden Systems. Somit ist es selbst
nicht zu erkennen und infolgedessen
auch nicht angreifbar.

m VPN-Router (optional) fir sichere Da-
teniibertragung in dffentlichen Netze.
Zum Einsatz kommen wahlweise eine
hardware-beschleunigte DES-, 3DES-
oder AES-Verschlisselung und das
standardisierte IPsec-Protokoll.

Router- und Firewall-Redundanz (op-
tional) fur Industrial-Network-Secu-
rity-Losungen mit automatischem
Master/Slave Failover.

stehender Teleservice-Verbindung aufge-
spielt (Push-Verfahren) oder von den Ge-
réten eigenstdndig heruntergeladen wer-
den (Pull-Verfahren). Mit Hilfe des IDM
lasst sich die Konfiguration und Inbe-
triebnahme einzelner Geréte stark auto-
matisieren. Dafiir sorgen ausgefeilte Vor-
lagen, sichere Vererbungstechniken, die
intelligente Verwaltung der virtuellen

Anderungen am Ethernet oder am
System sind nicht notwendig

Adress-Pools sowie die integrierte Certi-
ficate Authority zur Erzeugung der VPN-
Zertifikate. Diese Elemente ermdéglichen
auch eine praxisnahe Arbeitsteilung: We-
nige hoch qualifizierte IT-Security-Admi-
nistratoren gestalten dabei die Vorlagen
mit den komplexeren, sicherheitsrele-
vanten Bestandteilen. Eine groRere An-
zahl von Technikern ist dann bereits nach
kurzer Einweisung in der Lage, die Gera-
te mithilfe der Vorlagen auslieferungsreif
zu konfektionieren und in Betrieb zu
nehmen.

Koenig & Bauer hatte in der Pilotphase
weltweit mehr als 20 Druckanlagen mit
der mGuard-Komplettlosung ausgeriis-
tet, um Erfahrungen mit dem Internet-
basierten Teleservice zu sammeln. Unter
anderem wurde dabei ein Formblatt ent-
wickelt, mit dessen Hilfe sich das IT-Um-
feld und die besonderen Anforderungen
der Kunden spezifizieren lassen.

Auf diese Weise wird es moglich, Kon-
figuration, Funktionstest und Abnahme
der Appliance bereits im Werk vorzuneh-
men. Vor Ort braucht der Monteur dann
im Idealfall das System nur noch mit Da-
tenleitung und Versorgungsspannung zu
verbinden. Durch die weitgehend stan-
dardisierte Konfiguration der Appliances
reduziert sich der administrative Auf-
wand auf ein Minimum.

,Bei guter Vorbereitung kdnnen wir
per Plug&Play installieren”

»,Bei ausreichender Vorklarung durch
den Kunden kdnnen wir sogar eine echte
Plug&Play-Installation erreichen®,
schétzt Birkenfeld ein. Und auch zu den
kiinftigen Méglichkeiten der Losung gibt
es schon konkrete Vorstellungen: ,Wir
denken, dass es sinnvoll ist, den Device
Manager um Monitoring-Funktionalitét
fiir die laufende Zustandsiiberwachung
und Logging-Funktionalitét fiir die Auf-
zeichnung von Ereignissen zu erwei-
tern.“ Innominate hat diese Anregungen
bereits in die Roadmap fiir die weitere
Produktentwicklung einflief3en lassen.

Nach erfolgreichem Abschluss der Pi-
lotphase setzt Koenig & Bauer in seinen
Systemen  inzwischen  serienméRig
mGuard-Devices fiir den Internet-Tele-
service ein. Auch bereits bestehende Sys-
teme im Feld sollen mit der Technologie
nachgertistet werden.

Innominate Security Technologies AG,
Tel: 030 63923300,

Mail: troessel@innominate.com,
www.innominate.de
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