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Mit dem Einzug von Ethernet und TCP/IP
in die industrielle Vernetzung reift auch das
Bewusstsein fiir Verwundbarkeiten und Si-
cherheitsrisiken vernetzter Steuerungs-
und Automatisierungssysteme. Industrial
Network Security ist ein Wachstumsmarkt,
fiir den das gingige Office-Equipment
nicht taugt, und der ein entsprechend zu-
nehmendes Angebot an industrietauglichen
Produkten hervorbringt. Viele dieser als
Firewall-, VPN- und Security-Router oder
Network Security Appliance bezeichneten
Gerite dhneln sich auf den ersten Blick.
Dies verleitet schnell dazu, fiir eine Aus-
wahl nur noch auf den Preis zu schauen.
Doch Vorsicht: Der Teufel steckt im Detail
und hier zusétzlich in der Frage nach leis-
tungsfihigen Managementwerkzeugen. Es
geht nicht darum, welches Produkt am
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Auswahlkriterien
fur den Router-Kauf

Die Sicherheit im industriellen Ethernet hangt stark von der ein-
gesetzten Hardware ab. Welche Details bei der Anschaffung und
beim Betrieb von Netzwerkequipment zu beachten sind, klart der

meisten kann, sondern welches exakt das
liefert, was Kunden wirklich brauchen, und
ihnen dafiir eine ,,runde® Losung bietet.

Bauformen und Schnittstellen

Gerite zur Hutschienenmontage fiir den Ein-
satz im Schaltschrank mit 24V-Stromversor-
gung sind die bevorzugte und vorherrschende
Bauform. Ein Gehduse mit Schutzklasse TP
20 ist dabei meist ausreichend. Will man Se-
curity-Technik flexibel auch in Industrie-PCs
integrieren oder im Netzverteilerraum zum
Einsatz bringen, sollte man auf die Verfiigbar-
keit anderer Bauformen, also etwa PCI-Kar-
ten oder 19-Zoll-Chassis, achten. Zu beden-
ken ist auch, tiber welche Schnittstellen
und Medien die internen Ethernet-Netz-
werke der Maschinen oder Anlagen mit ex-

ternen Netzen kommunizieren sollen. Ge-
niigt die Einbindung iiber Ethernet in das
umgebende LAN? Ist zur direkten Inter-
netanbindung iiber ein DSL-Modem eine
PPPoE-Unterstiitzung gefragt? Fiir
schmalbandige Fern- oder Condition-Mo-
nitoring-Applikationen kommen auch seri-
elle Wihlverbindungen iiber Analogmo-
dem und ISDN oder Mobilfunkverbindun-
gen iiber GSM/GPRS in Betracht. An-
spruchsvolleren  Fernwartungsaufgaben
werden diese in puncto Bandbreite und
Antwortzeiten heute allerdings nicht mehr
gerecht. Fiir diese sollte es schon eine
Ethernet-basierende oder zumindest breit-
bandigere Mobilfunkverbindung (EDGE/
UMTS/HSDPA) geben.

Netzwerkintegration und Routing

Hiufiger Einsatzzweck von Routern ist die
Anbindung von Maschinen und Anlagen an
ein umgebendes Betreibernetz. Die Mas-
kierung des internen Maschinennetzes
durch Network Address Translation (NAT)
und die Weiterleitung bestimmter Daten-
pakete durch Port-Forwarding gehoren da-
bei zum Standardrepertoire. Weit weniger
hiufig zu finden, aber duBerst niitzlich, ist
das so genannte 1:1-NAT oder Virtual Map-
ping. Es erlaubt, Subnetze aus Anlagen mit
identischem internem IP-Adressraum ele-
gant auf eindeutige externe Adressen abzu-
bilden, sodass sie iiber diese virtuellen
Adressen von auflen erreichbar werden.
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Falls dies relevant ist, gilt es auch darauf zu
achten, dass sich zusitzliche interne und
externe Routen in weitere Netze definieren
lassen und VLANs (Virtual LANSs) unter-
stiitzt werden. Zu priifen ist ferner, ob be-
notigte Netzwerkdienste von den Geriten
bereitgestellt werden: DHCP-Client und
-Server zur dynamischen Konfiguration
des Routers oder angebundener Hosts,
DNS-Forwarding/Caching und lokale Auf-
16sung von Host-Namen, DynDNS-Regis-
trierung eines Host-Namens fiir dynamisch
wechselnde externe IP-Adressen (etwa bei
DSL) sowie NTP-Client und -Server fiir
eine synchronisierte Systemzeit.

Firewall-Sicherheit und Performance

Wichtigstes ~ Sicherheitsinstrument
Kontrolle und Beschrinkung des Netz-
werkverkehrs auf zulédssige Verbindungen
ist die in einer Appliance integrierte Fire-
wall. Einfache Paketfilter sind dafiir langst
nicht mehr Stand der Technik. Den stellen
so genannte Stateful Inspection Firewalls
dar, die auch die zuléssige Richtung der Ini-
tialisierung von Verbindungen iiberwachen
und Antwortpakete automatisch bestehen-
den Verbindungen zuordnen konnen (Con-
nection Tracking). Die Firewall sollte fer-
ner grundlegende Schutzmechanismen ge-
gen IP Spoofing, SYN Flooding und Deni-
al-of-Service-(DoS-)Angriffe aufweisen.
Besonders wenn es gilt, Sicherheit in beste-
hende Systeme und Netze nachzuriisten,
ohne eine weitere Segmentierung ein-
zufilhren und damit zur Rekonfiguration
der Systeme gezwungen zu sein, ist es
wichtig, dass die Security-Appliances nicht
nur als Router, sondern auch in transparen-
ten Stealth oder Bridge Modes betrieben
werden konnen. Im Idealfall ist zum Ma-
nagement der Gerite dabei nicht einmal
eine eigene IP-Adresse notig, sondern jene
iibernehmen stattdessen automatisch die
Netzwerkidentitit (MAC- und IP-Adresse)
des geschiitzten Systems. Neben derart fle-
xiblen Appliances sind auch solche auf
dem Markt, die ausschlieB8lich als Router
oder nur als Bridge fungieren konnen.
Sehr niitzlich ist bisweilen auch eine User
Firewall, die bestimmte Verbindungen nur

zur
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fiir definierte Benutzer nach deren vorheri-
ger Authentisierung freischaltet. Ein Bei-
spiel hierfiir sind Techniker, die sich per
Notebook an ein LAN anschlieflen und dort
per DHCP eine dynamisch wechselnde IP-
Adresse erhalten, um dann mit einer Projek-
tierungssoftware an der Programmierung

VPN-Verfahren mit breiter Unterstiitzung
durch kommerzielle Hersteller und die
Open-Source-Community. IPSec ist im
Kern eines jeweiligen Betriebssystems wie
zum Beispiel Linux implementiert. Sofern
CPU-seitig verfiigbar, kommt es dadurch in
den Genuss einer hardwarebeschleunigten
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von Steuerungen zu arbeiten, die sich hinter
Security Appliances in geschiitzten Produk-
tionszellen befinden. Der Zugriff auf die
Projektierungs-Ports der Steuerungen bleibt
so autorisierten Personen vorbehalten.
Nicht zuletzt sollte man ein Auge auf die
zugesicherte Leistung der Gerdte werfen.
Gerade Produkte im unteren Preissegment
basieren hidufig auf schwicheren Prozesso-
ren, mit denen sie nur einen Datendurch-
satz von wenigen MBit/s erreichen und die
so schnell zum Flaschenhals im Netzwerk
werden. Gute Security-Router leisten als
Firewall bidirektional ,,Wire Speed®, also
2 x 99 MBit/s in einem 100-MBit/s-Ether-
net-Netzwerk.

VPNs flr den Internet-Teleservice

Sicherheit fiir Ferndiagnose, Fernwartung
und Condition Monitoring von Maschinen
und Anlagen iiber das Internet ist heute das
haufigste Motiv fiir den Einsatz von Net-
work Security Appliances. Dazu dienen
Virtual Private Networks (VPNs), die
durch Verschliisselungstechnik die Authen-
tisierung, Vertraulichkeit und Integritét des
Datenverkehrs gewéhrleisten.

Die Security-Architektur IPSec ist das heu-
te weltweit mit Abstand meistgenutzte

Verschliisselung und erreicht so eine gut
zehnmal hohere VPN-Leistung als reine
Softwarelosungen. Stand der Technik bei
Verschliisselung mit auf absehbare Zeit
ausreichender Sicherheit sind die Verfah-
ren 3DES und AES-256.

Fiir den VPN-Zugriff entscheidend sind der
IPSec Tunnel Mode und die Unterstiitzung
von NAT Traversal (NAT-T), weil meist
zwei Subnetze (nicht nur einzelne Knoten)
tiber ein VPN verkniipft sein sollen, die
sich wiederum selbst hinter weiteren Fire-
wall-/NAT-Gateways befinden, also etwa
ein Maschinennetz mit dem Netz eines Re-
mote-Service-Centers. Niitzlich sind ferner
IKE-Fragmentation-Support, um auch tiber
,,schlechte” Internetstrecken mit UDP-
Fragmentverlusten zuverldssig Verbindung
zu bekommen, sowie eine Dead Peer De-
tection (DPD) und Uberwachung von
VPN-Gegenstellen mit DynDNS-Host-Na-
men, um nach Unterbrechung oder Wech-
sel der IP-Adresse eine Verbindung auto-
matisch wiederherzustellen.

Zunehmend finden sich auf dem Markt
auch Gerite, die eine OpenVPN-Imple-
mentierung nutzen. Anders als IPSec lauft
diese quelloffene Software nicht im Kernel,
sondern im User Space des Betriebssys-
tems, was sie fiir einen Hersteller leichter
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auf seine Plattform portierbar macht, ihr
aber die Performance-Vorteile hardware-
beschleunigter Verschliisselung vorenthilt.
Dies wird besonders fiir die Skalierbarkeit
einer zentralen Gegenstelle schnell zum
Problem. AuBlerdem ist OpenVPN im Ge-
gensatz zu [PSec kein Internetstandard.
Ferner gibt es noch Losungen mit SSH/SSL-
Tunnelung. Diese stellen keine VPN-Kopp-
lung von IP-Netzen her. Vielmehr muss die
Tunnelung fiir jede benétigte Verbindung
einzeln konfiguriert werden und ist auf TCP-
Protokolle mit statischen Ports beschrénkt.
UDP-basierende Dienste wie die IP-Telefo-
nie (VoIP) oder Video-Streaming lassen sich
damit also nicht iibertragen.

Zur Authentisierung der VPN-Partner soll-
ten bevorzugt digitale Zertifikate anstelle
von Preshared Keys verwendet werden.
Man sollte darauf achten, dass die Geriite
eine vollwertige Unterstiitzung fiir eine
Public-Key-Infrastruktur (PKI) bieten und
eine Managementsoftware verfiigbar ist,
die den sonst eher mithsamen Umgang mit
Certificate Authorities (CAs) und Zertifi-
katen komfortabel erleichtert.

Besondere Aufmerksamkeit verdient er-
neut das Thema Nachriistung: Fast alle
heute marktgéngigen Security-Appliances
unterstiitzen VPNs nur im Router-Betrieb.
Gilt es, eine sichere Fernwartbarkeit iiber
das Internet gewissermaflen in eine beste-
hende Anlage nachzuriisten, gelingt dies
transparent fiir das umgebende Netzwerk
nur mit einer Appliance, die auch im
Stealth- oder Bridge-Modus VPN-Verbin-
dungen etablieren kann. Zu achten ist zu-
dem darauf, dass die Appliance Firewall-
Regeln auch innerhalb von VPN-Tunneln
anwenden kann.

Manche Fernwartungs-Router sind nur fiir
Punkt-zu-Punkt-VPN-Verbindungen vom
einzelnen Technikerarbeitsplatz zu einer
einzelnen Maschine gedacht oder geeignet.
Dies ist kaum noch zeitgemil: Verbin-
dungsdaten zu jeder Maschine miissen
beim Techniker lokal vorgehalten und ihm
damit bekannt gemacht werden und die
Maschinen iiber offentliche IP-Adressen
erreichbar sein. Sinnvoller ist die Anbin-
dung der Maschinen iiber ausgehende
VPN-Verbindungen zu einem zentralen
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Service-Gateway oder Serviceportal. Prak-
tisch unverzichtbar ist dazu die Fahigkeit,
das oben beschriebene 1:1-NAT auch in
VPN-Tunneln anwenden zu konnen. Nur
so lassen sich Maschinen bei einer Vielzahl
von Kunden mit real gleichem oder iiber-
lappendem Adressraum aus Sicht der Ser-
vicezentrale {iiber eindeutige (virtuelle)
Adressen ansprechen. Ferner sollte die Ap-
pliance iiber einfache Softwareschnittstel-
len und/oder digitale I/Os zum Schalten
und Uberwachen von VPN-Verbindungen
verfiigen, da fast alle Betreiber die Kontrol-
le iiber Teleserviceverbindungen an ihrem
Ende behalten wollen.

Sollen verschiedene Dienste zeitgleich
tiber eine Fernverbindung mit begrenzter
Bandbreite genutzt werden, erweisen sich
QoS-Funktionen (Quality of Service) als
niitzliche Helfer. Thr Bandbreitenmanage-
ment kann zum Beispiel dafiir sorgen, dass
ein VoIP-Telefonat verstidndlich und die
Antwortzeiten beim Remote Desktop Sha-
ring akzeptabel bleiben, wihrend sich ein
File-Transfer im Hintergrund mit der ver-
fligbaren Restbandbreite begniigen muss.

Device-Management
und Monitoring

Wer plant, mehr als 100 Security-Applian-
ces einzurichten und zu betreiben, fiir den
kommt jetzt der wichtigste Abschnitt: Es
gilt ndmlich, diesen Zoo von kleinen, aber
komplexen Geriten zu beherrschen, ohne
dass einem der Aufwand dafiir iiber den
Kopf wichst.

Zunéchst sollte es moglich sein, Einzelger-
te ohne spezielle weitere Hilfsmittel in Be-
trieb zu nehmen. Dies geschieht meist iiber
eine integrierte Weboberfliche (Web-GUI).
Um den Rollout oder das Konfigurations-
Update von Geriten etwa durch Skripte au-
tomatisieren zu konnen, sollte ferner ein um-
fassendes Command Line Interface (CLI)
zur Verfligung stehen. Diese Zuginge soll-
ten sichere Benutzerauthentisierungen und
Protokolle verwenden (HTTPS statt HTTP,
SSH anstelle von Telnet, optional mit Zerti-
fikaten) und sich auf definierte Netze be-
schrinken lassen. Eine Security-Appliance,
die ungesichert administriert werden kann,

ist nichts wert. Hilfreich ist es ferner, Kon-
figurationsprofile vom und zum Gerit laden,
dort speichern und wieder aktivieren zu kon-
nen, besonders auch ein gegeniiber den
Werkseinstellungen kundenspezifisch an-
passbares Grundprofil.
Verfiigt das Security-System tiber ein effi-
zientes zentrales Management, sollte damit
auch ein Rollout groer Mengen von Securi-
ty-Appliances ohne grofie Probleme mog-
lich sein. Das Managementsystem stellt da-
fir zum Beispiel Konfigurationsvorlagen
zur Verfligung, die sich hierarchisch struktu-
rieren und auf Gerite vererben lassen, und
steigert damit die Produktivitdt bei Inbe-
triebnahme und Pflege der Gerite enorm.
Ein Rollen- und Rechtemodell sollte erlau-
ben, ganz bestimmte Parameter von einem
Techniker vor Ort noch lokal auf dem Gerit
einstellen zu lassen (zum Beispiel externe
Router-IP-Adresse, Netzmaske und Default
Gateway, die vom Kunden erst in letzter Mi-
nute bereitgestellt werden), ohne dass si-
cherheitsrelevante, zentral vorgenommene
Einstellungen dabei manipuliert werden
konnen. FEin Firmware-Update der Gerite
sollte inkrementell und iiber das Netz im
laufenden Betrieb moglich sein.
Im Fernwartungskontext ist es typischer-
weise nicht moglich, Konfigurationen vom
zentralen Management auf hinter Kunden-
Firewalls liegende Gerite aufzuspielen
(Push-Verfahren). Die Gerite miissen diese
dann vielmehr selbst, etwa tiber HTTPS
und gegebenenfalls Proxy-Server, bei ei-
nem zentralen Server abrufen konnen
(Pull-Verfahren) und auch iiber VPN admi-
nistrierbar sein.
Ist eine Einbindung der Gerite in Netz-
werkmanagement- und -Monitoring-Syste-
me beabsichtigt, sollten sie SNMP in der si-
cheren Version 3 unterstiitzen, lesend und
schreibend mit umfassender Management
Information Base (MIB), sowie SNMP
Traps und Syslog-Meldungen fiir relevante
System- und Firewall-Ereignisse an einen
zentralen Server schicken konnen.

Torsten Rossel/jos

Torsten Réssel ist Director Business Development
bei Innominate Security Technologies.

www.lanline.de




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Euroscale Coated v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed false
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage false
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Average
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.33000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Average
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.33000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 600
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check true
  /PDFXCompliantPDFOnly true
  /PDFXNoTrimBoxError false
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition (ISO Coated \050Prozess-Standard Offset, gestrichenes Papier, 60 L/cm, ISO 12647-2:2004\051)
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /CHT (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /DAN (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /ESP (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /FRA (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /ITA (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /JPN (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /KOR (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /NLD (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /NOR (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /PTB (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /SUO (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /SVE (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /ENU (OFFSET: Creates PDF for offset printing from Composite-PostScript of layout applications \(XPress, InDesign\) with process and spot colors. Quality: 300/1200 dpi, JPEG Medium. Increase JPEG quality for critical images. Increase resolution for higher screen ruling. Preflight: images below 250/1000 dpi generate a warning; job is cancelled if fonts are missing. Attention: can only be used with Distiller 7.x Professional! \(050418/StJ. Use at your own risk. For more information: www.prepress.ch\))
    /DEU (Einstellungen von KonradinHeckel fuer Distiller 7 Professional. PDF ist Acrobat 4-kompatibel \(PDF 1.3\), erzeugt kein PDF/X-3. Preflight-Warnungen bei Bildern unter 150 dpi fuer Farb- und Graustufen und 600 dpi fuer Strichbilder; Abbruch bei fehlenden Schriften. Weitere Informationen: www.KonradinHeckel.de)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /HighResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [14400.000 14400.000]
>> setpagedevice


