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Firewall to Go: Ein Blick auf die neueste mGuard-Firewall-Generation

Mit der Vorstellung des mGuard hatte
die Innominate AG damals eine kleine
Revolution ausgelost. Firewalls waren
auf einmal nicht mehr grof$ und sper-
rig und furchterlich kompliziert zu be-
dienen. Das damals revolutionire Ge-
rit war klein und leicht, ideal fir den
Gebrauch am Notebook unterwegs
und im Extremfall vollig ohne Konfi-
guration in Betrieb zu nehmen brach-
te es doch Sicherheit.

Trotz des Erfolges hat der Herstel-
ler sich nicht auf den Lorbeeren ausge-
ruht und nur noch Detailverbesserun-
gen vorgenommen. So wurde vor kur-
zem eine PCI-Variante des mGuard
veroffentlicht, die zwar nicht mehr so
klein ist, aber durch die Verwendung
von Standard-Bauteilen preiswerter
produziert werden kann. Diese Vari-
ante ist dennoch genauso einfach zu
verwenden wie das Original.

Variantenreich

Neben dem Formfaktor wurde auch
der Funktionsausstattung einiges an
Aufmerksamkeit geschenkt. Es stehen
nun insgesamt drei Softwareausstat-
tungen zur Verfiigung, die sich nach
aufSen vor allem in der Anzahl der
VPN-Kanile unterscheiden. Wahrend
die Professional-Variante mit nur zwei
VPN-Tunneln als Device fiir Endgerate
spezialisiert ist, stehen mit der Enter-

Abb. 1: In den erweiterten Einstellungen
zur Firewall sichert der Anwender die
Qualitit der Dienste.

prise-(10 VPN)/XL(250 VPN)Variante
Gerite zur Verfiigung, die auch als
zentraler Firewall Router dienen kon-
nen. Da es sich bei der Anzahl der Tun-
nel im Wesentlichen um Lizenz-Ein-
schrankungen handelt, lassen sich die
Professional-Produkte auf die jeweils
hohere Stufe upgraden. Der mGuard
Enterprise XL enthalt aber fur hoheren
Datendurchsatz einen schnelleren Pro-
zessor und mehr Speicher, sodass hier
kein Upgrade moglich ist.

Werfen wir vor allem einen Blick
auf den neuen mGuard PCI. Dieser
bietet zwei 10/100-Base TX-Netzwerk-
anschliisse fiir den Datenverkehr an.
Diese konnen in zwei unterschied-
lichen Betriebsmodi betrieben werden.
In der Werkseinstellung befindet sich
die PCI-Karte im Power-Over-PCI-
Modus. Das heifdt, der PCI-Anschluss
dient lediglich der Stromversorgung
der Karte. Der mGuard PCI wird ent-
sprechend genutzt, wie der externe
mGuard. Es ist also im Rechner eine
weitere Netzwerkkarte vorzusehen.
Diese wird per Patch-Kabel am LAN-
Anschluss des mGuard angeschlossen.
Eine weitere Kabelverbindung dient
dem WAN-Anschluss. Der Vorteil die-
ser Losung ist, dass die Karte ohne ei-
nen Treiber, der lediglich fur Linux
und Windows 2000/XP zur Verfugung
steht, betrieben werden kann. Die
Steuerung erfolgt wie beim Standard-
mGuard tiber eine gesicherte Netz-
werk-Verbindung. Der mGuard PCI
kann aber auch als einzige Netzwerk-
karte am Rechner/Server betrieben
werden, der Netzwerkverkehr setzt
dann die Installation eines Treibers
voraus. Trotzdem werden internes
und externes Netzwerk getrennt — dies
geschieht dann direkt auf der Karte.

Netzwerk-Optionen

Gegeniiber den vorangegangenen Ver-
sionen hat der Hersteller in einigen we-
sentlichen Punkten die Netzwerkoptio-

nen ausgebaut. Der Internet-Zugang
kann, wie bisher, tiber ein internes
Netzwerk bzw. separaten Router erfol-
gen, es besteht aber auch die Moglich-
keit, per PPPoE oder PPTP eine direkte
Internetverbindung herzustellen.

Bei der Einsatzplanung fur die Ge-
rite sind die zwei zur Verfugung ste-
henden Modi unbedingt zu beachten:
der Stealth- und der konventionelle
Modus. Im Stealth-Modus fugt sich
der mGuard vollig transparent in vor-
handene Netzwerkstrukturen ein. So
lasst er sich optimal mit tragbaren
Devices nutzen, da bei einem An-
schluss in fremde Netzwerke keine
Konfiguration notwendig ist. Aber
auch komplexe Netze, bei denen le-
diglich wenige Aufsenstellen per VPN
abgesichert werden miissen, lassen
sich so aufriisten, ohne an den vor-
handenen Einstellungen Anderungen
vorzunehmen. Besonders hilfreich ist
dies bei der schwierig zu handhaben-
den dynamischen Adressverteilung.

Stichwort ,,Stealth“: Stealth-Mode-
Firewalls sind auf einer Bridge imple-
mentiert und gestatten das Filtern des
Datenverkehrs, ohne eine entspre-
chende Unterteilung in Teilnetze vor-
nehmen zu miissen. Diese Devices
sind im Sinne der Netzwerktopologie
transparent.

Im standardmafSigen Netzwerkver-
kehr versteht sich der mGuard auf alle
notwendigen MafSnahmen: Er unter-
stiitzt DHCP als Client und Server,
bietet DNS Caching und die Unter-
stiitzung fiir dynamische DNS-Verga-
ben tiber verschiedenen Dienste, inklu-
sive dem Angebot von Innominate.
Verschiedene Konfigurationsprofile er-
leichtern den Einsatz an unterschied-
lichen Rechnern, bzw. in unterschied-
lichen Netzwerken. Die Enterprise-Edi-
tionen unterstutzen dartiber hinaus ex-
terne Protokollaufzeichnungen, die ei-
ne Uberwachung von zentraler Stelle
erleichtern.
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Im VPN-Modus bewiltigt der
mGuard einen Datendurchsatz von
35 MBit/s bei Professional und Enter-
prise, die Enterprise XL schafft durch
die bessere Hardwareausstattung den
doppelten Durchsatz, die maximale
Anzahl der Tunnel betragt 2, 10, bzw.
250 Stiick. Abgesichert werden die IP-
sec-Kanile, die wahlweise im Tunnel-
oder Transport-Modus arbeiten, tiber
3DES- oder AES-Verschlisselung, un-
terstiitzt von X.509-Zertifikaten, oder
PSK zur Authentifizierung, fiir die Da-
tenintegritat sorgen wahlweise MD5
oder SHA-1. Das IPsec Layer 2 Tun-
neling Protocol steht nur fiir die En-
terprise-Varianten zur Verfugung.
Praktischerweise profitieren auch die
VPN-Kanile von der dynDNS-Unter-
stiitzung.

Firewallingund Antivirus
Wie bei den meisten Firewalls sperrt
der mGuard im Auslieferungszustand
samtlichen eingehenden Datenverkehr
und erlaubt ausschliefSlich ausgehen-
den Datenverkehr. Somit ist er gut fir
den schnellen, mobilen Einsatz zwi-
schendurch gerustet. Bei Gebrauch
innerhalb eines Firmennetzes gelten je-
doch andere Regeln, sodass der An-
wender hier entsprechende Regelwer-
ke erstellen muss, da im einfachsten
Fall das Firmennetz ja als nicht ver-
trauenswiirdiges Netz gilt. Daher muss
der Anwender, sofern er den ausge-
henden Verkehr einschranken will,
darauf achten, dass Dienste, wie z.B.
die Druckdienste, freigegeben werden.
Eine Stateful Inspection sorgt nach
korrekter Konfiguration fiir sicheren
Netzwerkzugang. AufSerdem lasst sich
die Anzahl gleichzeitiger Verbindungen,
neuer ein- und ausgehender Verbindun-
gen und neuer ein- und ausgehender
»Ping“-Anfragen beschranken, um vor
derartigen Attacken geschiitzt zu sein.
Im Firewall-Bereich bestehen keine
Unterschiede zwischen den verschie-

denen Gerite-Varianten, sodass alle
den gleichen Schutz bieten.

Zusatzlich zur Firewall lasst sich
beim mGuard auch ein Virusschutz in-
stallieren. Zum Einsatz kommt dabei
die bekannte Kaspersky Embedded
Anti Virus Protection. Diese scannt
den Datenverkehr auf HTTP-, POP3-
und SMTP-Protokollen. Regelmifige,
automatische Online-Updates gehoren
zum Schutz dazu. Eine Besonderheit
ergibt sich durch die kompakte Bau-
form des mGuard. Diese bietet relativ
wenig Speicherplatz, sodass eine Uber-
prufung von grofSen Dateien, die auf
Viren gefiltert werden sollen, nur
schwer moglich ist. Eine Kontrolle der
DateigrofSe ermoglicht zwei Varianten,
entweder Blockade der entsprechen-
den Datei, bei gleichzeitiger Warnung
an den Anwender, oder ein ungeprif-
tes Passieren betroffener Dateien.

Systemmanagement
Die Verwaltung der mGuard Devices
erfolgt iiber verschiedene Wege. Die
meistgenutzte Variante diirfte wohl
der Zugang tiber den gesicherten
HTTP-Zugang sein. Die umfangrei-
chen Einstelloptionen des mGuard
werden im Frontend sehr tibersichtlich
dargestellt. Zusitzliche Hilfe erhalt
der Anwender durch die ausfiihrlich
geratene Dokumentation, die nicht
nur die pure Funktion der moglichen
Eintrage erldutert, sondern auch eine
Reihe praktischer Hinweise zur Konfi-
guration bietet. Eine weitere, wenn
auch nicht wirklich komfortable Ver-
waltung kann der Anwender uber ei-
nen SSH-Zugang per Kommandozeile
initiieren. Als weitere Option steht bei
den Enterprise-Varianten eine Steue-
rung iiber SNMP (Simple Network
Management Protocol) zur Verfugung.
Der Hersteller bietet dartiber hin-
aus noch den Innominate Security
Configuration Manager an. Dabei
handelt es sich um eine Sammlung

von drei Tools, mit denen sich mehre-
re mGuards und auch Devices von ei-
nigen Fremdherstellern zentral tiber-
wachen lassen. Der Hersteller weist
ausdriicklich darauf hin, dass diese
Losung nur fiir grofSere Stiickzahlen
an Endgeriten interessant ist, da eine
Konfiguration ansonsten tiber Web-
browser einfacher und auch giinstiger
ist. Mittels grafischer Darstellung des
Netzwerkes lassen sich Firewall-Re-
geln teilautomatisch generieren und
per Knopfdruck auf die verschiedenen
Firewalls iibertragen. Uber diese Dar-
stellung behilt der Administrator
auch stets einen Uberblick iiber sein
Netzwerk, sodass Liicken im Netz
besser erkannt werden.

Fazit
Der mGuard eignet sich fiir Siche-
rungsfille, bei denen grofsere Losun-
gen den Overkill bedeuten wiirden.
Besonders in Umgebungen, in denen
der Stealth-Modus zum Einsatz kom-
men kann, bietet das kleine Gerit un-
schitzbare Service-Vorteile. Im prakti-
schen Einsatz bei der Gefahrenabwehr
verhilt sich das Gerit so wie man es
erwartet, Port-Scans zeigten keine of-
fenen Stellen, auch gegen DoS- und
Flood-Attacken setzt sich das Gerit
zur Wehr. Zudem gibt es wenige Da-
ten uiber sich selbst preis, was Angrif-
fe erschwert. Die zwei unterschied-
lichen Bauformen des mGuard dienen
dabei unterschiedlichen Szenarien.
Die PCI-Variante ist ca. 100 Euro
preiswerter als die externen Varianten
und bietet sich so als glinstige Alterna-
tive fiir den Einbau in einzelne Work-
stations oder Server an. Der Original-
mGuard, im extrem kleinen, externen
Gehiuse eignet sich praktisch ideal fiir
die temporare Integration von Laptops
in bestehende Netze.

Andreas Reitmaier

0 www.innominate.com

www.linuxenterprise.de

Linux Enterprise 4.2005

15




