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In Härtefällen hilft der IT-Supporter via gesicherten Fernzugriff: HTML-Schnittstelle des M-Guard. B i l d :C W / Fi c h t e r

M-Guard Netzwerksicher-
heit endet allzu oft an der
Firmentür. Kein Wunder,
denn Geschäftsreisenden,
Aussendienstlern und
Telearbeitern fehlt biswei-
len die Disziplin und das
technische Verständnis, um
sich mit Firewalls und VPN
herumzuschlagen. Innomi-
nates kompakter, laien-
sicherer Zwischenstecker
für das Netzwerkkabel
verspricht Abhilfe.

Christian Fichter*

C
o mp u te rn et z we rke durch-
d ri n gen unsere Welt, und
H e e rs ch a ren von Gerä te n

streben nach Anschluss ans Internet,
seien es nun PC, Note b o o ks oder
n e u e rdings Radios, Kü h l s ch rä n ke
und Fe rn s e h e r. Damit einher ge h t
eine stä n d i ge Bedrohung durch
Vi ren, Würm e r, Denial-of-Serv i c e -
At ta cken, Trojaner und vielem
mehr. Sich vor diesen zuverlässig zu
s chützen, ist genauso not we n d i g
wie aufwändig. Fa ta l e rweise ve r-
z i ch ten aber viele Anwender auf
S i ch e rheitsmassnahmen, wenn die-
se zu umständlich zu implementie-
ren sind. Oder aber sie sind sich gar
n i cht bew u s st, we l cher Gefahr sie
sich aussetzen, wenn sie nur schon
eine Internetverbindung via Modem
aufbauen.

Während umsichtige IT-Manager
dieses Problem innerhalb einer
Fi rma durch zentrale Sich e rh e i t s-
richtlinien und entsprechende Infra-
strukturen lösen können, greift die-
ser Ansatz für den mobilen Informa-
t i o n s a r b e i ter zu ku rz. Dezentra l e
A nwe n d u n g s - S z e n a rien bedinge n ,
dass die Sich e rheit auch auf der
Seite des Benutzers gewährt ist, also
d o rt, wo die Bedrohung effe k t i v
stattfindet.

Hier kommt die Sich e rh e i t s -
Appliance «M-Guard» der Berl i n e r
Firma Innomate gerade recht. Diese
p rä s e n t i e rt sich als kleines, rote s
Kä st chen, das in Grösse und Fo rm
ein wenig an ein Handy der vorletz-
ten Generation eri n n e rt. Dari n
ste ckt aber ein ri ch t i ger kleiner
L i n u x - Re ch n e r, der als sich e re s
Gateway ins Internet oder zum ent-
fe rn ten Fi rm e n - Net z we rk dient.
Trotz der kleinen Ab m e s s u n ge n
reklamiert der Hersteller einen «her-
vo rra genden Schutz für IP- Net z-
werke».

Solides Konzept
Das Plattformkonzept des M-Guard
b a s i e rt auf einem Inte l - Net z we rk-
prozessor IXP425 mit X-Scale-Kern,
auf dem ein von Innominate gehär-
tetes Embedded Linux läuft. Ne b st
32 MByte SDRAM plus 16 MByre
F l a s h - S p e i cher für Bet ri e b s s yste m
und Ko n fi g u ra t i o n s d a ten ve rf ü g t
der Zwerg über zwei 10/100-Ether-
net-Schnittstellen mit den standard-
gemässen RJ45-Ve r b i n d e rn zum
A n s chluss an Comp u ter und Net z-
werke. Ein USB-Stecker ist ebenfalls
vorhanden, dient aber lediglich zur
S p a n n u n g s ve rs o rgung, et wa beim
Einsatz an einem Notebook. Freund-
l i ch e rweise liefe rt die Herste l l e ri n
auch ein Steckernetzteil mit. Dieses
s p e i st den M-Guard wenn ke i n e
USB-Schnittstelle zugegen ist. Etwa
dann, wenn das Gerät als Gateway
zwischen zwei Netzwerken dient.

Meist wird ein M-Guard wohl als
mobiles Securi t y- G a teway einge-
setzt werden, etwa für den sicheren
Z u gri ff aufs Inte rn et oder um eine
VPN-Verbindung zum Firmen-Intr a-
n et aufzubauen. Die pote n z i e l l e n
Anwendungsszenarien beschränken
sich aber keineswegs nur auf Note-
b o o k- Nu t z e r. Für die Ve rwe n d u n g
als Inte rn et - G a teway bietet der M-
G u a rd Net wo rk Ad ress Tra n s l a t i o n
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(NAT) und eine Stateful-Inspection-
Fi rewall, die mit Re gelsätzen für
ein- und ausgehenden IP-Tra ffi c
ko n fi g u ri e rt we rden kann. Wie es
sich für einen Router gehört, verfügt
der Winzling auch über einen
D H C P- S e rver für die auto m a t i s ch e
Net z we rk ko n fi g u ration der ange-
s chlossenen Clients. DNS-Ab f ra ge n
s p e i ch e rt die Appliance in einem
kleinen Cache.

Instant-Feuerschutz
Die Inbet riebnahme des Te st ka n d i-
d a ten kö n n te sich kaum einfa ch e r
ge sta l ten: Ein winziges Fa l t b l a t t
zeigt in drei Sch ri t ten, was zu tun
ist: Netzwerkstecker vom Computer
abziehen, in den M-Guard einstö p-
seln und dessen Ethernet-Kabelpeit-
s che mit dem Re chner ve r b i n d e n .
Die anschliessende Ko n fi g u ra t i o n
e rfolgt ange n e h m e rweise nich t
et wa über ein Te rminal, sondern
vollzieht sich via HTTPS-Ve r b i n-
dung anschaulich im Webbrowser.

Für den durchschnittlich bewan-
derten Benutzer sind die Funktionen
d u rchaus selbste rk l ä rend und bei
a l l fä l l i gen Wi s s e n s l ü cken hilft das
ausgesprochen gute Handbuch wei -
ter. Dieses verdient ein dickes Lob,
ist es doch in einer gelungenen Mi-
schung aus Prägnanz und Tiefe ver -
fa s st und durch wegs leicht ve r-
ständlich. Dass es nicht in gedruck-
ter sondern in elektronischer Form
vo rliegt, ist in diesem Fall nich t
unbedingt als Na ch teil zu we rte n .
Immerhin ist auf diese Weise sicher-
gestellt, dass man es auf Geschäfts-
reisen stets mit im Gepäck führt .
G e rade zum Na ch s ch l a gen unvo r-
hergesehener Set-ups bietet es näm-
lich wervolle Hilfe, denn die zahlrei-
chen Infografiken liefern anschauli-
che Konfigurationsbeispiele.

Den Zugang ins Inte rn et öff n et
der M-Guard sowohl über PPPo E
(Point-to-Point Protocol over Ether-
net), etwa für ADSL-Modems, sowie
als konventioneller Router mit stati-
scher oder dynamischer IP-Adresse.
Damit bei dynamischer Ad re s s z u-
weisung die VPN-Fu n k t i o n a l i tä t
gewä h rl e i stet we rden kann, bietet
der M-Guard einen Dyn-DNS-Client,
der mit dem vom Hersteller betrie-
benen Dyn-DNS-Ser ver zusammen-
arbeitet. In Kürze werden auch wei-
te re Serve r, et wa die von Dyn-
D N S . o rg, unte rstützt we rden. We r
mag, kann von Innominate kosten-
los den Sourcecode des Dyn-DNS-
Servers herunterladen und sich sei-
nen eigenen Server einrichten.

Tunnelbau leicht gemacht
Für den Fernzugriff aufs Unterneh-
mensnetz verfügt der M-Guard über
alle Funktionen eines VPN-Gate-

ways, aufbauend auf dem IPsec-
Sta n d a rd. Die Ve rs chlüsselung der
s ch ü t z e n s we rten Daten kann dabei
n a ch DES (Data Encry ption Sta n-
d a rd), 3DES (Triple Data Encry p-
tion Standard) mit 168 Bit oder AES
( Ad vanced Encry ption Sta n d a rd )
mit bis zu 256 Bit er folgen. Die Ver-
und Entschlüsselung wird durch die
k ry pto gra p h i s chen Funktionen des
Netzwerkprozessors besonders effi-
zient, das heisst schnell und strom-
s p a rend, erledigt. Der M-Guard
e rre i cht dabei eine maximale ve r-
schlüsselte Durchsatzrate von bis zu
70 Mbit/s, was sogar für die VPN-
Anbindung kleinerer Arbeitsgru p-
pen genügt.

Praktischer Stealth Mode
Zusätzlich zum Router- und PPPoE-
Modus bietet der Testkandidat eine
d ri t te Mögl i ch keit, um et wa einen
L a ptop schnell und unko mp l i z i e rt
vor Unbill aus dem Inte rn et zu
s chützen: den Ste a l th-Modus. In
dieser Bet ri e b s a rt ve rhält sich der
M - G u a rd wie eine tra n s p a re n te
Netzwerkbrücke. Dazu belauscht er
kurz den ein- und ausgehenden IP-
Ve rkehr und ko n fi g u ri e rt sich so-
gl e i ch selbst, indem er IP-Ad re s s e
und Gateway- E i n ste l l u n gen des zu
schützenden Geräts übernimmt.

I n s b e s o n d e re für mobile Ge-
schäftsleute mit wenig technischem
H i n te rgrundwissen ist dies ein
Segen: Es reicht, den M-Guard zwi-
schen Laptop und Netzwerk zu hän-
gen, um eine gesicherte Verbindung
zu etablieren. Diese Einfachheit ver-
ringert das Pannenrisiko erheblich.
Funktionseinbussen sind bei regulä-
rer Web- und Mailbenutzung keine
zu befürch ten. Lokale Wi n d ows -
Netzwerke, etwa im Internet-Corner
an einem Kongress, sind damit aber
n i cht ohne we i te res erre i ch b a r.
Au ch unsere Vi d e ote l e fo n i e - S o ft-
ware war in dieser Betriebsart nicht
auf Anhieb zu gebrauchen. Für der-
artige Spezialanwendungen müssen
e rst die entspre chenden Po rts fre i-
gegeben werden, die in der Default-
e i n stellung sinnige rweise ge s ch l o s-
sen sind. Hier wä re eine Un i ve rs a l
Plug-and-Play-Implementierung
(UPnP) sicherlich eine komfortable
Ergänzung.

Um unbedarfte ren Benutzern
den Einsatz des M-Guard zu verein -
fa chen und gl e i chzeitig die Durch-
setzung unternehmensweiter Richt -
linien zu erm ö gl i chen, bietet das
G e rät drei unte rs ch i e d l i che Benut-
zerkonti für die Konfiguration: Der
Ro ot -Account ve rfügt über alle
Rechte, um via Terminal-Session in
die Tiefen der Parametrisierung vor-
z u stossen. Als Admin hat man
Zugriff auf alle Optionen, die auch
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über das We b - I n te rface einge ste l l t
werden können. Schliesslich gibt es
den Nutzer, dem jegliche Anpassun-
gen verwehrt sind. Legt man für die-
sen ein Pa s s wo rt fe st, so hat der
A nwender dieses nach jedem Ne u-
sta rt des M-Guard einzuge b e n ,
sobald ein Netzwerkzugriff erfolgen
soll. Gru n d l e gende Einste l l u n ge n
können also vom IT-Ad m i n i st ra to r
einer Fi rma vo rge geben we rd e n .
S o l l ten dennoch Probleme aufta u-
chen, so kann ein Administrator den
M - G u a rd auch über die Net z we rk-
s ch n i t t stelle fe rn ko n fi g u ri e ren –
alles verschlüsselt, versteht sich.

Fazit: Täglicher Begleiter
Der M-Guard schützt Laptops, PC,
Server und Netzwerk-Appliances auf
e i n fa che und zugl e i ch effi z i e n te
Weise vor Gefahren aus dem Inter-
n et. Die denkbaren Einsatzszena-
rien schliessen alle typisch e n
Arbeitsfelder mobiler Anwender mit
ein, sei dies im Unternehmensnetz-
werk, zu Hause, im Hotel oder beim
Kunden. Ne b st Fi rewall und VPN
sind der kleine Fo rm fa k to r, das
geringe Gewicht und die unkompli-
z i e rte Handhabung des Mini-Ro u-
te rs wich t i ge Sich e rh e i t s fa k to re n .
Denn was nützt die beste Sch u t z-
massnahme, wenn man sie nicht mit
s i ch führt oder bei der Inbet ri e b-
nahme scheitert?

An We i te re n t w i cklungsideen fi e-
len uns spontan bloss zwei Funktio-
nen ein: UPnP-Unterstützung und –
als Zusatzausstattung einer allfä l l i-
gen Na ch fo l ge - H a rd wa re – eine
Fu n ks ch n i t t stelle nach 802.11 b / g -
Standard. Vorerst hat die Herstelle-
rin aber erst einmal die Soft wa re-
version 1.2 angekündigt. Diese soll
ge gen Jahre s m i t te ve rfügbar sein
und den Funktionsumfang um Fire-
wall-Logging sowie eine SNMP- v 3 -
I mp l e m e n t i e rung (Simple Net wo rk
M a n a gement Protocol) ergä n z e n .
Als Besonderheit verspricht Innomi-
n a te im Rahmen des fl a s h b a re n
Updates auch den Aufbau von VPN-
Tunnels im Stealth-Modus.

P r o d u k t : M - G u a r d
H e r s t e l l e r : I n n o m i n at e
Vo r t e i l e : Einfach bedienbar, p r e i sw e r t ,

t r a n s p o r t a b e l ,s i c h e r.
N a c h t e i l e : Keine UPnP-Unterstützung.
P r e i s : « P r o f e s s i o n a l » - Version (2

V P N - Tu n n e l , ohne L2TP) 649
Fr a n k e n ,« G at e w a y » - Ve r s i o n
(10 V P N - Tu n n e l , L2TP) 799
Fr a n k e n .
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CD-Rewriter liest Flash-Speichermedien
Einen CD-Rewriter und einen siebenfach-Flash-
karten-Leser vermählt Freecom mit ihrem FC-1.
Der Laufwerksteil des Einbaugeräts wird via IDE-
Schnittstelle mit der Rechnerplatine verkabelt.
Die Kartenschächte für Medien der Standards
Compactflash, Microdrive, Smartmedia, Memory
Stick, Memory Stick Pro, Secure Digital und Mul-

timedia Card übermitteln ihre Daten via USB.
CD-R-Rohlinge brennt der Freecom mit maximal
52-facher Geschwindigkeit, wiederbeschreibbare
Medien in bis zu 32-fachem Tempo. Eine Puffer-
überwachung bewahrt bei allfälligen Unterbrü-
chen im Datenstrom vor Makulatur. Gelesen wer-
den alle Silberlinge mit 52-facher Datenrate. Der
FC-1 ist ab sofort erhältlich und gelangt für 119
Franken in den Fachhandel.
Info/http://www.freecom.de

Teamgeist für USB-Geräte
Einen kostengünstigen Weg um USB-Peripherie
wie Drucker, Speicherlaufwerke und Scanner für
mehrere Anwender gemeinsam nutzbar zu
machen, präsentiert Keyspan mit ihrem «USB
Server». Das Kästchen wird ins 10/100-Ethernet
geklinkt und von einem Steckernetzteil gespie-
sen. Die Adressvergabe kann sowohl statisch als
auch dynamisch via DHCP-Server erfolgen.

Unterstützt wird ausserdem Apples Verbindungs-
management «Rendezvous». USB-seitig fungiert
der Keyspan als Vierfach-Hub, allerdings nur im
1.1-Standard mit 12 MBit/s Datendurchsatz. 
Wer grössere Dateien speichern muss oder hoch-
auflösend scannt, wird wohl auf eine spätere
USB-2.0-Version hoffen. Zur Versorgung von bus-
gespiesenen Verbrauchern hält der USB Server
an jedem Port den vollen Strom von 500 mA vor.
Betriebssystemvoraussetzung für die zugreifen-
den PC sind Windows 2000 oder XP respektive
Mac-OS 10.2.8 und höher. Der USB Server
gelangt im März in die Verkaufsregale und wird
mit rund 170 Fanken ausgezeichnet.
Info/http://www.keyspan.com

Aufpolierter Business-Publisher
Adobe hat das Layoutprogramm Framemaker
einer sanften Feature-Kur unterzogen. Im Rah-
men der Version 7.1 hält eine Funktion für
bedingten Text Einzug, die verschiedene Varian-
ten eines XML-Dokuments in einer einzigen Datei
speichert. Gefeilt wurde ausserdem an der SVG-
Unterstützung und den Importfunktionen. Fra-
memaker 7.1 ist ab sofort erhältlich und läuft auf
Windows ME, 2000 und XP. Als Neuerwerb
kostet das Programm 2240 Franken, für ein
Update sind 380 Franken zu berappen. Das Sola-
ris-Pendant geht für 3705 respektive 535 Fran-
ken über die Theke. Macintosh-Nutzer müssen
sich mit der Programmversion 7.0 begnügen.
Info/http://www.adobe.ch

Effizienz bestimmt die Frontblende: Freecom FC-1.

Kein Sprinter, aber trotzdem praktisch: USB Serv e r.


